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La pandemia de la COVID-19 ha puesto en jaque el modelo social
y estructural vivido en el mundo hasta el momento. Medidas para
disminuir la transmision de la COVID-19, como las limitaciones de
libre transito de las personas, el distanciamiento social o la circu-
lacion vehicular diferenciada, han generado la necesidad de trasla-
dar muchas de las dindmicas sociales a plataformas digitales, para
garantizar el desarrollo econémico de las naciones, la educacion
de las y los estudiantes, al igual que la transformacion de servicios
presenciales publicos o privados a espacios digitales.

La digitalizacion y los avances del Internet a nivel mun-
dial han brindado una serie de retos y oportunidades a diferentes
sectores, como lo son las instituciones estatales, empresariales y
la sociedad civil. El desarrollo de diversas Tecnologias de Infor-
maciéon y Comunicacién (TIC), la Inteligencia Artificial (Al), la
industria 4.0, Open Data y Big Data permiten fortalecer el acceso
a herramientas digitales y diversificar sus usos en dreas como el
fortalecimiento de la democracia, la cooperacion multilateral, el
desarrollo econdmico, la educacion, el teletrabajo, seguridad digi-
tal, entre otros.

La Fundacion Konrad Adenauer (KAS) esta convencida de
que los grandes desafios digitales globales no pueden ser tratados
Unicamente por Estados nacionales o bilaterales, sino también por
la cooperacion multilateral e investigacion, las que se ofrece, por
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ejemplo, en el marco de los convenios de las Naciones Unidas o
la Union Europea, el trabajo de la sociedad civil y el desarrollo de
analisis académico y cientifico, en cooperacién con sus socios en
todo el mundo.

Bajo este contexto, la Fundacion Konrad Adenauer ha esta-
blecido el nuevo Programa Regional “Alianzas para la Democracia
y el Desarrollo con Latinoamérica” (ADELA), con sede en Panama.
Este programa tiene como objetivo contribuir al fortalecimiento
de la cooperacion entre las democracias liberales de América
Latina, Europa y otras regiones del mundo, al igual que ofrecer
espacios de dialogo entre los diferentes actores. Entre los grupos
destinatarios estdn los representantes de gobiernos y Parlamen-
tos nacionales, de organizaciones internacionales y regionales, de
la sociedad civil organizada y del sector econémico, quienes son
multiplicadores de la politica social, econémica, internacional,
seguridad y desarrollo. En ese sentido, ADELA promueve el dia-
logo entre América Latina y otras regiones del mundo en temas
referidos a politica internacional, de seguridad global y regional,
de comercio regional e internacional y de la realizaciéon de los ODS
de la Agenda 2030. Asi, queremos contribuir al fortalecimiento de
un orden global democratico y liberal, el cual impulse los intereses
de los Estados democraticos en el marco de la cooperacion multi-
lateral y las obligaciones internacionales.

Desde esta perspectiva, la presente publicacion debe enten-
derse como una contribucion elemental de nuestra preocupacion
central, cual es promover la cooperacién internacional y la discu-
sion sobre la digitalizacion, al igual que sus aportes en un mundo
globalizado. Como sugiere el titulo, se hace un balance del con-
texto sanitario propiciado por la pandemia y el papel fundamen-
tal que cumplen las herramientas digitales para sobrellevar esta
crisis. Por lo tanto, esta publicacion no solo esta dirigida al lector
latinoamericano, sino también a un publico internacional, con el
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fin de analizar las posiciones y acciones de los paises latinoameri-
canos en el contexto regional y mundial, ante la nueva “normali-
dad” post-pandemia.

Winfried Weck
Director Programa Regional Alianzas para la Democracia y el Desarrollo con
Latinoamérica - ADELA, Fundacion Konrad Adenauer






El afio 2020 ha traido a la humanidad un escenario dificil de
imaginar. La advertencia de la Organizacién Mundial de la Salud
(OMS), el 11 de marzo, declarando la pandemia global a causa
del nuevo coronavirus o COVID-19, hizo encender las sefales de
alarma en el mundo entero, donde ya muchos paises, entre ellos
China —donde se inicié—, sufrian los embates de un virus mor-
tal, carente de vacuna y del que todos desconocian su tratamiento.

La velocidad de su propagacion ha generado que manda-
tarios en diversas latitudes del globo tomen decisiones severas
de aislamiento o cuarentena y recomienden una serie de medi-
das sanitarias para evitar la infeccion, como el lavado de manos,
el uso de mascarillas y la distancia entre individuos en lugares
publicos.

La angustia rapidamente se ha apoderado de la poblacion
global, pues el nimero de muertes aumenta a gran velocidad,
sobre todo en poblaciones vulnerables y en edades avanzadas.
Hoy se vive un mundo surrealista con mas de 55 millones casos
de contagios y mas de un milléon 300 mil muertes. Hay paises que
incluso estan experimentando una segunda ola de casos de conta-
gios. El virus no distingue entre nacionalidades, sexo, raza, ni con-
dicion social, y mientras no exista una vacuna sera dificil detener
su propagacion.
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En este desolador escenario el mundo ha volcado su vida
rutinaria offline al ambito online. De pronto, el trabajo, la educa-
cion, las compras, los negocios y la vida social fueron confinadas
ala Web 2.0y a las diversas plataformas online. Internet ha sido
el mejor salvavidas durante el tiempo de crisis, pues ha permi-
tido humanizar el mundo virtual y nos ha permitido sentir que
se puede continuar con los habitos, las responsabilidades y las
costumbres tradicionales pre-COVID-19.

Internet también ha sido el mejor vehiculo para transpor-
tar abundancia de informacién, lo que se conocié como “info-
demia”, a través de todas sus redes y herramientas digitales. El
individuo recibe incesantemente informacién y también la com-
parte, acciones que se han acentuado con el clima de incertidum-
bre producto de la COVID-19. Con ello, la desinformacion y las
fake news han aumentado y también los asuntos relacionados a
los engafios y hackeos online.

Otros aspectos que son importantes a considerar en esta
coyuntura global son: i) en lo relativo al acceso de Internet, de
acuerdo a Internet Society (ISOC), ain falta por conectar a casi
la mitad de la poblaciéon mundial, lo cual constituye un desafio,
porque la brecha digital se esta agudizando; ii) también en lo
relacionado con los derechos humanos en linea, el uso de datos,
big data y la privacidad, y se hace necesario revisar cémo estan
siendo atendidos estos asuntos; iii) en cuanto al marco interna-
cional de cooperacion digital, es de suma relevancia para enten-
der como los Estados y los diversos actores estan interviniendo
en un nuevo multilateralismo en medio de la pandemia global;
iv) igualmente, es necesario analizar la capacidad que han tenido
los negocios, asi como las pequefias y medianas empresas, para
reinventarse en medio de una pandemia, empleando la innova-
cién para poder subsistir.
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Asi, se identificaron rapidamente las principales temadticas a
incluir en el libro. Estas son: acceso a Internet y derechos humanos
online, populismo y desinformacion, privacidad, ciberseguridad,
big data y datos abiertos, teleeducacion, teletrabajo, cooperacion
digital y transformacion digital de las empresas.

El libro tiene como proposito mostrar como Internet, en
tiempos de la COVID-19, desde diversas areas, le ha servido a la
humanidad, pero en particular a nuestra regiéon, que, con una
perspectiva latinoamericana, ha sabido tomar como referencia
experiencias globales. Ademas, su objetivo es presentar los nue-
vos retos y riesgos que han surgido, a fin de demostrar como estos
pueden atenderse coordinadamente entre los diversos actores
comprometidos para minimizar su impacto.

De esta manera, tras definir los temas, se procedio6 a iden-
tificar a los autores en los distintos paises de nuestra region lati-
noamericana. Cada uno de ellos posee una destacada trayectoria
profesional, un amplio expertise y una rigurosa formacion en dis-
tintas disciplinas.

Se hizo un esfuerzo por definir brevemente los alcances que
se deseaba abordar en cada uno de los ejes tematicos identificados
y, a suvez, relacionarlo con el mencionado expertise de cada autor.
A continuacidn, se muestran breves resefias de los nueve articulos
que redne el libro:

Acceso a Internet y derechos humanos online

La pandemia ha desnudado la realidad de muchos paises en Amé-
rica Latina, revelando que la conectividad a Internet ain es muy
reducida, sobre todo en areas rurales o zonas alejadas. Esto ha difi-
cultado que las poblaciones accedan de manera online a las escue-
las, al trabajo, a los servicios en linea para continuar con sus activi-
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dades cotidianas. La brecha digital se estd agudizando, rezagando
a las poblaciones menos favorecidas y evitando que se beneficien
con oportunidades de progreso y emprendimientos. Ante esto, se
enciende la discusion sobre si el acceso a Internet debe ser o no un
derecho humano garantizado por el Estado y qué avances existen
en el globo a ser considerados en el debate.

Populismo y desinformacion

En el hemisferio se han visto distintos enfoques y estilos con los que
los presidentes han abordado la crisis de la COVID-19. Respuestas
tempranas y responsables frente a estilos populistas y desafian-
tes. Dos posturas extremas que se han visto reflejadas en los nive-
les de aprobacion de sus mandatos. La desinformacion y las fake
news también han estado muy presentes en este contexto. Estas
han proliferado en la web 2.0 y redes sociales, muchas veces con
el proposito de desestimar el efecto nocivo del virus o las medidas
sanitarias recomendadas por la OMS y la comunidad cientifica.
Habria que preguntarse como la desinformacion ha proliferado en
el contexto de COVID-19 y si esta ha sido un recurso utilizado por
lideres populistas. ;Cudl ha sido su efecto en la poblacion?

Privacidad

A fin de combatir la COVID-19 muchos gobiernos en la regiéon han
disefiado distintos aplicativos dirigidos a la poblaciéon que sirvan
para identificar a victimas de contagio, geolocalizar y rastrear
los casos, asi como brindar medidas sanitarias y de prevencion.
Dichos aplicativos van recolectando datos personales de los ciu-
dadanos. Hay quienes cuestionan a los gobiernos de aprovechar la
crisis y, bajo el pretexto de la seguridad, se interfiere en la privaci-
dad, que podria, incluso, derivar en practicas de vigilancia. ;Coémo
ponderar los derechos de privacidad vs seguridad en medio de una
crisis global? ;Como garantizar que estas medidas extraordinarias
sean solo utilizadas en momentos extraordinarios y los indi-
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viduos puedan exigir el respeto a su privacidad en la nueva
normalidad?

Ciberseguridad

Las estafas y los engafios online han sido practicas habituales
que aumentaron considerablemente en los tiempos de pande-
mia. También otros actos mas sofisticados, como la suplantacion
de identidad o el uso de malware contra la infraestructura, segin
reportes de Interpol. Los hackers han actuado sin escripulos en
medio de esta crisis sanitaria global, atentando contra hospita-
les, comercio, entidades publicas y financieras, aprovechando la
inestabilidad social y 1a crisis econdémica causada por la COVID-19.
Frente a ello, es bueno examinar qué medidas se han tomado en
América Latina para contrarrestar esta realidad y qué mecanismos
de alerta y proteccién se activan desde la ciudadania.

Big data y datos abiertos

La transparencia de informacion es una de las grandes demandas
ciudadanas durante estos tiempos del nuevo coronavirus. Algu-
nos gobiernos en América Latina han hecho grandes esfuerzos
por tomar medidas sanitarias severas e informar permanente-
mente sobre los avances. En este contexto, los datos o big data
cobran especial relevancia, sobre todo en lo relacionado con las
adquisiciones del Estado, la informacioén sanitaria de la pobla-
cion y todo lo referido a los casos de contagios y muertes. En
algunos paises las cifras oficiales suelen estar muy por debajo de
los conteos extraoficiales, cuando se cruzan distintas fuentes y
bases de datos. ;Como validar, transparentar y manejar respon-
sablemente toda esa data? jQué casos de éxito o buenas practi-
cas deben destacarse? ;De qué manera el uso del big data puede
generar espacios de analisis poblacional para la contencion de la
pandemia?
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Teleeducacion

Mas de 156 millones de escolares estudian onlineen América Latina
para evitar el contagio, de acuerdo a cifras de la ONU. La crisis de
la COVID-19 decreto el aislamiento obligatorio en muchos paises,
forzando los estudios desde casa. Las escuelas y todo recinto de
estudio se han visto obligados a disefiar programas de educacion
con alcance nacional, una respuesta que debid ser rapida y bien
implementada, utilizando Internet, radio y televisién. En el ambito
digital se han disefiado valiosos programas de formacion que han
dado una respuesta eficiente frente a esta pandemia. ;Cudles son
las medidas que han tomado los diferentes paises para garantizar
la continuidad de la educacion en la escuela, secundaria y univer-
sidad? ;La educacion virtual podra reemplazar a la presencial?

Teletrabajo

Al igual que la educacion, el trabajo también ha sido ejercido via
online durante los tiempos de la COVID-19. Muchos centros labora-
les adaptaron sus tareas al teletrabajo, empleando las diversas herra-
mientas digitales para continuar con eficacia el desempefio de sus
trabajadores y los resultados de la empresa o entidad. Por ejemplo,
la plataforma Zoom registré un aumento considerable de descargas
y uso en América Latina. Esto ha generado en las grandes corpora-
ciones tecnoldgicas el desarrollo de distintas herramientas digitales
para contribuir asi con la crisis y demostrar la viabilidad de ejercer
los oficios y profesiones conectados a Internet. ;Cuéales son los pros
y contras del teletrabajo y cudles son las perspectivas, a futuro, en
relacién con las competencias sociales en este nuevo modelo?

Cooperacion digital

En el contexto de pandemia se ha visto como la cooperacion bila-
teral y multilateral entre paises ha aumentado, a través de infor-
macion sanitaria, medidas para mitigar el virus y frenar la curva,
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intercambios de protocolos médicos, entre otros. Es interesante
examinar qué esfuerzos se han impulsado desde un nuevo mul-
tilateralismo con la participacion activa de gobiernos, empresas,
comunidad cientifica y sociedad civil para atender la crisis y como
la digitalizacion ha sido un gran aliado para enfrentarla, si se com-
para con la gripe espafola de 1918, cuyo impacto fue devastador.

Innovacion y transformacion digital de las empresas

La pandemia ha tenido severos efectos no solo en la salud, sino en
el plano econdémico. Medidas como el aislamiento social obligatorio
o cuarentena han obligado al cierre de aeropuertos, establecimien-
tos comerciales, restaurantes y a la prohibicion de la movilizacién
terrestre. Frente a esto, el modelo de economia digital se ha visto
afectado segtn el sector; algunos casos precisos son los servicios
de taxi o turisticos y los de hospedaje. Asimismo, las pequefias y
medianas empresas han tenido que reinventarse, por medio del
uso de plataformas digitales que propicien la interaccion comercial
sin el contacto entre las personas. Ante la crisis econémica, ;cOmo
la transformacion digital ha servido a las empresas tradicionales?,
¢;han sabido adaptarse?, jcuales han sido las principales debilidades
en la region que han impedido que algunos negocios se reactiven?

Quiero agradecer a los autores que aceptaron participar en
este proyecto y han colaborado cada uno con un valioso articulo para
cada tema. Ellos son: Pablo Legorburu (Argentina), Lia Hernandez
(Panam4), Cliudio Lucena (Brasil), Alvaro Ramirez-Alujas (Chile),
German Escorcia (México), Carlos Vera (Ecuador), Osvaldo Laran-
cuent (Reptblica Dominicana) y Luis Adrian Salazar (Costa Rica).

Igualmente, todo mi agradecimiento al equipo del Programa
Regional Alianzas para la Democracia y el Desarrollo con Latinoa-
meérica (ADELA) de la Fundacion Konrad Adenauer (KAS), con sede
en Panama. Esta publicacién no seria posible sin la confianza brin-
dada por su director, Winfried Weck, a quien le agradezco enorme-
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mente la posibilidad de concretar este proyecto de manera con-
junta. Mis agradecimientos también van para Marcee Gomez, con
quien he coordinado cada detalle de este volumen, siempre con
una gran disposicion para atender mis consultas y requerimientos.
También agradezco a Enrique Hulerig, responsable del importante
trabajo de edicion, quien lo hace con gran voluntad y especial cui-
dado, junto a Saul Soria, quien hace un notable trabajo de disefio.
Ademas, extiendo mis agradecimientos a Gabriela Romero, coor-
dinadora de proyectos de nuestro equipo, por su generosa colabo-
racion en la recopilacion de informacion.

Desde D&D Internacional - Democracia Digital, nos sentimos
honrados de realizar este proyecto junto a la KAS ADELA, que con-
solida el trabajo que venimos impulsando en el Perti y la region, a fin
de promover un uso responsable de Internet. Nuestra mision, como
think tank que somos, se fortalece con un libro de esta naturaleza. A
lo largo de 2020, la pandemia nos presenté nuevas oportunidades:
hemos trabajado intensamente desde diversos frentes para atender
la problematica, siempre desde la optica del uso de Internet y las
nuevas tecnologias digitales y su relacion con la ciudadania.

Esta publicaciéon se da en un contexto de incertidumbre,
donde adin no sabemos cual sera el futuro de la pandemia por la
COVID-19. Y, en este sentido, es un esfuerzo audaz habernos anti-
cipado a analizar la realidad actual desde distintas perspectivas,
con una mirada hemisférica. Realmente deseo que la presente
entrega sea una contribucion para la comunidad académica vy,
especialmente, para cada una de las personas que viven intensa-
mente este nuevo modelo de vida en la era digital, en medio de una
crisis sanitaria global sin precedentes.

Lima, noviembre de 2020

Elaine Ford

Directora Fundadora
D&D Internacional - Democracia Digital
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EL ACCESO A INTERNET COMO
UN DERECHO FUNDAMENTAL
EN LOS TIEMPOS DE LA
COVID-19

Pablo Legorburu (Argentina)

L Introduccion

La pandemia de la COVID-19, como efecto de muchos otros aspec-
tos de la propia globalizacion, puso en evidencia como Internet ha
servido, de multiples maneras, para sostener la actividad cotidiana
en las comunidades, y mitigar los efectos de esta inédita crisis que
afecta a todo el planeta.

El virus obr6 como un gran acelerador, que nos oblig6 a tra-
bajar, educarnos, comerciar, hacer compras, consultar al médico,
operar con el banco, entretenernos y comunicarnos laboral y
socialmente de manera remota, en virtud del aislamiento o distan-
ciamiento social impuesto. En dos meses nos digitalizamos mas
que en los dltimos cinco afios. Nos dimos cuenta de la centralidad
de las telecomunicaciones en la sociedad actual, y también de la
necesidad de contar con medios digitales (conexion y dispositivos)
con mayor capacidad, y de estar mejor capacitados para utilizarlos.

Sin embargo, la pandemia también revelé un desarrollo
muy dispar de la conectividad, en términos de accesibilidad y
velocidad. Alin en paises con altos indices de conexiones totales,
el menor despliegue de infraestructura en las areas rurales aleja-
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das de los principales centros urbanos, o las limitaciones en su
capacidad, han dificultado, muy especialmente en este tiempo de
emergencia, el acceso al trabajo, a la educacion, a la salud, y a los
servicios con que desarrollamos nuestra actividad econémica y
social habitual. La pandemia agudiz6 la “brecha digital”, esto es, la
inferior posibilidad relativa de algunos, para acceder y apropiarse
de Internet como medio para el ejercicio efectivo de sus derechos.

Todo esto ha vuelto a potenciar la discusidon sobre si el
acceso a Internet debe ser un derecho humano universal y en qué
medida y a través de qué mecanismos debe ser garantizado por
los Estados.

Intentaremos abordar ese debate. Para ello seguiremos
los lineamientos siguientes: primero repasaremos brevemente la
concepcion y fundamentos de los derechos humanos y su evolu-
cion hasta el advenimiento mas reciente de los derechos digita-
les. Luego desarrollaremos lo que significa considerar el acceso a
Internet como un derecho fundamental; qué riesgos existen para
que los sistemas sean vulnerados; qué paises lo consideran como
tal y con qué grado de libertad o control relativo. Veremos coémo
ese derecho se traduce en la forma en que se brindan los servicios
para su ejercicio efectivo: de manera publica o privada; con qué
nivel de competencia entre los prestadores; con qué universalidad
en los productos ofrecidos.

El acceso de calidad a Internet no es ajeno al desarrollo
de la economia en general y de la industria de las telecomuni-
caciones en particular. Pondremos entonces el foco en América
Latina, donde los gobiernos enfrentan grandes desafios para
hallar las estrategias mas eficaces para expandir y asegurar aquel
derecho, promover la transformacion digital y reducir la brecha
entre sus habitantes. Para ilustrar con un caso, describiremos la
experiencia de politica publica llevada adelante en la Argentina
en los dltimos afios.
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Finalmente, intentaremos sacar conclusiones sobre los
medios mas eficaces para acelerar el cometido central: asegurar los
derechos y el bienestar futuros para el mayor nimero de personas
en la era digital.

IL. Los derechos humanos o fundamentales
Definicion y fundamento

Los derechos humanos son aquellas “condiciones instrumentales
que le permiten a la persona su realizacion integral”. Su concep-
cién subsume las libertades, facultades, instituciones y reivin-
dicaciones relativas a bienes primarios o basicos que incluyen
a toda persona, por el simple hecho de su condicién humana,
para la garantia de una vida digna, “sin distincién alguna de
raza, color, sexo, idioma, religion, opinion politica o de cualquier
otra indole, origen nacional o social, posiciéon econémica, naci-
miento o cualquier otra condicidon”. Son inherentes a la persona
humana, irrevocables, inalienables e irrenunciables, universales,
y atemporales.

Estos son los pilares conceptuales en que trata de susten-
tarse su reconocimiento y proteccioén internacionales, por lo cual
deberian ser aceptados, respetados y garantizados por todos los
Estados no importando el sistema politico-ideoldgico, econémico
o sociocultural que expresen.

El reconocimiento y respeto por los derechos humanos es
la base en que se sustentan las sociedades prosperas y activas. El
problema principal con ellos —salvo excepciones— no es su fun-
damentacién, sino su efectiva puesta en practica y proteccion.
En este terreno es donde se dirime la efectividad de las politicas
publicas y la armonia de la comunidad internacional.
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Desarrollo histérico

A lo largo de la historia moderna los derechos humanos y civi-
les fueron emergiendo en sucesivas “generaciones”, cada una de
ellas cronolégicamente asociada con los valores proclamados por
la Revolucion francesa: libertad, igualdad, fraternidad.

Los derechos de primera generacion (siglos XVIII y XIX)
son los derechos civiles y politicos. Se vinculan con el principio
de libertad y apuntan a limitar la accién del poder y garantizar la
participacion politica de los ciudadanos: el derecho a la vida, a la
libertad de conciencia, de expresion, de religiéon y de asociacion, el
derecho ala seguridad, ala propiedad, a la inviolabilidad del domi-
cilio y la correspondencia, el derecho al voto y a la huelga. Los
derechos de segunda generacion (siglos XIX y XX) son los dere-
chos econdmicos, sociales y culturales, de tipo colectivo, que estan
vinculados con el principio de igualdad, y exigen, para su realiza-
cion, la intervencion de los poderes publicos, a través de prestacio-
nes y servicios: el derecho a la salud, a la educacion, al trabajo, al
salario, a una vivienda digna. Finalmente, la tercera generacién de
derechos (siglos XX y XXI) se vincula con la fraternidad y la solida-
ridad. Se trata de derechos que por su escala e incidencia en la vida
y supervivencia de toda la humanidad precisan de la promocion de
relaciones pacificas y cooperativas entre las naciones: el derecho
alapaz, alajusticia y a un medio ambiente limpio y equilibrado.

IIl.  Los derechos digitales
Cuarta generacion. Los derechos humanos de la era digital

Vivimos en el tiempo de la revolucion digital. El conjunto de avances
en informatica, matematica aplicada y tecnologia de las telecomuni-
caciones, que se agrupan bajo la etiqueta de nuevas tecnologias de la
informacion y la comunicaciéon (TIC), ha cambiado nuestras relacio-
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nes sociales de un modo tan acelerado que nuestra libertad personal
y posibilidad real de intervenir en los procesos sociales, econémicos
y politicos se hallan determinados por el acceso a la informacion.
Asistimos a la aparicion de nuevas estructuras sociales, nuevas for-
mas de interrelacion humana y nuevas comunidades virtuales, cuyo
patrén de adscripcion no es el territorio ni la lengua compartida,
sino un nuevo modelo de sociedad que encuentra en la comunica-
cién no presencial un elemento de unién entre los individuos.

No se trata de que la era digital provoque la obsolescencia
de los conceptos y teorias tradicionales del derecho, sino mas bien
exige unarespuesta nueva por parte del orden juridico. Las profun-
das trasformaciones sociales, los conflictos de intereses entre los
sectores involucrados y las riesgosas manipulaciones en areas de
lo piblico y de lo intimo, que provocan las TIC, abren camino para
el gran desafio del derecho constitucional en el siglo XXI: el desa-
rrollo y proceso de positivacion de nuevas categorias de derechos
fundamentales, asi como la adecuacion de las ya existentes para
las tres generaciones antes mencionadas, al entorno de la socie-
dad de la informacion y del conocimiento, es decir, la apariciéon de
una cuarta generacion de derechos humanos, o derechos digitales,
en los que la universalizacién del acceso a las TIC, la libertad de
expresion en la red y la libre distribucion de la informacién y cono-
cimiento juegan un papel determinante.

Bajo esta perspectiva, deben adaptarse algunos aspectos del
derecho:

1. Los derechos que protegen la vida privada: la incorpora-
cion de las nuevas TIC, que permiten la circulacién de mi-
llones de datos en cuestion de segundos, lleva a la apari-
cion de nuevas posibilidades de intromisién y control en
la vida privada de los individuos, que debe protegerse.
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La igualdad en las condiciones de acceso a las nuevas tec-
nologias (servicio universal): en el futuro podrian existir
diferentes modelos de sociedad de la informacién, como
ahora existen diferentes modelos de sociedades indus-
trializadas. Por lo tanto, debe promoverse la igualdad de
oportunidades para evitar una “sociedad de dos velocida-
des”, en la que una parte tenga acceso a la nueva tecnolo-
giay goce de sus beneficios, mientras que otra parte quede
excluida. Debera procurarse la prestacion de un servicio
basico universal, cuya definicion deberd acompanar la
evolucion tecnologica. Y la capacitacion desempeiiard un
papel fundamental para reducir la “brecha digital”.

Las telecomunicaciones como soporte para el ejercicio de
los derechos a la libertad de expresion e informacion: es vi-
tal la trascendencia de los servicios y medios de comuni-
cacion social, como soporte para ejercer los derechos a la
libertad de expresion, a informar y a ser informado.

La integracion entre sistemas de comunicacion y medios
de comunicacion social: debido a la convergencia entre la
radiodifusion y las TIC, los antiguos sistemas de comuni-
caciéon han dejado de ser independientes: por un lado, los
sistemas de comunicacion bidireccional o interpersonal
(teléfono, correo) y por otro los medios de comunicacion
unidireccional o de masas, con un centro emisor y recep-
tores pasivos. Con las nuevas tecnologias, caracterizadas
por la integracion y la posibilidad de interactividad para
los usuarios (el paradigma es Internet), la distincion entre
emisor y receptor tiende a difuminarse.

La concentracion de medios y la garantia del pluralismo:
este proceso de integracion tiene lugar tanto en sentido
vertical, agrupando a los proveedores de contenidos, a las
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empresas titulares de redes y a las fabricantes de equipos
electrénicos e informaticos, como horizontal entre dis-
tintos medios de comunicacion. La excesiva concentra-
cion de medios, aunque es la respuesta del mercado para
afrontar las elevadisimas inversiones requeridas, plantea
el problema de articular formulas eficaces para garantizar
el pluralismo cultural, social y politico.

6. Elcontrol delainformacion en Internet: otra situacion que
exige dilucidarse es la referida a la regulacion de los con-
tenidos que circulan por Internet, y la necesidad o no de
establecer normas limitativas de la libertad de expresion,
distintas a las existentes para los otros medios.

7. Lalibertad digital, derecho fundamental de la cuarta gene-
racion: la libertad digital adquiere la categoria de nuevo de-
recho humano, cuyo propdsito es garantizar la facultad de
los individuos para conocer y acceder a las informaciones
que les conciernen: a controlar su calidad, corregir o cance-
lar los datos inexactos, a disponer sobre su trasmision.

Los derechos fundamentales son categorias abiertas y per-
meables a nuevos valores y derechos. Esto significa que constitu-
yen una respuesta a las exigencias de respeto a la dignidad humana
en las nuevas realidades econdmicas, sociales, politicas, culturales
y tecnoldgicas. La aparicion de las TIC crea nuevos espacios que
requieren ser regulados, ya que irrumpen de forma agresiva en las
dimensiones de la libertad humana.

IV. El acceso a Internet como un derecho humano

La Asamblea General de las Naciones Unidas declard en junio de
2011 el acceso a Internet como un derecho humano: “La tnica y
cambiante naturaleza de Internet no solo permite a los indivi-
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duos ejercer su derecho de opinién y expresion, sino que también
forma parte de sus derechos humanos y promueve el progreso de
la sociedad en su conjunto”, sefald el relator especial de la ONU
Frank William La Rue. Los gobiernos deben esforzarse “para hacer
al Internet ampliamente disponible, accesible y costeable para
todos (...). Asegurar el acceso universal del Internet debe ser
una prioridad de todos los Estados”.

También ha sefialado las formas en las que este derecho
puede ser violado:

1. Filtrar o bloquear contenidos: incluso en paises democra-
ticos se ha empoderado a diferentes agencias del gobierno
para realizar “ciberpatrullaje”: castigar la disidencia o blo-
quear el acceso a contenidos, generalmente bajo el pretex-
to de la seguridad nacional.

2. Dificultar el acceso o desconectar a los usuarios: muchos
gobiernos han bloqueado el acceso o “apagado” Internet.
La ONU afirma que el acceso a la web debe mantenerse
siempre, y que es especialmente valioso “en momentos
politicos clave, como elecciones, tiempos de intranquili-
dad social, o aniversarios historicos y politicos”.

3. Ciberataques e inadecuada proteccion del derecho de priva-
cidad y control de datos: los hackeos violan el derecho a la
privacidad de todas las personas, establecido en el articulo
12.° de la Declaracién Universal de los Derechos Humanos.
La ONU afirma que los Estados deben tener politicas claras
sobre la regulacion y castigo para estas trasgresiones.

En igual sentido, la ONU, la Organizacion para la Seguridad y
Cooperacion en Europa , la OEA y la Comisién Africana de Dere-
chos Humanos y de los Pueblos firmaron una declaraciéon con-
junta sobre la libertad de expresion e Internet, en la cual entre
otros aspectos, acordaron:
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* Promover el acceso universal a Internet para garantizar el
disfrute efectivo de derechos humanos como la libertad
de expresion, el derecho a la educacién, la atencién de la
salud y el trabajo, entre otros.

* Generar mecanismos regulatorios que fomenten el acceso
a Internet, especialmente en las poblaciones mas vulnera-
bles, ya sea por escasez de recursos o por encontrarse en
zonas alejadas de los centros urbanos.

* Ofrecer puntos de acceso a Internet ptiblicos.

Asimismo, ampliaron posteriormente las exigencias hacia
afianzar el principio de “neutralidad de la red”,* y asegurar que
los desarrollos importantes, como la implementaciéon de las
redes moviles de 5G e Internet “respeten los derechos humanos”.
Plantean también la necesidad de abordar los problemas graves
que surgen en el contexto de Internet, como la desinformacion,
la incitacion al odio, la discriminacion, la vigilancia ilegal, y el
poder de los intermediarios en linea, entre otros.

Acompafnando estas iniciativas, numerosos Estados han
adaptado sus textos constitucionales y leyes para garantizar el
acceso y la inclusion de la poblacion a la sociedad de la infor-
macion y el conocimiento, declarando —en lineas generales—
que los servicios de banda ancha de Internet deben prestarse en
condiciones de competencia, calidad, pluralidad, cobertura uni-
versal, acceso libre y en condiciones equitativas, a precios justos
y razonables, y con independencia de la localizacion geografica.

La posibilidad de acceder o no a Internet tiene tal relevancia
en nuestros dias que, por si sola, puede marcar la diferencia entre la
prosperidad ola pobreza, el conocimiento o laignorancia, la libertad
0 la opresion. Es una herramienta fundamental para habilitar otros

! Neutralidad: el concepto de neutralidad de la red significa que los proveedores del ser-
vicio y los gobiernos deberian tratar a todo el trifico de Internet de la misma manera.
Es decir, que no deberian bloquear o ralentizar el trifico en sus redes locales segtin los
usuarios, el tipo de trafico o el servicio que esta enviando el contenido.
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derechos, no solo los de informacion o libertad de expresion, sino
también los de protesta, salud, educacion o trabajo. ;Como podria
competir por un empleo alguien que vive en una comunidad rural
sin computadora ni Internet, frente a otra persona que vive en una
ciudad con acceso a redes de wifi gratuitas? Con la pandemia se ha
visto que los ciudadanos, no pudiendo salir a la calle a reclamar, han
tenido la posibilidad de protestar a través de la web. La ausencia de
medios habilitados, para que las personas puedan hacerse notar en
el debate publico, equivale a silenciarlas.

La brecha digital es una brecha social: asegurar la igualdad
de oportunidades es una de las caras mas destacadas de la defensa
del acceso a Internet como un derecho humano.

Sin embargo, casi la mitad de la poblacién mundial atin no
dispone de medios para conectarse a la red de redes. Los datos
de 2019 de la Unién Internacional de Telecomunicaciones (UIT)
sefalan que el 46,4% de los habitantes del planeta, 3600 millones
de personas, no estan conectados a Internet. Y como muestra el
Cuadro 1, con grandes asimetrias:

Cuadro 1
Usuarios de Internet en el mundo
2005 2010 2017 2019
Poblacion mundial
6500 millones 6900 millones 7400 millones 7750  millones

Usuarios en el mundo 16% 30% 487 53,67
Usuarios paises en desarrollo 8 2% §.3% 477
Usuarios paises desarrollados 51% 672 81% 86,67

Fuente: Unién Internacional de Telecomunicaciones.
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Precisamente, es por esto, que las organizaciones que velan
por los derechos humanos defienden que el acceso a Internet
deberia considerarse como tal, pues aseguran que solo asi es posi-
ble garantizar los recursos publicos, presionar a los operado-
res, o habilitar su exigencia por parte de poblaciones rurales
pequeiias, para que su implementacion se haga efectiva.

Derechos humanos para atender la pandemia de la COVID-19

En el marco de la pandemia de 1a COVID-19, Ias oficinas de las Naciones
Unidas, la Comisién Interamericana de Derechos Humanos, la
Organizacion para la Seguridad y la Cooperacion en Europa, la
Organizacion Mundial de la Salud, y la Organizaciéon Panameri-
cana de la Salud han mostrado su preocupacion por el control de
las libertades en los decretos de emergencia, las medidas de cen-
sura, la penalizacion de las opiniones en Internet y la desinforma-
cion que se ha esparcido en entornos digitales, a la par del nuevo
coronavirus.

Michele Bachelet, l1a alta comisionada de las Naciones Uni-
das para los Derechos Humanos, declaré durante el Consejo cele-
brado en Ginebra, que “los confinamientos, las cuarentenas y otras
medidas de esa indole orientadas a combatir la expansiéon de la
COVID-19 deben aplicarse siempre en la més estricta observacion
de las normas de derechos humanos y de manera proporcional”.
Afiadio: “[El virus] pone a prueba a nuestras sociedades y todos
aprendemos y nos adaptamos a medida que respondemos. Pero es
preciso que la dignidad y los derechos humanos sean los pilares
fundamentales de ese esfuerzo y no una consideracion accesoria”.
El acceso a la informacion ptiblica —oportuna, transparente, téc-
nicamente correcta, basada en evidencias y en formatos accesi-
bles— también debe ser prioridad en este contexto. “La franqueza
y la transparencia son cualidades fundamentales para empoderar
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ala gente y alentarla a participar en las medidas orientadas a pro-
teger la salud (...). Esos factores también ayudan a contrarrestar las
informaciones falsas o tendenciosas que tanto dafio pueden cau-
sar, al azuzar el miedo y los prejuicios”, declar6 Bachelet.

Proteger la identidad de las personas afectadas por el nuevo
coronavirus es otro de los consejos. La OPS, en un manual para
comunicacion durante la COVID-19, exhorta a proteger “la priva-
cidad” de los pacientes.

La vigilancia digital, el reconocimiento facial y el uso indis-
criminado de los datos biométricos se basan en las potencialidades
que ofrece la tecnologia para rastrear grandes volimenes de datos
en poco tiempo, pero también suponen un riesgo para los dere-
chos humanos: Access Now,?> una organizacion social que investiga
a escala global los derechos digitales, advierte que en varios paises
se han utilizado sistemas automatizados para hacer seguimiento,
monitoreo y control de los movimientos de las personas durante
el brote de la COVID-19. Por eso, la ONU llama al uso adecuado de
las herramientas tecnoldgicas y a que “se protejan rigurosamente
los derechos individuales a la privacidad y la no discriminacién”.
También consideran que las restricciones a las libertades ciuda-
danas deben considerarse transitorias, y que deben ser aplicadas
solo en el contexto de la pandemia: “Preocupa que los gobiernos y
las instituciones de seguridad puedan encontrar atractivo el uso
de poderes de emergencia, porque ofrece atajos”. Recomiendan
que “en los paises donde el virus esta disminuyendo, las autorida-
des deben tratar de devolver la vida a la normalidad y evitar el uso
excesivo de poderes de emergencia para regular indefinidamente
la vida cotidiana”.

2 Access Now es una organizacion internacional dedicada a los derechos humanos, la poli-
tica ptiblica, la defensa de los derechos digitales, e Internet abierto y libre.
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Qué paises respetan el acceso libre a Internet

El acceso a Internet no tiene el mismo trato en todos los paises
del mundo: a los gobiernos totalitarios no les gusta Internet. A
diferencia de otros medios de comunicacion, una plataforma
con tantas voces como usuarios elude los mecanismos de cen-
sura mas poderosos, a menos que se ordene “bajar el interruptor”
y apagar la gran red. Ello ha ocurrido en numerosas ocasiones,
y recientemente, a comienzos de agosto de este afno, en Bielo-
rrusia, en el marco de un proceso electoral catalogado como
fraudulento. El primer corte se extendi6 al menos por 72 horas:
servicios como YouTube, WhatsApp, Facebook y Google esta-
ban caidos, igual que sitios noticiosos independientes. Miles de
manifestantes se reunieron en las calles para denunciar la falta
de transparencia en las elecciones. La desconexidn se repitid
durante algunas horas a fines del mismo mes cuando en las redes
sociales circularon imagenes y videos de manifestantes reprimi-
dos por las fuerzas policiales.

Un mapa elaborado por Freedom House® echa luz a la
escena: segiin consigna el Cuadro 2, los territorios en verde
respetan ese derecho de acceso libre a Internet, los pintados
con amarillo ejercen algin tipo de control, y en color rojo se
muestran los paises en los que el acceso estd mas comprome-
tido: aqui aparecen China, Rusia, Egipto, Sudan, Arabia Saudita
y Bielorrusia, entre otros.

3 Freedom House es una organizacion no gubernamental que mide el estado de los dere-
chos politicos y libertades civiles en todos los paises del mundo; conduce investigaciones
y promociona la democracia, la libertad politica y los derechos humanos.
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Gridfico 1

Fuente: https://freedomhouse.org/explore-the-map?type=fiw&year=2020

El informe anual de Freedom House evalia las formas suti-
les y no tan sutiles en que, tanto gobiernos como actores no esta-
tales, restringen nuestros derechos digitales: “realizamos una
evaluacion clasificada de la libertad online, pais por pais”, expli-
can, y destacan que los hallazgos sirven de fundamento para las
iniciativas de activistas en todo el mundo que luchan por la liber-
tad en Internet.

Asimismo, de sus informes se deduce la gran correlacion
que existe entre el contexto general de libertades y democracia de
los paises, con la libertad de acceso a Internet y a sus contenidos.

JAlcanza con el acceso para asegurar los derechos humanos?

Ahora bien, el acceso a Internet por si solo no es suficiente. La
conectividad, entendida como el servicio de banda ancha con
una velocidad adecuada y la tenencia de dispositivos de acceso,
es una condicion necesaria, aunque no suficiente, para apropiarse
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del valor que generan las tecnologias digitales. Por lo tanto, su
reconocimiento como derecho humano debe ir acompafiado de
una formacién en competencias digitales para que los ciudadanos
puedan usar realmente la tecnologia como una herramienta de
progreso. Esta muy bien que podamos comunicarnos utilizando
WhatsApp, ver videos en YouTube o navegar en Facebook, pero,
ademas del acceso, es importante la apropiacion de la tecnologia,
que las personas sepan como usarla para avanzar en muchas cues-
tiones, como la capacitacion online, la busqueda de trabajo o la
actividad laboral desde plataformas.

La pandemia ha hecho que la gente que era mas reacia a la
transformacion digital se sume a ella, pero muchos se han perca-
tado de que no tienen las capacidades suficientes abordarla. La
brecha digital tiene dos dimensiones que atender.

Es probable que el acceso a Internet no constituya un dere-
cho humano en si mismo, pero para ejercer los derechos humanos
en la era digital, Internet es fundamental. Es un inmenso y necesa-
rio facilitador de derechos.

V. Internet como servicio publico

Pasar de la adhesion a una declaracion del acceso a Internet como
derecho humano, a una politica que lo garantice de garantia efec-
tiva, que pueda ser oponible en los tribunales de un pais, requiere
que aquella declaracion sea volcada en los textos constitucionales,
y en las leyes de cada pais.

Normalmente, esa proteccion se traduce en la regulacion de
la actividad de las telecomunicaciones en general, o de algunas de
ellas, como un “servicio publico”, en tanto los destinatarios son “el
publico” (todos) y son los consumidores del servicio. En nuestro
caso, del “acceso a Internet”.
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“Servicio publico” es toda actividad cuyo cumplimiento
debe ser regulado y controlado. Se trata de actividades reservadas
(cuando son estatales) o exigidas (cuando son no estatales o mixtas)
a las administraciones publicas por la legislacion en cada Estado.
Suele tratarse de servicios esenciales, es decir, aquellos cuya finali-
dad es satisfacer una necesidad basica del conjunto de la sociedad.

En base a estos criterios y premisas, los Estados han conver-
tido los servicios publicos domiciliarios —a lo largo de su desa-
rrollo— en objeto de prestacion por parte de empresas (estatales,
mixtas o privadas), es decir, en actividades comerciales pasibles de
generar ganancias.

Los consumidores y usuarios de servicios publicos estan
protegidos por las “leyes de defensa de los consumidores”, que
los amparan frente a las prestadoras, y establecen que cuando el
consumidor reclama por fallas en el servicio las empresas deben
registrar y resolver su reclamo.

En la vida cotidiana podemos hallar innumerables ser-
vicios publicos domiciliarios, desde los mas antiguos, como
el correo, el abastecimiento de agua, electricidad, gas, recolec-
cion de residuos, hasta los mas modernos, como la telefonia y la
television por cable.

éDebe el acceso a Internet ser considerado un servicio ptiblico?

Laregulacion del acceso a Internet como servicio piblico, no se da
de igual modo en todos los paises, ya que la definicién y alcances
de un “servicio publico” no es uniforme. Las diferencias se dan en
cuanto que pueden ser brindados en un marco de competencia o
no, con garantias de servicios basicos obligatorios (por ejemplo,
bajo parametros de velocidad minima garantizada), con regulaciéon
o fijacion de tarifas, con regulacion de calidades de servicio, con
obligacion de prestaciones minimas (basicas) en lugares menos
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rentables, etc. Esto en paises tan diferentes como Finlandia, México,
Corea del Sur, Canad4, Francia, Costa Rica, Chile o Estonia.

Para mencionar un pais emblematico como referente del
modelo de Estado de bienestar, Finlandia sanciond en 2010 el dere-
cho a una conexion a Internet de, como minimo, 1 Mbps, y fue
ampliado hasta los 100 Mbps en 2015. El Ministerio de Transpor-
tes y Comunicaciones garantiza que el pais disponga de redes de
comunicacion fiables, seguras y de capacidad suficiente. El Estado
garantiza la disponibilidad de los servicios basicos de comunica-
ciones para toda la poblacidn, que incluyen telefonia, banda ancha
y correos. Para el resto de los servicios de valor agregado el mer-
cado se basa en la competencia abierta entre sus actores, lo que
propicia un clima de mayor rango de eleccion y precios competiti-
vos para los consumidores.

El objetivo del gobierno es crear un entorno de mercado que
brinde oportunidades de negocios y aumente la oferta y calidad de
los servicios, la cual esta estipulada por la legislacion.

A decir de algunos, el debate sobre el acceso a Internet como
servicio publico puede compararse con viajar en avion: algunos
pasajeros van cdmodos en primera clase, mientras muchos mas
los miran con envidia desde la clase econémica: algunos presta-
dores quieren crear una “primera clase” para que quienes puedan
pagarlo, accedan a una “linea rapida” o preferencial de contenidos.
Esta postura es contraria a la de que todos los datos sean tratados
por igual, sin areas exclusivas; es el principio de “neutralidad de la
red”, que ya mencionamos y, al defenderlo, se busca que Internet
sea tratado como un servicio publico, tal como la electricidad o a
la telefonia, de manera que puedan ser regulados por el gobierno.

Quienes defienden el concepto de neutralidad, aseguran
también que este es uno de los principios fundacionales de Inter-
net, un servicio creado para todo el mundo, que deberia permane-
cer accesible de igual modo.
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Pero los proveedores de Internet creen que Internet es hoy
muy diferente al de esas primeras épocas. Hoy hay millones de
personas alrededor del mundo con capacidad para ver videos en
sus dispositivos moviles o transferir grandes cantidades de datos.
Transmitir esos datos vale dinero y los proveedores argumentan
que los costos no deberian recaer solo sobre ellos, a la par que con-
sideran infundados los argumentos de que bloquearian contenido
o degradarian el funcionamiento de la red.

Por otro lado, los proveedores estin preocupados por la
regulacion a la que podrian quedar sujetos, ya que ello pondria
eventualmente a los gobiernos en condiciones de determinar los
precios de Internet, los términos de servicio y qué tipo de produc-
tos y servicios deben ser ofrecidos. Esta situacidn crea gran incer-
tidumbre. La industria ha crecido en un ambiente no regulado y
cambiar esto podria afectar el crecimiento econdémico.

Como hemos sefialado, finalmente el problema no es si
Internet se considera un derecho humano o cudl sea su categoria
juridica, sino a través de qué politicas de promocion e instrumen-
tos regulatorios, se logra su desarrollo, que asegure el goce efectivo
y universal de los derechos humanos que viabiliza.

VI. Elpanorama de Internet en América Latina

De acuerdo con la Comisiéon Econémica para la América Latina y el
Caribe (Cepal), en 2019, el 66,7% de los habitantes de la region tie-
ne conexion a Internet. El tercio restante tiene un acceso limitado
0 no tiene acceso a las tecnologias digitales debido a su condiciéon
econdmica y social, en particular su edad y localizacién, viendo
asi seriamente limitados su acceso a la educacion, al trabajo, a la
interaccion con bancos, y otros servicios incluso ptblicos que son
brindados de manera online.
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La pandemia de la COVID-19 ha profundizado las desigualdades

La pandemia, que obligd a millones a trabajar, estudiar y consumir
desde sus hogares, plasmo las desigualdades de los paises latinoa-
mericanos para acceder a Internet, con solo un tercio de los hoga-
res pobres de la region conectados, segiin un informe de la Cepal,
emitido en agosto de este afio.

Considerando doce paises de la region, en promedio un 81%
de los hogares mas ricos esta conectado y esa cifra cae a 38% en los
hogares mas pobres. Respecto a su ubicacion, el 67% de los hogares
urbanos estd conectado mientras que en las zonas rurales solo lo
estd el 23%. Y sobre la edad, el 42% de los menores de 25 afios y el
54% de los mayores de 66 afios no tienen conexion a Internet.

“La diferencia entre los estratos econémicos mas altos y
mas bajos, condiciona el derecho a la educacion y profundiza las
desigualdades socioecondmicas”, dijo la secretaria ejecutiva de la
Cepal, Alicia Barcena, quien llamo a aumentar no solo la conecti-
vidad e infraestructura digital, sino también las habilidades digi-
tales de los profesores. El 46% de los nifios entre 5 y 12 afios de la
region vive en hogares que no estan conectados a Internet, sefiala
el reporte, lo que implica que en los paises en que se cuenta con
informacion, hay 31 millones de nifios y nifias excluidos del sis-
tema educativo durante la pandemia.

La oficina regional también resalta que, a diferencia de Europa
y Estados Unidos, donde casi el 40% de los trabajadores puede traba-
jar desde su hogar, en América Latina se estima que solo un aproxi-
mado de 21,3% de las personas ocupadas podria teletrabajar.

Por otro lado, los bajos ingresos en muchos hogares de la
region limitan el acceso y las posibilidades de uso de aplicaciones
moviles. En once paises de la regidn, el porcentaje de hogares des-
conectados se ubica entre el 60% y el 85%; en los paises con mayo-
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res tasas de conexién se ubica en alrededor del 30%. El costo del
servicio de banda ancha mévil y fija para la poblacién del primer
quintil de ingresos llega al 14% y el 12% de su ingreso, respectiva-
mente. Esos costos, en los casos mas criticos, representan alrede-
dor de seis veces el umbral de referencia del 2% del ingreso reco-
mendado por la Comisién sobre la Banda Ancha para el Desarrollo
Sostenible para clasificar un servicio de Internet como asequible.

Universalizar las TIC para enfrentar los efectos de la pandemia

El desarrollo y la adopcion de soluciones tecnoldgicas estan con-
dicionados por factores estructurales: una heterogénea estructura
productiva, un mercado laboral con una marcada informalidad y
precariedad, una clase media vulnerable, Estados debilitados, una
infraestructura digital deficiente y restricciones socioeconémicas
al acceso y la conectividad.

Los paises de América Latina han adoptado medidas para
impulsar el uso de esas soluciones tecnoldgicas, pero el alcance de
esas acciones es limitado por las brechas en el acceso y uso de esas
tecnologias, asi como las velocidades de conexion.

Los costos asociados a la conexion de los hogares y su peso
relativo sobre los ingresos, y el costo de los dispositivos necesa-
rios, sumados a las dificultades para financiar la infraestructura
digital (por ejemplo, los cables de fibra 6ptica) constituyen barre-
ras para la inclusion digital.

Por otro lado, la Cepal también ha estimado el costo anual
de una canasta basica integrada por una computadora portatil, un
teléfono inteligente y una tableta. En el caso de muchos paises de
la region es posible otorgar una canasta basica TIC a los hogares
que no cuentan con estos dispositivos con un costo anual infe-
rior al 1% del PBI. Las medidas de apoyo a la conectividad y esta
canasta de TIC son complementarias y deben operar simultdnea-
mente para surtir efecto.
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A pesar de las limitaciones estructurales menciona-
das que caracterizan a la region, en término de promedios, el
avance de Internet ha sido sostenido: en 2016, el 56% de sus
habitantes usaron la red, lo que representa un aumento de 36
puntos porcentuales en una década. En términos de asequibili-
dad, en 2010 se requeria destinar cerca de 18% de los ingresos
promedio mensuales para contratar un servicio de banda ancha
fija de 1 Mbps, mientras que a noviembre de 2017 esa cifra era
de solo 1,2%, estando todos los paises por debajo del umbral
de referencia de asequibilidad del 2% antes indicado. Nueva-
mente, en términos promedio.

El cuadro de la pagina 19 expone las estadisticas mas
representativas de acceso, uso, tipo de conexién y velocidad,
para los principales paises de América Latina, provisto por la
Cepal.

La calidad de la conexion también cuenta

Durante la pandemia, las exigencias obligaban a hacer todo online,
lo que nos ha mostrado que nuestras conexiones son fragiles, y
que a veces, cifras altas de acceso esconden otra realidad. Muchos
paises han apostado por la conexion a Internet de banda ancha
movil (BAM), de mayor penetracion que las de banda ancha fija
(BAF). Si bien es una solucion mas asequible y rapida para pro-
veer conexion y disminuir las barreras de acceso, existen grandes
diferencias de calidad entre ellas, y se ha comprobado que quienes
utilizan Internet solo a través del teléfono, tienen un nivel inferior
de habilidades digitales, y la usan para menor cantidad de activi-
dades: comunicarse a través de WhatsApp o Facebook, y entrete-
nerse con videojuegos o redes sociales.
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Velocidad Velocidad
ESTADISTICAS CEPAL % Hogares con | % Individuos que | % Hogares con % Hogares con promedio % Poblacién con promedio
(CEPALSTAT) computadora usan internet acceso a Internet | conexion de BAF | descarga BAF - | suscripcion a BAM | descarga BAM -
Mbps- Mbps-
Fuentes [1] [1] [1] [1] [2] [1] [2]
Fecha (ltima revision
PAIS
Jun.2019 Jun.2019 Nov.2019 Sep,2019 Feb.2020 Feb.2020 Ene.2020
Argentina 69,0 75,8 81,3 66,8 34,0 80,0 24,1
Bolivia 36,3 43,8 32,2 14,6 12,9 76,5 17,5
Brasil 46,3 67,5 60,8 47,6 47,8 90,2 23,8
Chile 60,2 82,3 87,5 63,6 87,7 88,2 19,5
Colombia 44,3 62,3 49,9 47,6 27,2 48,8 18,4
Costa Rica 51,0 71,6 68,5 52,6 26,2 97,6 21,4
Ecuador 40,7 57,3 37,2 49,6 24,8 53,0 21,4
El Salvador 21,5 31,3 18,0 26,6 12,3 56,1 10,9
Guatemala 24,8 40,7 23,6 13,4 i3 16,5 18,8
Honduras 17,1 32,1 26,5 12,1 13,3 24,5 24,9
México 45,4 63,9 50,9 60,5 33,4 62,8 27,2
Nicaragua 13,5 27,9 18,6 18,3 12,9 30,4 20,9
Panama 46,7 57,9 60,7 46,8 84,5 60,7 12,6
Paraguay 25,9 61,1 20,4 15,3 33,5 47,9 14,5
Peri 8238 48,7 28,2 3 SoAll 64,2 22,9
Rep.Dominicana 34,1 65,0 28,3 25,8 24,0 51,3 25,3
Uruguay 70,9 68,3 64,0 69,0 46,0 112,1 32,8
Venezuela 45,7 64,3 33,5 36,2 3,6 49,2 7,9

Fuentes: CEPAL - Sistema de Informacion Estadistico de TIC - http://www.eclac.org/tic/flash/

[1] Datos de UIT, World Telecommunications Indicators Database, 2019.

[2] ORBA: Observatorio Regional de Banda Ancha - Ookla Speedtest Global Index

48



INTERNET Y PANDEMIA EN LAS AMERICAS

En el caso de la BAM, el 67% de los paises de la region
no cuenta con velocidades de descarga adecuadas para realizar
actividades de alto consumo de datos de manera simultdnea.
Las bajas velocidades de conexion inhabilitan, por ejemplo, el
uso de soluciones digitales de teletrabajo y educacion en linea.
Adicionalmente, desde el comienzo de la crisis de la COVID-19,
la demanda de servicios de comunicaciéon de banda ancha se
ha incrementado vertiginosamente. El aumento del trafico ha
supuesto una mayor exigencia para la capacidad de las redes y
su resiliencia, y en varios paises ha disminuido la velocidad de
descarga promedio de las redes durante los primeros meses de
cuarentena.

A junio de 2020, en el 44% de los paises de la regién no se
alcanzaba la velocidad de descarga minima de 25 Mbps, que per-
mite desarrollar varias actividades en linea simultaneamente. En
el otro extremo, cuando la velocidad es inferior a 5.5 Mbps, solo
pueden realizarse actividades basicas y no se puede acceder al
teletrabajo o la educacion en linea.

Es decir, el modo de acceso, la alta demanda y la resiliencia
de las redes, condicionan el acceso efectivo y las posibilidades
de utilizar servicios de alto consumo de datos. Elevados indices
globales de penetracion —en algunos paises cercanos al 90—
no implican que las personas puedan realizar tramites o seguir
las clases online en esos porcentajes, sin ningin tipo de apoyo
o adecuaciones. Algunos, porque requieren mayor experiencia
y habilidades; otros, una mejor infraestructura. Por lo tanto, el
requisito esencial para la participacion efectiva de los habitan-
tes en las actividades econdmicas y sociales en la era digital es
contar con acceso a banda ancha de alta velocidad. Ello implica
ampliar la cobertura de la BAF y mejorar la velocidad de cone-
xion de la BAM.
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VII. La experiencia reciente en la Argentina

En la Argentina se llevo adelante como politica publica, a partir de
2016, un programa integral de despliegue y fortalecimiento de la
conectividad, y de transformacion digital. A través de una serie de
iniciativas simultaneas y complementarias, con énfasis en la par-
ticipacion del sector privado, se busco dar previsibilidad al sector
de las TIC y la telefonia para impulsar las inversiones en infraes-
tructura bajo sus distintas tecnologias, generar empleo de calidad,
implementar un gobierno digital, y promover la trasformacion
digital a lo largo de todo el territorio del pais. Consideramos que
su descripcion aporta a los objetivos de este capitulo ya que, como
programa concreto, refleja los mecanismos abordados, los instru-
mentos utilizados y los impactos logrados, para ampliar el acceso
y la calidad de Internet y reducir la brecha digital.

El marco normativo

En la Repuiblica Argentina, la Constitucion Nacional —reformada
en 1994— consagré expresamente, en su articulo 42.°, como nuevo
derecho, el de los “consumidores y usuarios de bienes y servicios”;
alli se establece que “las autoridades proveeran (...) a la defensa
de la competencia contra toda distorsién de los mercados”; por lo
tanto, expresa que la competencia y un mercado no distorsionado
son medios que conducen a garantizar los derechos de consumi-
dores y usuarios.

En esa direccion, el gobierno nacional aplic6 una normativa
moderna y dindmica en materia de telecomunicaciones y conecti-
vidad, orientada a promover la inversion, el acceso y la calidad de
servicio, y abordando aspectos como la portabilidad numérica, la
convergencia (cuadruple play) y la gestion del espectro radioeléc-
trico, entre otras. Dichos instrumentos se dirigieron a destrabar
muchas de las barreras regulatorias que demoraban la llegada de
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las nuevas tecnologias a lo largo y ancho del territorio, ordenando
las iniciativas bajo tres grandes capitulos: el uso compartido de
infraestructuras para reducir costos, la liberacion de frecuencias
del espectro radioeléctrico para su aplicacion a servicios moviles,
la libertad de eleccion de tecnologias para la prestacion de TV por
suscripcion, fomentando el desarrollo de prestadores locales.

Areas de accion e impacto alcanzado

Considerando el periodo 2015-2019, enunciamos brevemente las
iniciativas desarrolladas y el alcance de las mejoras:

L

L

En el acceso a Internet de calidad

Internet fijo: + 2.2 MM (+20%) de nuevos hogares conectados.
Velocidad: x 4.6 (de 4.4 a 20.3 Mbps).

Red de fibra 6ptica ptblica:

De 6.500km a +30.000km iluminados.

De 63 a +1000 localidades conectadas.

Red de fibra Optica privada: +109.000 km iluminados.
Despliegue 4G: De 588 a 2582 localidades con cobertura.
De 76,4% a 92,2% de poblacion.

X 6.4 (de 2616 a 16 668) km de rutas iluminados.

Roaming 4G: + 900 localidades de 500 a 10 000 habitantes.
Puntos WIFI: + 1000 puntos WIFI publicos y gratuitos.

+ 133 nuevas localidades conectadas.

+ 2 000 000 accesos por mes.

Antena satelital domiciliaria: + 2100 nuevos hogares conectados.
30 nuevas localidades cordilleranas.

17 000 escuelas (5 MM alumnos).

3600 escuelas rurales.

Banda 450 Mhz: Internet y telefonia en zonas rurales para
agilizar y potenciar la actividad agroindustrial.

Telesalud: nueva red centros de interconsulta por video-
llamada (300 centros interconectados con hospitales).
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10. Turismo: mejor conectividad en 200 localidades turisticas
a través de distintas soluciones (4G, fibra 6ptica, WiFi, etc.).

11. Infraestructura satelital y de fibra dptica estatal al servicio
de pequefias y medianas empresas:

« de15a 651 contratos con empresas privadas.
« de20a 263 Gbps contratados.

» de33% a 88% de capacidad satelital utilizada.

IL. Enla reduccion de la brecha y la inclusion digital

12. Despliegue territorial de herramientas digitales para go-
biernos locales: mas de 5000 soluciones implementadas
(tramitacion electrdnica, hosting, puntos WiFi, gestion
ciudadana, portal municipal, etc.) en 1600 municipios.

13. Alfabetizacion digital: + 350 000 personas capacita-
das en cursos de ABC digital.

14. Puntos digitales: + 500 espacios de formacion.

+ 2 000 000 asistentes anuales.
15. Tabletas para adultos mayores: + 120 000 entregadas.
16. Talento digital: + 10 000 becas para primer empleo digital.

Durante el periodo sefialado, al comienzo el sector privado
invirtié 2000 millones de USD por afio en desplegar redes de fibra
Optica, ampliar las redes celulares 4G y adquirir equipamiento.
El sector TIC, motor de crecimiento econémico y generador de
empleo, representa el 2,5% del PBI y ocupa a mas de 250 000 per-
sonas de manera directa.

Los resultados alcanzados a partir de esta amplia bateria de
acciones, ha permitido sostener la actividad durante la pandemia
de la COVID-19 a lo largo de amplias zonas del pais.

Este afio se dicté un Decreto Ley (DNU N.° 690/20), que
declara que la telefonia moévil, la television por cable y los servi-
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cios de acceso a Internet son servicios publicos sujetos a la regula-
cion de la autoridad de aplicacion estatal, y congela las tarifas de
todos estos servicios hasta fin de 2020.

Si bien esta medida puede entenderse dirigida a asegurar
la asequibilidad y la no interrupcién de estos servicios durante
la pandemia, frente a la caida en la actividad econémica y en los
ingresos de la poblacion en general, el imprevisto cambio en las
reglas de juego ha generado gran incertidumbre entre los operado-
res del sector. A esto se agrega el aumento de la carga impositiva
sobre los dispositivos de acceso (celulares y computadores) pro-
yectado en la ley de presupuesto para 2021, en direccioén contraria
a lo promovido por la mayoria de los paises para facilitar la oferta
de equipos y el consecuente acceso a Internet.

VIII. Conclusiones

Democracia, libertad, desarrollo y derechos humanos son cuatro
dimensiones que conjugan bien en el lenguaje de los paises que
progresan y ofrecen mayor bienestar. El respeto y la promocién de
los derechos humanos son una politica abrazada casi irrestricta-
mente, y no estan en discusion.

Pero en el mundo de la revolucion digital, que atraviesa el
presente y el futuro de esas cuatro dimensiones, que impacta y
modifica todos los 6rdenes de la vida humana, econdmica, laboral,
educativa, social y politica, los sistemas juridicos que sostienen y
garantizan esos derechos humanos deben renovarse, actualizarse
y profundizarse.

La pandemia de la COVID-19, en un mundo globalizado, ha
castigado a todas las sociedades sin excepcion. Pero ha puesto en
evidencia que aquellos paises mejor preparados desde el desarro-
llo de las TIC y el despliegue de conectividad y ancho de banda
—es decir, con mayor acceso a Internet de calidad— han sorteado
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mejor el presente, permitiendo mas teletrabajo, mas teleducacion,
mas telesalud, mas comercio digital, facilitando a su vez el distan-
ciamiento fisico y manteniendo un mayor flujo de bienes y servi-
cios, moderando asi el impacto en la actividad socioeconémica.
En estos paises, la “paralisis fisica” se compenso con “movilidad
virtual”. Son a su vez los que estan mejor preparados para recupe-
rarse y aprovechar los cambios que dejara la nueva normalidad.

En América Latina, como hemos visto, el menor desarrollo
relativo de Internet ya era un dato antes de la pandemia, y es cau-
sante del mayor impacto que esta dejara en sus economias: caida
proyectada del PBI (-9,1%); valor de las exportaciones (-23%);
cierre de empresas (-2.7 millones); aumento del desempleo (+18
millones); aumento de la pobreza (+45.7 millones).

Salvo en paises gobernados por regimenes autocraticos o
populistas —en donde la restriccion de las libertades se correla-
ciona con el menor grado de acceso a Internet, y donde se dila-
pidan los recursos publicos—, la promociéon de los derechos
humanos y digitales no es hoy dia una discusion de fines, sino de
medios, para convertir en practica el ejercicio concreto de dichos
derechos. No esta en duda que hoy reducir las brechas y alfabeti-
zar para apropiarse de las nuevas tecnologias es el objetivo de la
politica publica, no se trata del “qué”, sino del “como”. Y no es una
discusién menor.

La receta no es novedosa: la estrategia para América Latina
es abrir oportunidades con el mundo; incentivar inteligentemente
las inversiones para alcanzar los lugares més alejados y a los gru-
pos mas postergados; complementar los esfuerzos publico y pri-
vado; dar previsibilidad juridica y horizonte a las inversiones a tra-
vés de los marcos regulatorios; y administrar con responsabilidad
y austeridad.
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Democracia digital, libertad digital, desarrollo digital y
derechos humanos digitales: las cuatro dimensiones asi ampliadas
son el camino para expandir el horizonte de bienestar de nuestros
pueblos, en la nueva realidad.
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LA PANDEMIA.
ENTRE POPULISMOS Y
DESINFORMACION

Elaine Ford (Perui)

El afio 2020 ha sido un afio que ha desnudado las realidades de
los paises latinoamericanos. La COVID-19 no solo trajo una crisis
que azotd a la poblacion con tasas altisimas de contagios y muer-
tes, sino también golpe6 duramente a las economias, unas mas
que otras, debido al tipo de politicas o medidas aplicadas por sus
gobernantes para atender la problematica sanitaria. Pero fue en
medio de la pandemia que varios paises latinoamericanos des-
cubrieron el estado precario de sus servicios de salud publica, los
bajos niveles en la calidad educativa, la escasa conectividad o casi
nula en zonas rurales o lejanas a las urbes, los altos indices de infor-
malidad en los centros laborales, entre otros aspectos preocupantes.

Ante este escenario bastante desolador, otros compo-
nentes se sumaron a la dificil realidad. Uno de ellos relacionado
directamente a los estilos presidenciales para hacer frente a la
crisis y todos los temas conexos mencionados. A lo largo del
hemisferio americano se han observado diversas actitudes por
parte de los presidentes, los cuales se podrian clasificar en tres
grandes categorias:

a) Los enérgicos: aquellos que reaccionaron ripidamen-
te, con medidas draconianas declarando cuarente-
nas enérgicas, acompafiadas con toques de queda y
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b)

c)

una serie de recomendaciones sanitarias para evitar
el contagio: como el uso de mascarillas, el distancia-
miento de al menos un metro entre las personas y el
lavado de manos constante.

Los progresivos: son los presidentes un tanto mas laxos
en sus medidas originales, pero que fueron aumentan-
do progresivamente no solo las acciones sanitarias sino
la rigurosidad de las mismas. Estas medidas fueron
acorde al aumento de los contagios en sus respectivos
paises y en funcioén a las decisiones globales imple-
mentadas para atender la crisis.

Los populistas: son aquellos que desafiaron las indica-
ciones dictadas por la Organizacion Mundial de la Sa-
lud (OMS) y la comunidad cientifica, subestimando el
efecto de la COVID-19 y su riesgo para la salud humana.
Este tipo de presidentes se rehusé a dictar acciones que
pudieran poner en riesgo la economia del pais, por tan-
to, no decretaron cuarentenas extensas ni muy severas.
No sorprende que los paises con presidentes de estas
caracteristicas son los que mayor niimero de contagios
y muertes registran hasta el momento, liderando el
ranking a nivel global.

Alolargo de este articulo, se hara referencia a esta tercera cate-

goria de estilo presidencial, denominada “los populistas”, haciendo
énfasis en los casos de Estados Unidos, con el presidente Donald
Trumyp, Brasil, con el presidente Jair Bolsonaro, y México, con el presi-
dente Andrés Manuel Lopez Obrador. Resulta interesante analizar no
solo el contexto de sus conductas, sino explorar los matices en comtin
que han tenido estos tres presidentes y quizas tratar de entender las
razones detras que los llevaron a actuar de esta manera.
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Un componente adicional a esta coyuntura de pandemia
ha sido la infodemia, término acufiado por la OMS considerando
los grandes voliimenes de informacion que circulan diariamente
y que llegan al individuo por diversos canales de comunicacion,
principalmente por las redes sociales. Pero la infodemia tiene otra
derivacion, que es la desinfodemia, es decir, todo contenido cuyo
proposito es desinformar con diversos propoésitos, pero que en
contexto de la COVID-19 solo ponen en riesgo la salud y la seguri-
dad de las personas.

La desinfodemia incluye la proliferacion de noticias falsas
o0 fake news, que son una severa amenaza a las sociedades, pues
estas manipulan las conductas de los individuos, bloqueando su
capacidad de raciocinio. Los sentimientos de angustia, panico,
incertidumbre y el miedo a la muerte son el clima idoneo para que
este tipo de noticias abunden, se difundan y se viralicen por todas
las redes sociales.

Son los mismos individuos quienes comparten incesante-
mente esta informacion, muchas veces por ingenuidad o ignorancia,
otras veces deliberadamente. Lo cierto es que en ambos casos son
igual de dafiinas, y por eso es necesario tomar medidas para contra-
rrestar esta ola de noticias falsas. Evidentemente, las redes sociales
son las plataformas preferidas para la diseminacion de este con-
tenido: su rapidez, largo alcance, en tiempo real y sin costo son las
caracteristicas necesarias para que la propagacion sea mas efectiva.

Pero quizds lo mas alarmante de toda esta situacion es
cuando los presidentes populistas son quienes usan la desinfor-
macién como un instrumento para lograr sus objetivos, en medio
de una pandemia, sin considerar el costo de vidas humanas ni el
efecto nocivo en sus sociedades.

Populismo y desinformaciéon es un coctel muy peligroso.
Una férmula explosiva que va en desmedro de las sociedades y
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sus cimientos democraticos. Si a eso se aflade la crisis sanitaria actual,
resulta mas preocupante atin, pues el daflo ocasionado puede ser irre-
versible. A continuacion, se describen algunas razones de su toxicidad:

* Vaen desmedro de las libertades individuales al negarles
la posibilidad de acceder a informacion veraz.

* Sedeslegitima la accion de los médicos y cientificos.

* Secuestiona al periodismo profesional a cargo de medios de
comunicacion tradicionales y periodistas independientes.

* Sevalidan métodos y remedios falsos que ponen en riesgo
a la salud.

* Seexacerban sentimientos polarizados entre la poblacion.

* Sedivide alas sociedades con actitudes intolerantes, crean-
dose los filtros burbuja mas notorios en las redes sociales.

* Se pone en riesgo a las democracias, porque se tiende a
desafiar el statu quo.

A través de este articulo se espera hacer una aproximacion a
esta realidad y describir los hechos mas saltantes en los tres paises
mencionados, que permitiran comprender y analizar los elemen-
tos que intervienen para que tanto los populismos como la desin-
formacion prosperen en estos tiempos modernos.

Surgimiento de populismos y democracias en riesgo

En América Latina la democracia, como sistema politico, cada vez esta
mas desgastada. El Latinobarémetro.* en su tltimo estudio, realizado
en 2018, nos demuestra que desde el afio 2010 hay una declinacion
progresiva, alcanzando un apoyo a la democracia de solo 48% para
ese afio. Esto, a su vez, se da de manera inversa y simultanea con el
aumento de ciudadanos que se declaran “indiferentes” al tipo de régi-
men, que No es otra cosa que un alejamiento de la politica.

Pero esta desconfianza hacia la democracia no es fortuita,
tiene una razon de ser que es transversal a gran parte de los paises

1 Latinobarémetro, Informe 2018, Banco de Datos en Linea. Santiago de Chile: CAF.
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latinoamericanos. Las clases politicas dirigentes y los sistemas de
partidos politicos no han tenido una buen performance a lo largo
de las décadas, erosionando a las instituciones y, especialmente, la
confianza depositada en ellas. Pilar Lozano Mac Donald, diputada
federal de México, sostiene que las fragiles estructuras democrati-
cas sumidas en largos afos de corrupcion e impunidad, injusticias,
inseguridad, crisis econdmica y abusos del poder publico causan
el ascenso de gobiernos populistas.?

Por tanto, la desconfianza hacia la democracia como sis-
tema politico, suele ir acompafiada de la desafeccion ciudadana
hacia la politica y los partidos politicos y esto impulsa la aparicion
de nuevos lideres con nuevos ofrecimientos que reemplazan a los
tradicionales. Es una situacion real en los paises de la region que,
ademas, coincide con el auge de las redes sociales como medio
para acceder a la informacion y a la deliberacion.

Las diversas plataformas digitales son el canal mas acce-
sible para los usuarios de Internet, pero también lo son para los
nuevos lideres que van surgiendo, quienes encuentran en las
redes sociales, como Twitter, el mejor vehiculo para transmitir
sus mensajes cortos, radicales, con ideas extremistas, muchas
veces controversiales y con un fuerte componente popular.
Adicionalmente, como se analizara mas adelante, suelen ser
mensajes con una fuerte dosis de desinformacién. Y todo esto
ha conllevado la expansion de discursos nacionalistas y popu-
listas de lideres tanto de izquierda como de derecha en térmi-
nos ideoldgicos.?

En una reciente entrevista con Anthony Giddens, soci6logo
y lord en la Camara Alta del Parlamento britanico, manifesto: “Hay

2 Lozano Mac Donald, Pilar (2020). “El populismo que mira al pasado debe dar paso a un
nuevo trato por México”, en diario El Universal (México), publicado el 8 de setiembre. Cf.
https://www.eluniversal.com.mx/opinion/pilar-lozano-mac-donald/el-populismo-que-
mira-al-pasado-debe-dar-paso-un-nuevo-trato-por

3 Ford, Elaine (2019). El reto de la democracia digital. Hacia una ciudadania interconecta-
da. Lima: KAS, JNE, ONPE.
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que decir que la revolucion digital ha transformado a la propia
politica y en todos los niveles. Esta directamente ligada al auge del
populismo y a la parcial disolucién del centro politico. Los lideres
populistas pueden hallar sus apoyos de base de una forma que les
hubiera sido imposible antes de que existieran las redes sociales.
Y, de hecho, parte de la razoén de la vuelta de la extrema derecha
es que, en la era digital, todos pueden tener voz y pueden buscar
a otros con ideas afines sin importar donde se encuentren. Tam-
bién hay una ‘vuelta de lo reprimido’, es decir, las personas pueden
airear de forma publica sentimientos e ideas que aborrecen a la
mayoria”.*

Francis Fukuyama manifesté que tiene una preocupacion
por la supervivencia del Estado de derecho y del centrismo poli-
tico. Sefala: “...Una preocupacion que comenzd aqui, en Estados
Unidos, donde tuvimos un giro hacia el populismo de derecha y
hacia el nacionalismo con Trump, y donde también vemos el sur-
gimiento de una izquierda muy intolerante”.’

Los temores de Giddens y Fukuyama son validos en el
sentido de que cada vez se observa mas a la politica ubicada en
ambos extremos, populismos con discursos radicales, que ya no
dan cabida al centrismo politico, pues no resulta atractivo para
aquellos que ya se sienten desilusionados con los partidos politi-
cos habituales. Al respecto, Juan José Garrido, director del diario El
Comercio en el Perd, sefiala que el populismo se destila a derecha
e izquierda del abanico ideoldgico. Pero una vez en el poder, poco
importa la ideologia: el causal de apoyo es lo que mueve sus fichas.®

4 Giddens, Anthony (2019). “La revolucién digital ha traido el auge del populismo” [Entre-
vista)], en La Vanguardia (Barcelona), publicado el 17 de mayo. https://www.lavanguardia.
com/politica/20190516/462009525669/anthony-giddens-revolucion-digital-auge-populis-
mo-centro-politico-elecciones-europeas.html

5 Fukuyama, Francis (2020). “Es un tiempo para las democracias” [Entrevista], en diario El
Tiempo (Bogotd), 5 de setiembre. Cf. https://www.eltiempo.com/mundo/eeuu-y-canada/
es-un-tiempo-muy-peligroso-para-las-democracias-francis-fukuyama-536237

6 Garrido Koechlin, Juan José (2020). “La fragilidad de la democracia”, en diario El Comercio
(Lima), p. 27, 8 de noviembre.
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Dichos populismos son abanderados de la web 2.0 para con-
seguir mas partidarios y seguidores a través de las redes sociales,
apelando muchas veces a sentimientos como la xenofobia, homo-
fobia, misoginia, antisemitismo, acompafiados de un verbo fluido
y desafiante al statu quo, que exalta las emociones y agudiza la
polarizacion entre la poblacion.

Una consecuencia de la polarizacion es que las voces
moderadas pierden poder e influencia. En contextos de division
extrema de la sociedad, los lideres politicos mas visibles e influ-
yentes buscan incentivar la polarizacion para liquidar las posturas
moderadas de centro e intentar alinear a los electores solo a favor
de una u otra de estas dos opciones. Es decir, que ambos polos, el
de extrema izquierda y el de extrema derecha, se retroalimentan
mediante retdricas de odio”

Esos discursos extremistas rompen con los valores y prin-
cipios de toda sociedad democratica, que tienen como base el
respeto y la tolerancia. El nuevo populismo cae en lo “politica-
mente incorrecto”, buscando atraer a las masas con promesas que
muchas veces son inalcanzables, pero que son atractivas y distin-
tas a lo que cominmente han anunciado los politicos de antafio.

Cabe mencionar que esta nueva forma de populismo en el
continente americano se reconfigura de varias maneras: 1) con
nuevos lideres respaldados por partidos solidos, donde no nece-
sariamente tienen una militancia al interior del partido; 2) out-
siders de la politica, que logran formar una nueva agrupacion o
movimiento politico, y que suelen ser empresarios exitosos, artis-
tas o figuras publicas; 3) autoridades que han ejercido antes un
cargo a nivel de gobierno local o regional, incluso, muchas veces
el salto se da desde el Parlamento, acogiéndose al partido donde
militan u otro partido que acepte su participacion politica.

7 Redaccion El Tiempo (2020). “Polarizacion politica: jLa otra pandemia del siglo XXI?”,
diario El Tiempo (Bogota), 10 de agosto. Cf. https://www.eltiempo.com/politica/gobierno/
polarizacion-politica-la-otra-pandemia-del-siglo-xxi-527860
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Los sistemas presidencialistas, que radican en la mayor
parte de los paises del hemisferio occidental, son muy propensos
a cualquiera de estas tres opciones; a pesar de que hay paises que
poseen sistemas de partidos politicos estables y sdlidos, ya sea sis-
temas de bipartidismo o pluripartidismo.

El carisma o la figura individualista del lider reemplaza a
cualquier contenido de propuestas programaticas. La poblacion
se guia de esta nueva figura publica, de su encanto natural capaz
de ofrecer a sus seguidores todo lo que ellos quieren escuchar. Un
lider anti-establishment, que se resiste a continuar con las politicas
y mantener el sistema como ha estado funcionando.

En medio de una élite opresora y una clase popular opri-
mida se encuentra el gobierno populista que, imbuido de las
necesidades del pueblo, las conoce y dice representar. En nom-
bre del interés superior del pueblo suelen aparecer el autorita-
rismo, la intolerancia y la violacién de las libertades, sefiala Pilar
Lozano Mac Donald,® quien, ademas, expresa que este tipo de
lideres tienden a violar las normas y reglas democraticas, recha-
zando o ignorando el punto de vista de los opositores, les cuesta
trabajo respetar el Estado de derecho, rechazan los procesos de
negociacion politica y adoptan decisiones de forma unilateral.

La desinformacion, los algoritmos y la manipulacion

A todo lo mencionado, habria que afiadir una nefasta caracteris-
tica presente en los tiempos modernos sobre el manejo de la infor-
macion: la desinformacion. La desinformacion estd acompafiada
de fake news, teorias de conspiracion, asi como hechos y datos que
parecen veraces, pero no lo son. Los lideres populistas han optado
por recurrir a ella, a fin de fundamentar sus posiciones o decisio-

8 Lozano Mac Donald, Pilar (2020). “El populismo que mira al pasado debe dar paso a un
nuevo trato por México”, articulo de opinion, diario El Universal (México), 8 de setiembre.
https://www.eluniversal.com.mx/opinion/pilar-lozano-mac-donald/el-populismo-que-
mira-al-pasado-debe-dar-paso-un-nuevo-trato-por
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nes, para desviar la atencioén o contradecir a sus adversarios. Siem-
pre hay un interés politico o comercial detras de cualquier noticia
falsa y eso ha sido muy evidente durante los tiempos de pandemia
a causa de la COVID-19.

El populismo, sea de corte nacionalista, de extrema derecha
o extrema izquierda, ha recurrido a estas dinamicas que van en
contra de la verdad y la confianza. Para el periodista David Alan-
dete® hay regimenes autoritarios, como Rusia y China, que invier-
ten grandes cantidades de dinero en medios pagados con recursos
publicos para publicar este tipo de desinformaciones o de noticias
falsas para servir a sus propios intereses. Una finalidad de ello es
crear divisiones en las democracias consolidadas, que son antago-
nistas o adversarias de estos regimenes autoritarios. Pero, ademas,
Alandete sostiene que en el uso de la desinformacién los extre-
mos se tocan, es decir, tanto la extrema derecha como la extrema
izquierda hacen uso de la desinformacion para sus objetivos.

Internet, las redes sociales, el uso de algoritmos, las maqui-
narias de trollsy bots, los filtros burbuja, juegan a favor para que la
desinformacidn y las fake news proliferen y se viralicen con mayor
facilidad, logrando un alcance mas extenso y un impacto potente
en las poblaciones. La desinformacién ha existido en todos los
tiempos como recurso de propaganda politica, incluso muy utili-
zado en tiempos de guerra. Sin embargo, ni hace cien afios, incluso
ni siquiera a inicios de siglo XXI, el efecto ha sido tan complejo
para las sociedades como lo es en la actualidad.

Si bien Internet nos ofrece una serie de bondades y benefi-
cios para el desarrollo y el bienestar de la humanidad, también a lo
largo de los afios se ha observado como las distintas plataformas
digitales o las redes sociales han creado todo un sistema basado en
algoritmos que otorgan e inducen al usuario online a consultar los
temas de su preferencia, debido a las noticias o posts que aparecen

9 Alandete, David (2020). “En el uso de la desinformacién, los extremos se tocan” [Entrevis-
ta), en diario El Comercio (Lima), publicado el 6 de setiembre, pp. 8 y 9.
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cuando este mismo usuario navega por dichas plataformas. El uso
de algoritmos es preocupante por la manera como pueden mani-
pular la conducta de los ciudadanos, induciéndolos a consumir o
preferir cierta informacién o contenido que esta mas a la mano,
porque los algoritmos estratégicamente asi lo decidieron.

En este sentido, si llevamos este escenario a un plano supe-
rior, de millones de habitantes, el riesgo es mayor y, por tanto,
podria resultar siendo una amenaza a situaciones decisivas para
una democracia, como en una eleccidn presidencial o un meca-
nismo de consulta ciudadana. Los algoritmos son, entonces, un
instrumento muy poderoso del cual el individuo no es consciente.
La manipulaciéon a través de la web 2.0 se convierte en un arma
muy usada por los politicos.

El autor Marc Argemi sostiene que “el algoritmo de Face-
book ha sido acusado de desinformar a los usuarios sobre temas
politicos, porque refuerza las visiones mas sesgadas por encima
de las mas equilibradas, como consecuencia del funcionamiento
automatizado del muro de noticias a partir de las interacciones
de los usuarios. El lazarillo digital de Facebook —el algoritmo
de recomendacién— solo prioriza la informacién que piensa
que nos va a gustar mas y, por tanto, nos retendra mas tiempo en
Facebook”.*

En medio de esta pandemia, Internet ha sido un gran sal-
vavidas que ha permitido al ser humano continuar su vida offline
en el plano online. Por tanto, el consumo de Internet, la web 2.0
y las diversas tecnologias digitales se ha incrementado notoria-
mente en el Gltimo afio. Pero con ello también el riesgo de consu-
mir informacién que no es veraz, producto de la “desinfodemia”
que vive el mundo en la actualidad. La COVID-19 ha generado
incertidumbre al tratarse de un virus desconocido, lo que ha alte-

10" Argemi Ballbé, Marc (2019). Los siete hdbitos de la gente desinformada. Madrid: Conecta,
Penguin Random House, p. 88.
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rado irremediablemente al planeta, creando una incertidumbre
que genera angustia, temor y panico, y son estos sentimientos el
escenario perfecto para que los lideres autoritarios y populistas
aprovechen la circunstancia para manipular y desinformar a sus
poblaciones. Lo que es peor atin, muchas veces son este tipo de
gobernantes los responsables de la proliferaciéon de noticias fal-
sas e informacion que solo exalta sus intereses y a sus respecti-
vos gobiernos.

La democracia liberal, desde su origen, en los siglos XVIII y
XIX, desafi6 a los gobiernos autoritarios. Bajo este modelo, el hom-
bre es visto como un ser racional que distingue entre la verdad y la
falsedad. La verdad ya no es concebida como propiedad del poder. El
hombre tiene el derecho de buscar la verdad y esto es visto como uno
de los derechos naturales del ser humano. Por tanto, la verdad hace
libres a los seres humanos. Hoy, en pleno siglo XXI, es necesario ir
en busca de esa verdad y no aceptar la mentira, el engafio y la desin-
formacion, que son parte de la retdrica y manipulacion de los lideres
y regimenes populistas autoritarios. Por eso, también es de especial
relevancia la existencia de una prensa libre e independiente, libre del
control e influencia del gobierno o regimenes de estas caracteristicas.

La COVID-19 en Estados Unidos, Brasil y México

Recientemente, los presidentes de Brasil, Estados Unidos y México
fueron galardonados con el disparatado premio Ig Nobel, por
usar la pandemia para ensefar al mundo que los politicos pue-
den “tener un efecto mas inmediato” sobre la vida y la muerte que
los cientificos y los médicos.” Estos premios, también conocidos
como los anti-Nobel, los otorga anualmente la revista Annals of
Improbable Research, semanas antes de conocerse a los ganadores
de los premios Nobel.

11 «“Reciben anti-Nobel por no educar”, diario El Comercio, pagina 20, 19 de setiembre de
2020.
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Lo cierto es que esta creativa distincion no es fortuita. El
comportamiento de estos tres lideres ha tenido varias similitudes
en la manera como han enfrentado la crisis sanitaria producto de
la COVID-19. Sus estilos populistas, a pesar de representar ideo-
logias politicas distantes: Donald Trump (Estados Unidos) y Jair
Bolsonaro (Brasil), alineados a la extrema derecha, mientras que
Andrés Manuel Lopez Obrador (México), de tendencia hacia la
izquierda, han sido duramente cuestionados por analistas y por la
comunidad cientifica debido a su manejo de la pandemia.

En el caso de Donald Trump, lider que enfrent6é ademas un
proceso electoral presidencial en 2020, reacciono tarde a la pan-
demia, minimizando su impacto y subestimando sus efectos, a
pesar de que ya tenia conocimiento de la alta peligrosidad del virus
desde el mes de febrero. Mientras otros paises de la region reaccio-
naban enérgicamente desde inicios de marzo, decretando confi-
namientos severos o el uso obligatorio de mascarillas en espacios
publicos, Trump desafiaba estas medidas, se resistia a paralizar la
economia del pais por medio de cuarentenas o restricciones a la
poblacion y consideraba que el uso de mascarillas y la inmoviliza-
cion iban en contra de las libertades de los individuos.

Para ese entonces, algunos paises de Europa mostraban cifras
desgarradoras en el niimero de contagios y la alta mortandad, sobre
todo en poblaciones vulnerables o en personas de edades avanza-
das. Italia, Espaia, Francia, Reino Unido serian los primeros paises
en el continente europeo que lideraban los rankings de contagios y
muertes. La COVID-19 era algo de lo que se sabia poco, de manera
que los médicos y organismos internacionales hacian sus mayores
esfuerzos por librar la pandemia de la mejor manera, dando reco-
mendaciones para la prevencion, sugiriendo procedimientos médi-
cos adecuados y evitando asi que el nimero de infectados colapsen
los sistemas de salud en cada uno de los paises mencionados y otros
paises que también empezaban a verse afectados.
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A continuacion, se muestran las actitudes mas resaltantes
de la manera como el presidente Trump enfrenté la pandemia,
sumergiendo al pais en una de sus crisis mas profundas, supe-
rando mas de 240 mil muertes y los diez millones de contagios
a nivel nacional,” ubicdndose asi en el primer lugar del ranking
global.

*  Virus “chino”. Desde un inicio, el presidente Trump se diri-
gi6 al virus peyorativamente, haciendo alusién a que este se
origin6 en Wuhan, China, y desde ahi se habria expandido al
mundo. Esa situacion es real, pero al usar términos tan des-
pectivos no colaboraba en la cooperacion global para enfren-
tarlo de la mejor manera y de forma conjunta. Por el contra-
rio, alimentaba una teoria de conspiracién que no aportaba a
solucionar la crisis sanitaria.

* No uso de mascarilla. El presidente Trump, desde un inicio,
menosprecio el uso de mascarillas por considerarlas antihi-
giénicas. Siempre se mostré desafiante frente a su uso y rara
vez la usd. Sin embargo, esta actitud dio un vuelco a mediados
de afio, en medio de los aumentos de contagio en el pais, por
lo que llegd a sostener que la pandemia “puede empeorar an-
tes que mejorar”.®?

* Cuarentenas temporales. Estados como Nueva York o Cali-
fornia decretaron confinamientos totales para sus habitan-
tes. Esto no sucedid en todos los estados y el mandatario es-
tadounidense se resistia a que esto sucediera, pues siempre
afirmé que un remedio no puede ser peor que la enferme-

12 Ranking Global de Coronavirus WorldoMeters, al 8 de noviembre de 2020: https://www.
worldometers.info/coronavirus/?

13 BBC Mundo (2020). “Trump cambia el tono y reconoce que la pandemia de coronavirus
puede empeorar antes de que mejore”, en BBC Mundo, publicado el 22 de julio. Cf. https://
www.bbc.com/mundo/noticias-internacional-53499957
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dad. Trump sefialé: “Van a morir mas personas si permiti-
mos que esto contintie. Vamos a perder mds gente si hay una
gran recesion o una depresion. Habra miles de suicidios”.*

*  Retiro OMS. Desde el mes de marzo, el presidente Trump ase-
gurd que las cifras que brindaba la OMS eran falsas; también re-
laciond a la organizacion con China y con el Partido Comunista
de ese pais. Posteriormente, advirtié sobre su intencion de reti-
rarse y redirigir los fondos a otros organismos. Finalmente, el 7
de julio se notificé ala ONU la salida de Estados Unidos, hecho
que supuestamente iria a regir a partir de julio de 2021.

* Desafiaron a los expertos en salud y cientificos. El estilo
confrontacional del presidente Trump hizo que permanen-
temente desautorizara o subestimara los planteamientos
médicos o a la comunidad cientifica sobre el protocolo para
atender a los pacientes por COVID-19. Anthony Fauci, uno de
los cientificos estadounidenses mas reconocidos y experto
infect6logo fue desacreditado en varias oportunidades por el
mismo presidente, quien argumento, “el Dr. Fauci es un buen
hombre, pero ha cometido muchos errores”,” e incluso pidi6d
su despido al compartir un tuit bajo el hashtag #FireFauci.

* Desinformacion médica. Asi como la desinformacion ha sido
una constante para acusar a la comunidad cientifica o crear
teorias de conspiracion en torno al origen del virus, también
una de las grandes polémicas ocasionadas ha sido en torno
a las recomendaciones médicas que el mismo Trump hacia.

14 Infobae (2020). “Las nueve frases de Donald Trump que explican por qué cree que no
hay que parar la economia mientras se enfrenta el coronavirus”, en Infobae, publicado el
24 marzo. Cf. https://www.infobae.com/america/eeuu/2020/03/24/1as-nueve-frases-de-
donald-trump-que-explican-por-que-no-hay-que-parar-la-economia/

15 D’Antonio, Michael (2020). “La absurda trama contra Fauci”, en CNN En Espariol (Atlanta),
15 julio https://cnnespanol.cnn.com/2020/07/15/opinion-la-absurda-trama-contra-
fauci/
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Una de ellas fue la sugerencia de que el virus podria tratarse
con inyecciones de desinfectante para limpiar los pulmones o
mediante haces de luz.

Enfrentamientos con periodistas durante conferencias de
prensa. A lo largo del tiempo de pandemia las conferencias
de prensa se dieron casi a diario en gran parte de los paises
afectados por la COVID-19. Sin embargo, el estilo soberbio del
presidente Trump frente a los periodistas ha sido una actitud
usual, sumado al desprecio y a la subestimacion por el tenor
de las preguntas, generando momentos incomodos y de ten-
sion. Incluso, en situaciones tales como cuando la periodista
era de rasgos asiaticos y si portaban o no mascarilla.

Posts en redes sociales. Donald Trump siempre ha sido un
gran usuario de las redes sociales, especialmente del Twitter
que ha sido su preferida y la emplea con mucha destreza con
su estilo irreverente, frontal y directo. No obstante, frente a la
ola de acusaciones de desinformacién y ante la proliferacion
de fake news las principales redes sociales han tomado medi-
das para contrarrestar este problema. Asi, Twitter y Facebook
reaccionaron enérgicamente ante los posts del mismo presi-
dente, uno de ellos en el que advertia que los nifios son casi
inmunes a la COVID-19. Las plataformas digitales eliminaron
la informacion e incluso Twitter bloque6 la cuenta. Ademas,
en otras oportunidades Twitter etiquetd otros posts como
‘contenido engafoso’, lo que despert¢ la ira en el presidente
en contra de las corporaciones de tecnologia.

En una reciente entrevista, Francis Fukuyama relata todo

este panorama, afirmando lo siguiente:

“El pais afronta una enorme crisis de confianza porque
muchos estadounidenses no confian en el gobierno ni
en sus compatriotas. Nuestra respuesta al COVID-19 fue
socavada por el hecho de que la polarizacion existente ha
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infectado por completo la respuesta a la pandemia. Eso se
refleja en cosas tan estipidas como usar o no tapabocas.
Hay muchos conservadores estadounidenses que piensan
que usarlos es un signo de los liberales y que si quieren
apoyar al presidente Trump no deben usarlos. jAun si los
expertos en salud publica dijeran que es buena idea hacerlo!
Del mismo modo, muchos gobernadores republicanos estan
reabriendo sus economias muy rapidamente. En Florida,
Texas, Georgia y otros estados creen que eso es lo que los con-
servadores deben hacer. Como resultado, las tasas de conta-
gios en esos estados empezaron a subir muy rapidamente. En
definitiva, son decisiones irracionales que responden mads a
un tribalismo politico que a una evaluacion cientifica de los
datos y las sugerencias de los profesionales de la salud”.’s

Sin embargo, Donald Trump no ha sido el Ginico presidente
en el hemisferio americano con un estilo tan peculiar y confronta-
cional para atender la COVID-19. Situaciones muy similares hacia
la negacion a la ciencia, la carencia de empatia y el privilegiar sus
propios intereses politicos sobre la salud y la seguridad de las per-
sonas se han observado también en México, con Andrés Manuel
Lépez Obrador, y en Brasil, con Jair Bolsonaro.

Jair Bolsonaro, desde su campaiia politica en 2018, utilizd
un discurso politicamente incorrecto, empleando las redes socia-
les estratégicamente para difundir sus mensajes. No obstante, los
métodos usados fueron duramente criticados debido a: a) sus dis-
cursos de odio hacia las minorias del pais, b) declaraciones polé-
micas y controvertidas, c) la propagacion de noticias falsas, d) la
difamacion a sus adversarios, e) el uso de trollsy bots en las redes
sociales para la viralizacion de sus contenidos, entre otros aspec-

16 Fukuyama, Francis (2020). “Es un tiempo para las democracias” [Entrevista), en diario El
Tiempo, 5 de setiembre. Cf. https://www.eltiempo.com/mundo/eeuu-y-canada/es-un-ti-
empo-muy-peligroso-para-las-democracias-francis-fukuyama-536237
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tos no dignos de una campaina electoral limpia.” A pesar de ello, su
retdrica incendiaria, sus mensajes y técnicas populistas le jugaron
a favor y vencio las elecciones, asumiendo el mandato presidencial
en Brasil el 1.° de enero de 2019.

Durante la pandemia Bolsonaro se haresistido a declarar cua-
rentenas prolongadas por el temor a paralizar la economia del pais,
se ha resistido a usar mascarilla y promover su uso, asi como decre-
tar medidas preventivas. También ha promovido reuniones masivas
y esa muchedumbre convocada a sus actos politicos ha desafiado a
la comunidad cientifica, con métodos y tratamientos para la cura.
Desde un inicio asocié la COVID-19 a una pequeiia gripe, minimi-
zando su efecto e impacto en la poblacion. Esta actitud se confrontd
con la de gobernadores de los estados y autoridades de la salud.

Gil Castillo sefiala lo siguiente: “Otro ejemplo fue el uso de
hidroxicloroquina, una droga defendida por Bolsonaro, que generd
una avalancha de noticias falsas sobre la legitimidad de su utilizacion.
Como parte de las consecuencias de esta crisis, se incluye el despido
de dos ministros de Salud (Mandetta y su sucesor, Nelson Teich) y el
ministro de Justicia, el lider iconico de la Operacién Lava-Jato, Sergio
Moro. Hay innumerables puntos que estan interconectados y cuyo
enfoque siempre termina siendo el mismo: la intensa produccion de
noticias falsas para desestabilizar a los enemigos o desviar la atencién
de temas que no son favorables para el gobierno”.**

En México la situacion ha sido parecida. A pesar de que el
presidente Andrés Manuel Lépez Obrador (AMLO) representa a un
sector de la izquierda, su estilo populista no dista mucho del de los
presidentes antes mencionados quienes son del otro extremo poli-
tico. AMLO también subestim6 al inicio de la pandemia el efecto

17 Ford, Elaine (2019). El reto de la democracia digital. Hacia una ciudadania interconecta-
da. Lima: KAS, JNE, ONPE.

18 Ford, Elaine (2019). El reto de la democracia digital. Hacia una ciudadania interconecta-
da. Lima: KAS, JNE, ONPE.
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del virus. Demord en tomar medidas de confinamiento, convoco a
multitudes y en sus extensas ruedas de prensa incitaba a la gente a
salir, a abrazarse y a seguir con sus rutinas con el propdsito de no
paralizar al pais.

Segln expertos, en sus conferencias de prensa no yace
la veracidad de la informacion. La firma SPIN Comunicacion ha
encontrado que del 3 de diciembre de 2018 al 10 de julio de 2020 el
presidente sumaba 29 703 afirmaciones no verdaderas, un prome-
dio de 73 por conferencia. Los constantes ataques del presidente
a los medios revelan que no los valora como un interlocutor legi-
timo, sino como mero instrumento para difundir sus dichos.*

Alafecha, tanto Brasil como México ocupan los puestos 3.°y
10.°, respectivamente, del ranking global de contagios por COVID-
19. Brasil figura después de Estados Unidos e India, con cifras que
superan los 161 mil muertos y mas de 5 000 600 mil contagios.*
Sin duda, ambos paises enfrentan una severa crisis sanitaria, pero
con la actitud populista de sus respectivos lideres es posible que
esta situacion empeore junto a las condiciones de sus poblaciones.

Aprobacion del manejo de la pandemia y casos de éxito

En términos generales, hemos visto como los lideres populistas de
Estados Unidos, Brasil y México han actuado de manera similar
frente a la pandemia. Su negacién al virus, el cuestionamiento a la
comunidad cientifica, surechazo a decretar distanciamiento social
por no afectar la economia, la difusiéon de informacién no veraz en
torno a los tratamientos y la inocuidad del virus han sido caracte-
risticas comunes durante los meses de pandemia en el 2020.

19 Espino, Luis Antonio (2020). “La propaganda de AMLO es un éxito. Estas son las claves”,
en diario The Washington Post (Washington D.C.), publicado el 7 de octubre. Cf. https://
www.washingtonpost.com/es/post-opinion/2020/10/07/la-propaganda-de-amlo-es-un-
exito-estas-son-las-claves/

20 Ranking Global de Coronavirus WorldoMeters al 8 de noviembre de 2020: https://www.
worldometers.info/coronavirus/?
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Pero este estilo desenfadado de gobernar también tiene un
precio: su popularidad en las encuestas. Un informe de Didlogo
Politico®* del mes de abril mostraba la popularidad de los presi-
dentes acorde a las medidas tomadas durante los primeros meses
de pandemia. Son tres variables que ayudaron a comprender la
variacion en la popularidad: 1) la apreciacion temprana de la crisis,

2) la velocidad de la actuacion y 3) el alcance de las medidas de
aislamiento.

Grdfico 1.
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De acuerdo al grafico se observa que Brasil y México caye-
ron en la aprobacion, mientras que Argentina, Chile, Colombia y
Perd tuvieron un aumento importante en ese primer periodo. Para
el mes de setiembre, a casi seis meses del inicio de la pandemia,
una encuesta de Ipsos®* mostraba que tan solo el 28% de los mexi-
canos aprobaban el manejo del virus de su presidente AMLO y la
aprobacion del presidente Bolsonaro cay6 a un 15%.

En el caso del presidente Donald Trump la situacion es dis-
tinta, pues Estados Unidos ha vivido en 2020 una coyuntura elec-
toral para definir al préximo presidente y Congreso de ese pais. El
resultado electoral de las elecciones realizadas el 3 de noviembre,
que dio por ganador a su contrincante del Partido Democrata,
Joseph R. Biden, ha sido la mejor muestra del rechazo a su gestion.
Y esto se debe en gran medida por la manera como ha manejado la
pandemia con una cifra récord de mortandad segtn los indicado-
res globales y que, incluso, el peak de contagios se dio durante los
dias electorales, superando mas de 126 mil casos por dia.

Sibien Donald Trump igual goza de popularidad y obtuvo 71
millones de votos, son los colegios electorales en Estados Unidos
quienes dieron el triunfo al candidato Biden. Al respecto, el polit6-
logo peruano Eduardo Dargent sefiala: “esa base politizada explica
la popularidad de Trump en esta eleccion, a pesar de los errores
de su gestion y de una pandemia que arraso el pais. Sin pandemia,
Trump habria ganado”.?

En su columna, titulada “;Por qué sacar a Trump de la
Casa Blanca?”, el periodista Andrés Oppenheimer manifestd: “No
puedo apoyar a Trump porque su pésimo manejo de la COVID-
19 ha resultado en un récord de muertes. Trump sabia sobre la

22 Especial “El manejo del virus en la region”, diario El Comercio, pagina 24, 6 de setiembre
de 2020.

23 Dargent, Eduardo, “Polarizacién”, articulo de opinién, diario El Comercio, pdgina 23, 7 de
noviembre de 2020, Per.
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letalidad del coronavirus desde el principio —lo admiti6é en una
entrevista grabada en febrero—, pero decidi6 mentirle al pueblo
estadounidense por temor de que la pandemia arruinara sus posi-
bilidades electorales. En lugar de predicar con el ejemplo, usando
una mascarilla y practicando la distancia, Trump se burlé de todo
es0. Asi, viol6 su principal deber como presidente: cuidar la vida
de los estadounidenses”.>*

Pero en estos tiempos de la COVID-19 también ha habido
casos de éxito en la forma como los lideres han atendido la cri-
sis sanitaria. Los medios digitales han servido para demostrar al
mundo que también hay lideres eficientes, prolijos, correctos y
que han manejado exitosamente la pandemia, como lo son los
casos de las lideres mujeres: Angela Merkel (canciller de Alema-
nia), Jacinda Ardern (primera ministra de Nueva Zelanda) y Tsai
Ing-Wen (presidenta de Taiwan). Ellas han demostrado disciplina,
sensibilidad, empatia y capacidad de accion, logrando resultados
efectivos, controlando asi el nimero de muertes y contagios en sus
respectivos paises.

En el caso de la canciller Merkel ha sido muy ovacionada a
nivel global por la manera como ha lidiado la crisis por coronavi-
rus. Alemania ha sido un pais con altos nimeros de casos de conta-
gios desde inicios de afo, sin embargo, ha sido la rigurosidad cien-
tifica de Merkel y su tranquilidad para comunicar a la poblacion las
principales fortalezas lo que ha permitido conducir exitosamente
las medidas sanitarias en el pais. Y, a diferencia de Donald Trump,
la primera ministra de Nueva Zelanda, Jacinda Ardern, fue reele-
gida en el mes de octubre con una histérica mayoria absoluta
del 49% de los votos. Su ardua labor en el pais para enfrentar la
COVID-19 gener6 confianza en la poblacion y arraigo popular.
A los 40 afios, Ardern se constituye en una de las lideres mas

24 Oppenheimer, Andrés (2020). “;Por qué sacar a Trump de la Casa Blanca?”, en diario El
Comercio (Lima), publicado el 19 de octubre, p. 27.
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elogiadas por los resultados logrados, ademas, por su dedicacion y
su entereza para atender la crisis.

Como se puede apreciar, tanto las encuestas para medir la
popularidad como las urnas en procesos electorales han sido el
mejor termometro que indica el descontento o la satisfaccion ciu-
dadana respecto de la percepcién que esta tiene sobre sus lideres
y como han conducido la crisis sanitaria por COVID-19. Cierta-
mente, el mayor respaldo de la poblacion lo han tenido aquellos
lideres con un mejor performance, quienes han sido responsables,
ponderando el tipo de politicas a favor del bien comun.

Para finalizar, es importante mencionar que los tiempos
digitales actuales han servido para desenmascarar a los lideres
populistas. Por un lado, debido a la proliferacion de informacion
que circula permanentemente en las redes sociales y medios digi-
tales. Por el otro lado, porque estos mismos lideres y su circulo mas
cercano de gobierno son usuarios activos de las diversas platafor-
mas online, por tanto, son ellos una fuente de primera mano al
estar brindando informacioén, testimonios y declaraciones.

Esto se suma a que ante los altos niveles de desinformacion
y fake news, las distintas corporaciones de tecnologia han tomado
severas medidas para contrarrestar esta situacion, que ha sido
principalmente: moderando contenido, orientando a los usuarios
hacia informacion y fuentes oficiales, prohibiendo anuncios con
contenido falso sobre la COVID-19, entre otros. Evidentemente,
siempre habra mucho mds que hacer por la importancia que estas
tienen en la vida diaria de los usuarios de Internet, pero al menos
es un importante esfuerzo que refleja el compromiso por atender
estos temas.”

25 Ford, Elaine (2020). “La desinformacion y las fake news en tiempos de COVID-19”, en
Castillo Gil, y Juan Sebastian Delgado (coords.). Entre informacién y conspiracion.
Comunicacién digital en tiempos de crisis. Montevideo: KAS, p. 60. Cf. https://
dialogopolitico.org/wp-content/uploads/2020/09/Entre-informaci% C3%B3n-y-
conspiraci%C3%B3n_web.pdf
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Asimismo, plataformas como Facebook y Twitter cada vez
mas dejan al descubierto cuando los lideres no actiian bajo los
principios éticos de veracidad, respeto y tolerancia al momento de
postear o compartir informacion. Utilizan etiquetas o adverten-
cias que invitan al usuario a contrastar con fuentes oficiales a fin
de hallar la verdad de los hechos.

Internet, la tecnologia y la Web 2.0 seran decisivos para
determinar el tipo de gobernantes a futuro. Dependera de la actua-
cion responsable de los individuos y también de la cuota que incor-
poren las corporaciones de tecnologia en sus plataformas para evi-
tar no solo la proliferaciéon de informacion falsa, sino también el
auge de nuevos lideres populistas que desafian a la humanidad.
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¢ DATOS EN CUARENTENA?
IMPACTO, ALCANCE Y DESAFI0S
DE LOS DATOS ABIERTOS FRENTE
A LA COVID-19

Alvaro Ramirez-Alujas (Chile)

“Mother, should I trust the government?”

Pink Floyd, The Wall, “Mother” (1979)

(Como y de qué forma aumentan las tasas de contagio de la COVID-
19? ;De qué manera la poblacion responde a las medidas de con-
finamiento? ;Como esta afectando la pandemia a la actividad
econdmica y social de las comunidades mas alla de lo sanitario?
¢Qué podemos hacer para mitigar los riesgos y apoyar a las fami-
lias en este contexto? La respuesta a estas y otras preguntas clave
han sido parte del intenso debate publico global sobre la gestion
de la crisis sanitaria, y sobre como se han ido adoptando medidas
de politica publica adecuada frente a los efectos e impacto de la
COVID-19 en todo el mundo. ;El punto en comtn en todas ellas?
La disponibilidad y uso de informacién y datos publicos.

En este capitulo se presenta una reflexion sobre la relevan-
cia de la informacién publica y la disponibilidad, procesamiento y
uso de los datos abiertos como eje principal e ingrediente funda-
mental en la capacidad de respuesta de los gobiernos e institucio-
nes publicas a la pandemia de la COVID-19, y sus multiples efectos
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en la sociedad. Se debate sobre el alcance, paradojas, aprendizajes
y retos visibles frente a la evidencia disponible y el analisis compa-
rado en las estrategias gubernamentales en la region, incorporando
la urgente necesidad de transitar hacia una infraestructura de datos
mas robusta, sostenible y anclada en una logica de fortalecimiento
del ecosistema de actores (sector publico, privado, sociedad civil y
comunidad cientifica) que permita configurar un marco de gober-
nanza, y una emergente y sélida arquitectura institucional basada
en la gestion de datos para un desarrollo sostenible a escala humana.

La COVID-19 como vector catalizador de la necesidad de una
infraestructura de datos criticos en la era exponencial

Es indudable que la pandemia de la COVID-19 constituye un
punto de inflexidn crucial para atender y relevar la importancia
que supone contar con datos publicos fidedignos, disponer de
informacion til en tiempo real —oportuna y de calidad—, para
validar y sostener un correcto proceso de toma de decisiones poli-
ticas en contextos de incertidumbre radical, volatilidad y comple-
jidad. Después de afios de debate sobre los datos, los hechos han
demostrado, de manera cruda y sin tapujos, que sin ellos cualquier
estrategia frente a una crisis, con independencia de su naturaleza
o alcance, no tiene futuro, propdsito o impacto.

Como nunca antes, la idea de que los datos son la materia
prima fundamental para lidiar con crisis de caracter sistémico
tuvo tanto sentido ni relevancia. Y de un dia para otro, las perso-
nas se hicieron conscientes de que los datos no son algo trivial, no
es algo que deba dejarse al azar o gestionarse de manera improvi-
sada. Pese a todo, al habernos preparado durante afios invirtiendo
en capacidades, plataformas (digitales) y portales de transparencia
—mecanismos de gestion, apertura y procesamiento de datos—, los
resultados a la vista nos indican que dichos esfuerzos fueron insufi-
cientes y nos deben llevar a reflexionar sobre la necesidad de repen-
sar, en breve plazo, acerca de concebir de una vez por todas que los
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datos puiblicos son una infraestructura critica para el desarrollo y
un eslabon fundamental en la arquitectura de nuestras institucio-
nes y sus mecanismos de gobernanza de los asuntos publicos. Ya no
se trata de seguir con hackatones esporadicas, iniciativas dispersas y
fragmentadas sobre uso de datos para armar prototipos ttiles a fines
especificos, o seguir replicando a la eternidad mas capas de tejido
digital en forma de portales open data que ni siquiera conversan
entre si, en un desierto en materia de interoperabilidad, seguridad y
sostenibilidad, salvo contadas y escasas excepciones.

Gracias a la COVID-19, nos despertamos del letargo tecno-
logico y nos dimos cuenta de que el problema no necesariamente
estaba alli, en la técnica, en la herramienta, en la carcasa digital.
Todo indica que la fragilidad en las capacidades de respuesta radica,
entre otras cosas, en la ausencia de una cultura de datos, de un
genuino espacio de apropiacion institucional y reconocimiento de
que los datos son el flujo esencial en los procesos de decision y accion
publica, para crear valor y salvar vidas, y que no podemos permi-
tirnos que siga siendo considerado como algo superfluo, acceso-
rio, sobre lo cual es factible prescindir. La certidumbre, confianza
y sustento del poder ptblico reside en la gestion de los datos, en su
transparencia e integridad, pero todo ello implica resolver matices,
armonizar miradas (entre los temas de acceso a informacién piblica
y proteccion de datos personales, por ejemplo) y, en algunos casos,
responder de manera urgente a paradojas y contradicciones.

En ese contexto, lamentablemente, es posible evidenciar
que toda la inversion de mas de diez afios de historia en apertura
gubernamental, en costosas arquitecturas y plataformas digitales (por-
tales de transparencia y datos abiertos), en normativas y protocolos de
publicacioén de informacién, no solo no dieron el ancho, y en muchos
casos no han servido de mucho, sino que ha puesto al desnudo que no se
tenia una real conciencia de lo crucial que es entender que los datos son
una infraestructura critica, un bien ptiblico de primera necesidad,
el combustible para gestionar complejidad y alimentar una toma de
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decisiones de politica publica responsable y basada en evidencia, y
que gran parte del valor publico que alli se puede generar depende
de la construccién de un genuino, activo e interdependiente ecosis-
tema de organizaciones y actores que puedan jugar un rol funda-
mental en este escenario, procesando datos, en especial la comuni-
dad cientifica y las diversas organizaciones de la sociedad civil, que
a lo largo del afio 2020, han puesto a disposiciéon su capacidad y
talento para cooperar y contribuir a mitigar el impacto de la crisis en
su expresion sanitaria, econdmica, social y también politica.

En esta misma linea reflexiva y mucho mas grave, el insuficiente
cuidado en la cuantificacion y datos utilizados para informar y construir
elrelato sobre la pandemia dela COVID-19, no solo ha servido de insumo
para malas decisiones de politica ptblica o inadecuadas medidas -en
especial aquellas ligadas a los procesos de confinamiento, cuarentenas
dinamicas y trazabilidad de casos para el control efectivo de contagios-,
sino que ha sido una pieza incompleta para la (pésima y en algunos
casos cadtica) gestion y comunicacion de riesgo, entre otros temas criti-
cos, dependiendo del pais y contexto. Los datos o mejor dicho, la ausen-
cia de estos (en cantidad y calidad, fiables, granulares), ha invisibilizado
a porcentajes importantes de la poblacion que, paraddjicamente, son
quienes mas han sufrido la crisis y sus diversos efectos, que han visto
alterada su vida por completo, y que mas requieren del urgente e indis-
pensable cuidado, cercania, proximidad y ayuda del Estado.!

Existen casos diversos en esta situacion. Si bien Latinoamé-
rica tuvo tiempo para haberse preparado mejor, las condiciones
estructurales y brechas de vulnerabilidad en economia, sanidad y
apoyo social terminaron haciendo que la region se transformara
en un lugar propicio para la propagacién de la COVID-19, sumado
alafalta de preparacion en gestion de la informacion e infraestruc-
turas de datos adecuadas, y parte de ello se reflejé en que no existe

! Las comunidades sin voz, invisibles, que permanecen en la sombra y que incluyen, entre
otras, a migrantes indocumentados o refugiados, a miembros de la fuerza laboral que
operan en mercados sumergidos y/o en condiciones de precariedad como trabajadoras
sexuales, trabajadoras y trabajadores agricolas, comunidades indigenas, familias
empobrecidas, victimas de violencia doméstica, entre tantas otras.
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una relacion evidente entre la capacidad de reaccion y las medidas
tomadas, y los resultados sanitarios alcanzados.

En un reciente estudio,? que reviso los primeros meses de
respuesta a la COVID-19 y las estrategias implementadas en cinco
paises de la region (Brasil, Chile, Colombia, Ecuador y Perd), se
verifica una notoria inconsistencia en la publicacién de informa-
cion oficial y bases de datos entregadas por los gobiernos, y se con-
cluye que la calidad y disponibilidad de los datos epidemiolégicos
es una limitacion significativa que pone de relieve las deficiencias
del monitoreo de enfermedades en los casos seleccionados, la tra-
zabilidad de contagios y las medidas de mitigacion, tratamiento
adecuado y confinamiento. Lo anterior, es una advertencia impor-
tante para una estrategia de respuesta y recuperacion bien plani-
ficada, y para garantizar que la toma de decisiones y las politicas
estén impulsadas por la evidencia, basadas en datos y se centren
en la poblacién mas vulnerable (Benitez et al., 2020).

Ademas, a pesar de los esfuerzos de los paises por mejorar
la publicacion de datos, se han producido cambios continuos en la
informacion que se brinda a la poblacién, las metodologias utiliza-
das para el calculo de casos, defunciones y otros indicadores rele-
vantes. En Brasil, por ejemplo, el gobierno cancel6 la publicacion

2 El estudio se basé en datos oficiales publicados por el Ministerio de Salud de cada
pais, aunque existen varias salvedades. Primero, hay muchos casos bajo investi-
gacion en Brasil y Ecuador. Ademads, en Brasil, Chile y Ecuador se ha evidenciado
inconsistencia entre los datos reportados por el Ministerio de Salud y el analisis
de investigadores y académicos utilizando datos publicos. Con respecto al desglo-
se de los datos, Chile, Perti, Ecuador y Brasil publican datos agregados y también
incluyen algin nivel de desagregacion (es decir, edad, género, regién) para los ca-
sos y/o muertes diarias (o periddicos). Por el contrario, Colombia es el Gnico pais
con microdatos detallados para cada caso (por ejemplo, que incluyen variables
demograficas e informacion sobre el estado de salud (hospitalizado, recuperado,
fallecido). Brasil y Ecuador no publican informacion sobre el nimero de pacientes
en UCI, mientras que Chile y Perti publican el nimero total de pacientes en UCI
por dia, pero no hay informacién sobre cuantos pacientes han sido hospitaliza-
dos diariamente por COVID-19, o la duracién de la permanencia en los hospitales.
Desde junio, Chile ha comenzado a publicar datos de egresos totales de cada se-
mana, pero el nivel de agregacion tampoco permite analizar los ingresos diarios
ni el tiempo de hospitalizacion (Benitez et al., 2020).
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de informes epidemioldgicos, tarea que se restablecio tras la inter-
vencion de la corte suprema. En Chile, el Ministerio de Salud se vio
obligado a corregir las muertes luego de la publicacion de estudios
que reportaron importantes lagunas entre los datos del Registro
Civil y los informes oficiales de la COVID-19 (Benitez et al., 2020).
Estos eventos afectaron la transparencia y la comunicacion de
riesgo, socavaron la confianza publica del ciudadano comin en la
autoridad, pero también dio paso a roces permanentes y distancia-
miento entre instituciones de investigacion, expertos y la acade-
mia, que siguen tratando de comprender la situacion y apoyar en
gestionar de mejor manera la pandemia desde la analitica de datos
e inteligencia colectiva.

Algo similar sucedié en Argentina, considerando la activa
estrategia de publicacion de datasets gestionado a través del Minis-
terio de Salud,’ aparece desde el espacio ciudadano la completa
plataforma COVIDSTATS (facilitando acceso a las estadisticas ofi-
ciales),* que visualiza con graficos y mapas, variada informacion y
datos detallados sobre la pandemia de manera simple, utilizando
la fuente oficial y, de paso, mostrando el evidente rezago en la
entrega, calidad y oportunidad de los datos puestos a disposicion
por el propio gobierno, en especial la desactualizacion del nlimero
de fallecidos, que ha permitido ajustar y mejorar la informacién
relevante publicada de cara a la poblacion.

En paralelo y como contrapunto a la situacion en materia de
datos, el Gobierno de la Ciudad de Buenos Aires, desarroll6 un sis-
tema a través de algoritmos de aprendizaje automatico, basados en
sonidos de voz, de respiracion, y de tos, que es capaz de discernir
si se trata de la COVID-19, utilizando la tecnologia e inteligencia
artificial para acelerar y potenciar la estrategia de testeo y diagnos-

3 Portal de datos abiertos del Ministerio de Salud del Gobierno de la Republica de Argenti-
na: http://datos.salud.gob.ar/dataset

4 Véase: https://covidstats.com.ar/panorama
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tico remoto, en la lucha contra la pandemia.’ Los claroscuros son
evidentes y expresan los enormes desafios en la integraciéon de un
trabajo mas holistico entre analitica de datos, algoritmos e inte-
ligencia artificial aplicada a la gestion institucional, combinando
capacidades y talentos del sector publico, privado, sociedad civil y
academia, para el bien comun, como un todo.

Por todo lo anterior y otros factores ligados a la falta de
preparacion frente a una crisis sanitaria global sin preceden-
tes, muchas comunidades, histéricamente marginadas, con
frecuencia han quedado relegadas y en muchos casos, han
recibido de manera tardia el apoyo de una lejana y a veces
indiferente institucionalidad. En este escenario, la pobreza
de datos (real o intencional), constituye una peligrosa forma
de invisibilizacidon que contribuye a perpetuar desigualdades,
postergar una atencidn oportuna, responsable y asertiva hacia
miles de familias. Si los datos son una fuente de poder, con la
crisis ha quedado en evidencia que no solo estan mal distri-
buidos, precariamente procesados y usados, y en muchos casos
mal gestionados. Aparecen como una nueva forma de asime-
tria, una nueva modalidad de desigualdad en un mundo digital,
que tampoco alcanza a llegar a grandes mayorias de poblacion
vulnerable. Fuimos modernos o lo vivimos como espejismo,

5 El desarrollo implicoé un trabajo de recoleccién de 1000 toses positivas que fueron
contrastadas contra otras 1000 toses negativas. Estas bases de datos se usan para en-
trenar una red neuronal que tiene la capacidad de aprender de los patrones de las
toses de pacientes positivos, y diferenciarlas del resto. La informacién utilizada es ab-
solutamente confidencial para proteger la privacidad de las personas participantes, y
solo son accesibles para los médicos y las autoridades sanitarias. ;Como podria utili-
zarse? La persona que quiera saber si sus sintomas son compatibles con el COVID-19,
respondera las preguntas del protocolo definido por las autoridades sanitarias y luego
enviara su tos a través de una nota de voz. El chatbot podra reconocerla y analizarla a
través de una red neuronal desarrollada para diferenciar si coincide con los patrones
de casos positivos. Fuente: El nuevo sistema con inteligencia artificial que reconoce
toses compatibles con COVID-19 [recuperado el 14 de octubre de 2020]. Cf. https://
www.buenosaires.gob.ar/laciudad/noticias/la-ciudad-creo-un-sistema-con-inteli-
gencia-artificial-que-reconoce-toses



Alvaro Ramirez-Alujas

hasta que un pequeiio e insignificante virus dejé al descubierto
las grietas de un modelo de desarrollo profundamente desigual,
excluyente y estructuralmente deficitario en areas clave para el
bienestar, como lo es la brecha de acceso a infraestructura digital
(Cepal 2020).

Estrategias gubernamentales sobre informaciony datos en clave
comparada: Evidencia y brechas a resolver

En un reciente trabajo en el que se comparan las respuestas de
21 paises de seis continentes, en materia de politicas de acceso a
informacion y datos publicos, se identifican seis funciones emer-
gentes como formas clave a través de las que los gobiernos han uti-
lizado estos insumos para hacer frente a la pandemia (Meijer et al.,
2020). Estas funciones son:

1. Gestion de la informacion para la gestion de crisis. La ges-
tion de la informacion y datos sobre infecciones, muertes, uso
de camas hospitalarias, disponibilidad de productos farma-
céuticos, personal de los hospitales, etc. es fundamental para
las respuestas de gestion de crisis y el manejo de los recursos
publicos.

2. Publicar informacion publica para la ciudadania. Brindar
informacion y datos actualizados a la ciudadania sobre casos
de COVID-19, trazabilidad, defunciones, etc. juega un papel
clave en la generacién de apoyo a las politicas gubernamen-
tales dirigidas a restringir el contacto, educar ala ciudadaniay
legitimar la accion publica.

3. Brindar servicios digitales a los ciudadanos. Los portales gu-
bernamentales juegan un papel clave en el desarrollo de los ser-
vicios de salud, pero también brindan apoyo financiero y acceso
a otros servicios gubernamentales clave en contexto de crisis.

4. Seguimiento de la ciudadania en el espacio ptiblico. Mo-
nitorear el espacio publico y el movimiento de personas
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es un elemento clave en las actividades gubernamentales
para hacer cumplir las medidas de confinamiento territo-
rial y cuarentena de contagiados.

5. Facilitar el intercambio de informacion entre ciudada-
nos. Permitir a la ciudadania ajustar sus comportamientos
en base a un posible riesgo de contagio. En particular, el
uso de Aplicaciones Corona (Corona-App) en moéviles, para
facilitar intercambio de informacion entre ciudadanos so-
bre la posibilidad de acercarse mucho a quienes padecen
la enfermedad, zonas de riesgo de contagio, etc.

6. Desarrollar respuestas innovadoras a la COVID-19. La
crisis ha exigido respuestas nuevas e innovadoras y mu-
chos paises desarrollaron estrategias e intervenciones es-
pecificas para fortalecer su capacidad de innovacion des-
de el uso intensivo de datos.

Por otro lado, un detallado estudio comparado sobre los
repositorios y fuentes de datos abiertos en el mundo (Alamo et
al., 2020), llega a la conclusién de que lamentablemente se esta
lejos de una situacion ideal debido a un buen niimero de proble-
mas tales como: inconsistencias de datos, criterios cambiantes,
una gran diversidad de fuentes, métricas no comparables entre
paises, retrasos, etc. No obstante, y a pesar de las dificultades, la
disponibilidad de datos abiertos y variables relacionadas sobre
la pandemia, como los portales/plataformas y mecanismos de
reutilizacion (Tabla 1), brindan muchas oportunidades a dife-
rentes comunidades: epidemidlogos, investigadores basados en
datos, especialistas en atenciéon médica, periodistas de investi-
gacion y activistas, cientificos de datos, etc. Ello es visto como
un enorme espacio de posibilidades que amplia el alcance de
la comunidad de datos y extiende, nutre y contribuye a crista-
lizar esfuerzos por fortalecer un genuino ecosistema global de
datos para el desarrollo que, desde una perspectiva mas holistica
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y transversal, logre articular estrategias que respondan a los desa-
fios de presente y futuro en la gobernanza inteligente de datos.

Tabla 1. Ejemplos de portales de datos sobre la COVID-19 en el mundo.

Pais Fuente Repositorios de GitHub
Ministerio de Salud CovidigarData https://github.
Argentina https://www.argentina.gob.ar/ Com./SlstemasMapaChe/
coronavirus/informe-diario CovidigarData
Departamento de Salud de
Australia
https://www.health.gov. covid-19-au https://github.
Australia | au/news/health-alerts/ com/covid-19-au/covid-19-
novel-coronavirus- au.github.io
2019-ncov-health-alert/
coronavirus-covid-19-current-
situation-and-case-numbers
JHU https://github.
Comision Nacional de Salud de com/CSSEGISandData/
. COVID-19/ ,
China
China i s
htp://en.nhe.gov.cn/ Midas .Chma https://github.
DailvBriefine html com/midas-network/
y & COVID-19/tree/master/data/
cases/china
opencovidi9-fr https://
github.com/opencovid19-fr/
Sistema de Salud Pdblica de data/blob/master/README.
Francia en.md ,
Francia
https://www. FRANCE-COVID-19
santepubliquefrance.fr https://github.com/
cedricguadalupe/FRANCE-
COVID-19
Instituto Robert Koch covid-19-germany-gae
Alemania https://github.com/jgehrcke/

https://www.rki.de/EN/Home/
homepage_node.html

covid-19-germany-gae
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Gobierno de Islandia https://

gaui-covidi9 https://github.

BTG www.covid.is/data com/gaui/covidi9
Departamento de Proteccién
Civil de Italia
Italia http://www.protezionecivile. pem-dpc https://github.com/
gov.it/attivita-rischi/rischio- pem-dpc/COVID-19
sanitario/emergenze/
coronavirus
g/[ini]sgt.erio de Salud Publica y covidpy-rest https://github.
Paragua G com/torresmateo/covidpy-
guay https://www.mspbs.gov.py/ rest/blob/master/data/
reporte-covid19.html covidpy.csv
Inst. Nacional Enfermedades . .
Sudafrica | transmisibles https://www.nicd. cov1dlgza} httgs.//guhub.
ac.za/ com/dsfsi/covidi9za
Centros para el Control y la
Corea del Prevencion de Enfermedades COVID19-Corea https://
Sur https://www.cdc. github.com/parksw3/
go.kr/board/board. COVID19-Korea
es?mid=a30402000000&bid=0030
Ministerio de Salud datadista-Covid-19
- https://www.mscbs.gob.es/ i .
Espafia profesionales/saludPublica/ B;I;Sse/{ f}t?:el;rfl(::t/e i?tadlsm/
ccayes/alertasActual/nCov- COVID%201
China/home.htm 02019
Salud Publica de Inglaterra
Reino https://www.gov.uk/ Cf)vid-lg-uk-data ht.tps:/ / .
Unido government/publications/ github.com/tomwhite/covid-
covid-19-track-coronavirus- 19-uk-data
cases
JHU https://github.
Centros para el Control y la com/CSSEGISandData/
Estados Prevencion de Enfermedades COVID-19/ ,
Unidos
https://www.cdc.gov/ NY Times https://github.

com/nytimes/covid-19-data

Fuente: Adaptado de Alamo et al. (2020).
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¢Qué tanta informacioén y datos estan entregando los gobiernos
latinoamericanos sobre la COVID-19?

Comunicar los datos relativos al impacto de la COVID-19 de manera
transparente es una potente herramienta para implementar de
mejor manera las politicas para mitigar su impacto, y lograr el poten-
cial respaldo y confianza de la ciudadania en la estrategia guberna-
mental. Por un lado, es ttil para que la sociedad civil, las comunida-
des cientificas y de expertos en politicas publicas puedan evaluar las
medidas tomadas y hacer recomendaciones basadas en evidencia.
Por otra parte, es una poderosa herramienta para que los gobiernos
puedan explicar de manera fundamentada las medidas que toman
y rindan cuentas. En la region, han ido surgiendo diversas iniciati-
vas para analizar la provision y calidad de los datos liberados por los
gobiernos, y para levantar plataformas de monitoreo, contrapunto y
fact checking de la informacion oficial.

En julio de 2020, la fundacion chilena Ciudadania Inteli-
gente publicé un estudio que revisa y evaltia la calidad de apertura
de datos oficiales publicados por los gobiernos centrales de veinte
paises latinoamericanos respecto a la COVID-19, considerando
dos categorias de analisis: estadisticas generales, que corresponde
a informacioén agregada que entregan los gobiernos respecto de
datos relativos a la evolucién de la enfermedad, y microdatos
anonimizados, es decir, la desagregacion de datos que permite
identificar la informacion del paciente, pero al mismo tiempo
ocultando su informacién sensible sin vulnerar la proteccion de
sus datos (datos individualizados, pero no identificables).® Los
paises mejor evaluados en la publicacion de estadisticas genera-
les han sido hasta ahora México y Colombia, y aquellos con peor

® La métrica se construyo a partir de un conjunto de variables en cada caso: a) Para estadisticas
oficiales se agruparon cuatro tipos de variables: caracteristica de la base de datos; test;
infectados y fallecidos; e infraestructura; b) Para microdatos anonimizados: variable
geografica; demografica, condicion médica; test; estado del infectado. Para mayor detalle
sobre la metodologia, la seleccion de variables evaluadas y puntaje se puede consultar la
web: https://ciudadaniai.org/assets/attachments/metodologia-informe-covid19-mayo.pdf
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puntaje Bolivia y Nicaragua (Grafico 1). Se destaca que solamente
ocho paises publican la informacion (de manera total o parcial) en
formato de base de datos. Respecto de los microdatos anonimiza-
dos, solo tres paises de la region proporcionan esta informacion:
México, Colombia y Paraguay (Ciudadania Inteligente, 2020). Ello
deja al descubierto y en evidencia la insuficiencia institucional, la
fragmentacion e insularidad en la que opera el manejo de datos al
interior de los gobiernos y las brechas que pueden incidir en rela-
cion a navegar la crisis desde la falta de instrumentos y recursos
adecuados.

Grdfico 1. Datos sobre la COVID-19 entregados por gobiernos de
Latinoamérica.
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Datos puiblicos abiertosy pandemia de la COVID-19. Aprendizajes
de la crisis sanitaria y sus efectos en la region

Como se ha planteado, el acceso a informacion publica y los datos
abiertos (transparentes) son un mecanismo de control institucio-
nal y ciudadano en tiempos de crisis, y debiese considerarse como

]
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un derecho ciudadano prioritario en el futuro. Considerando la
experiencia regional, podemos destacar siete lecciones para lidiar
con los datos publicos de una pandemia (Baeza-Yates y Peir 2020):

1. Errores en la recogida de datos: sin datos no se puede
entender como esta progresando (o no) la pandemia, pero
sin saber como se han obtenido tampoco. Para la recogida
de datos son clave las politicas de testeo.

2. Imprecision de los datos: En general, los casos informa-
dos oficialmente estan lejos de ser los reales, dado que la
pandemia es un proceso dinidmico que depende de mu-
chos factores a monitorear de manera simultanea y sin un
estandar comun a nivel global (test realizados, numero de
contagios, tasa de recuperados y enfermos activos, tasa de
mortalidad y letalidad, que no es igual en cada pais, etc.).

3. Caos e imprecision para contabilizar fallecidos: Confu-
sion en el tratamiento de los datos (por enfermedad previa
o por COVID-19, por ejemplo), metodologias heterogéneas
y errores en las fuentes utilizadas (en centros de salud o en
residencias, en casa sin causa confirmada, etc.).

4. Paradojas temporales: Dia a dia se viven los efectos del
virus en el pasado, los datos son incapaces de mostrar una
fotografia actual por su rapida obsolescencia (el retardo
en los flujos de datos y su adecuado manejo), lo cual hace
complejo modelar como progresa la pandemia en el tiem-
po y los multiples efectos que ello supone.

5. Importancia de la transparencia: Elemento clave, pues
la transparencia de los datos es la expresion del nivel de
confianza de la ciudadania en el gobierno, ocultar infor-
macion solo genera desconfianza e incide en una menor
legitimidad de la accion publica frente a la crisis.

6. Privacidad en tiempos de pandemia: ;Es la privacidad el
precio que se debe pagar para sobrevivir una pandemia?
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La falsa dicotomia que ello supone debe alertar sobre la
necesidad de un tratamiento responsable, ético, basado en
el procesamiento y entrega de datos anonimizados y agre-
gados de la poblacion, que garantice, resguarde y respete
la privacidad, y que inhiba la tentacién de prolongar mo-
nitoreos y vigilancia gubernamental de las personas, mas
alla del caracter excepcional de estas medidas.

7. La obsesion de las comparaciones: Si los criterios utiliza-
dos de un pais a otro difieren, compararlos es complejo,
aunque se trate de medir lo mismo, aparecen los sesgos y
pierde sentido el intentar contrastar frente a la heteroge-
neidad de medidas, estrategias e instrumentos de politica
sanitaria utilizada en cada caso (test realizados, medidas
de confinamiento, tasas de contagio, letalidad o mortali-
dad por poblacion, etc.). Aun cuando es factible aprender
de la experiencia de otros paises, el disenio de medidas
ajustadas a la realidad de cada contexto debe ser el resul-
tado del propio esfuerzo de andlisis y trabajo conjunto de
los actores en cada caso especifico.

Un importante aprendizaje de la crisis sanitaria es que los
datos son imprecisos por la naturaleza propia de la pandemia y por
la diversidad de criterios para su registro, contabilizacion y proce-
samiento y, en este caso, la calidad de los datos significa veracidad,
no exactitud, en especial si se considera la dimensiéon temporal
que complica ain mas la interpretacion de estos, y su utilidad en
términos de oportunidad para validar y justificar medidas de poli-
tica publica. En cualquier caso, los datos son un recurso prioritario
para sostener una robusta, confiable y creible estrategia guberna-
mental que requiere, a futuro, reforzar los mecanismos y protoco-
los de recoleccion de datos, fortalecer el rol y capacidades de las
unidades a cargo de las normativas y plataformas de datos publi-
cos abiertos, e integrar espacios mas amplios de colaboracion,
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trabajo conjunto y cooperacion con los actores del ecosistema en
nuestros paises, en especial la comunidad de tecnologia civica y
organizaciones de la sociedad civil, expertos y cientificos y, muy
particularmente, el sector privado ligado a la industria tecnolédgica
y economia digital.

¢{Qué hacer? Respuesta, recuperacion y reforma. Las 3 R de
las estrategias de Gobierno Abierto desde el enfoque de datos
abiertos frente a la COVID-19

Desde el nacimiento de la Alianza para el Gobierno Abierto,” en
setiembre de 2011, la fisonomia de la gobernanza publica en el
mundo ha cambiado, y parte de ese proceso va de la mano con la
promesa de la apertura gubernamental: transparencia y acceso
a informacién, participacion ciudadana, rendicion de cuentas e
innovacion y tecnologia, todo ello estrechamente relacionado con
el logro de la Agenda 2030 y los Objetivos de Desarrollo Sosteni-
ble (Naser, Ramirez-Alujas y Rosales, 2017). Los datos abiertos han
tenido un rol crucial en este transito y hoy constituyen un eje cen-
tral en las estrategias a nivel global.

En el contexto de la crisis generada por la COVID-19, en
abril de 2020 la Alianza tomo la decisién de disefiar y poner en
marcha una estrategia integral para enfrentar la pandemia,® que
se articulo sobre la base de tres ejes prioritarios: a) capacidad de
respuesta (rapida) frente a la crisis y sus efectos inmediatos en
la poblacién; b) recuperacion respecto a promover medidas que
permitieran mitigar el impacto de la crisis en el ambito sanitario,
pero también en la esfera econdémica y social; y c) aprovechar la
ventana de oportunidad que abre la crisis, para apalancar refor-
mas de diversa indole, que contribuyan a mejorar los esquemas de

7 Alianza para el Gobierno Abierto: https://www.opengovpartnership.org/

8 Revisar: https://www.opengovpartnership.org/es/campaigns/open-response-open-reco-
very/
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gobernanza, garantizar derechos y provision de servicios basicos
a la comunidad, y fomentar un tejido institucional mas resiliente,
agil e inclusivo.

Parte del repertorio de ideas que sustentaron la estrategia
en este ambito se basaba en: a) Respuestas comunitarias dirigi-
das por ciudadanos, incluidos grupos de voluntarios y asociacio-
nes que ayuden a informar al piblico sobre los riesgos y los pasos
necesarios para enfrentar, en conjunto, la crisis sanitaria y sus
implicancias; b) Estrategias participativas de respuesta a desastres,
incluido el trabajo con organizaciones de la sociedad civil (OSC)
y la ciudadania; c) Generar confianza entre el gobierno y la ciu-
dadania, a través de comunicaciones sélidas y centrarse en llegar
a las comunidades vulnerables con la informacién que necesitan;
d) Transparencia sobre modelos de pronostico y datos que estan
influyendo en las estrategias y decisiones del gobierno; e) Platafor-
mas digitales o aplicaciones para mantener informada a la ciuda-
dania, permitir la participacién publica y/u ofrecer datos abiertos
relativos a la COVID-19; f) herramientas digitales para permitir la
participacion publica y la activa colaboracion civica; g) Prestacion
digital y/o crowdsourcing de servicios publicos y gubernamenta-
les; h) Proteccion de derechos de datos personales y privacidad
ya que las corporaciones ayudan a liderar la respuesta en muchos
paises; i) Abordar la desinformacion y las llamadas fake news en
linea;® y j) Publicar informacion proactiva para las comunidades
afectadas, incluido el apoyo econdmico y social; medidas sani-
tarias, etc. Parte del esfuerzo se orientd a fortalecer el ambito de
datos abiertos como eje clave (Cuadro 1).

9 Un efecto colateral de la crisis sanitaria ha sido la llamada “infodemia” o peste informa-
tiva: superabundancia que camufla la informacion dudosa entre la solvente y que hace
dificil distinguir la que es fiable de la que no lo es, contribuyendo a crear confusioén en la
gente. Se puede expresar como desinformacion o infoxicacién (mala informacion).
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Cuadro 1. Gobierno Abierto y coronavirus: Estrategia de datos
abiertos

La recoleccion y andlisis de datos epidemiologicos para
poblaciones completas, tanto como el acceso de la pobla-
cion a una fuente de agua segura, es un elemento fun-
damental de la respuesta a la COVID-19. Desde publicar
estadisticas sobre la propagacion de la enfermedad hasta
aplicaciones maviles para dar seguimiento a la ubicacion
de las personas, los gobiernos de todo el mundo han ini-
ciado esfuerzos de recopilar datos con el fin de contribuir
al diseno de politicas publicas de salud. Los datos abier-
tos son clave para facilitar una respuesta colectiva e infor-
mada a la pandemia. Sin embargo, es fundamental asegu-
rar que las iniciativas logren abrir los datos para informary
fortalecer la confianza en las politicas publicas, y al mismo
tiempo proteger la privacidad. La rendicion de cuentas,
transparencia y participacion son esenciales para asegurar
este equilibrio en el disefio de medidas de datos abiertos.

Fuente: Alianza para el Gobierno Abierto, 2020.

Sobre esa base y en materia de respuesta abierta se plan-
tean, entre otros elementos: a) Frenar el contagio, ampliar los tra-
tamientos y la atenciéon médica, proporcionar redes de seguridad
a los vulnerables; b) Asegurar transparencia proactiva e informa-
cion de calidad (precisa y oportuna); c) Facilitar plataformas abier-
tas para movilizar asistencia comunitaria a personal de salud y
grupos vulnerables; d) Compras de insumos médicos por la via de
contrataciones abiertas (publicas y auditables), que posibilite su
trazabilidad, flujo del ciclo de compras y datos que permitan un
control social exhaustivo; y e) Integrar transparencia, inclusiéon y
vigilancia ciudadana en los programas y politicas sociales.
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Ejemplo de este tipo de medidas inmediatas impulsadas
por los gobiernos son los tableros que proveen informacion esta-
distica en tiempo real sobre contagios, indicadores agregados de
trazabilidad y defunciones en paises como Colombia, Uruguay y
Meéxico, muchos de ellos desarrollados en colaboracion directa o
con el apoyo indispensable de actores de la sociedad civil o la aca-
demia y el sector privado.

Existen diversos casos de paises que han ido promovien-
do una estrategia frente a la COVID-19, como Costa Rica, donde el
gobierno esta adoptando un enfoque de respuesta abierta y recu-
peracion abierta, asi como de comunicacion inclusiva para grupos
prioritarios y vulnerables, en especial en lo relativo a la transpa-
rencia en el acceso y provision de programas de apoyo y la necesa-
ria rendicion de cuentas, datos y modelos estadisticos abiertos, y
espacios de participacion ciudadana para mejorar la informacion
sobre la pandemia, para repensar como sera la nueva normalidad,
a partir de aprovechar la inteligencia colectiva. O Paraguay, que,
a partir de un enfoque integral, ha utilizado la plataforma de go-
bierno abierto para rendir cuentas y garantizar el acceso a la infor-
macion (Figura 1), la adaptacion de la plataforma de transparencia
Mapalnversiones, para rendir cuentas sobre el gasto publico rela-
cionado con la crisis sanitaria (rendicion de cuentas en presupues-
tos, gasto y programas sociales), y una combinacion de iniciativas
de gobierno y de la ciudadania para responder a los efectos e im-
pacto generados por la COVID-19 en la comunidad.
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Figura 1. Plataforma de gobierno abierto de Paraguay en
contexto COVID-19.
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Fuente: http://gobiernoabierto.gov.py/accionescovid19/

Por otro lado, la generacién de herramientas como la plata-
forma ciudadana Frena la Curva, surgida en Espafia, ha permitido
construir un mapa de ayuda comunitaria en tiempos de crisis (Figura
2), que actualmente se ha replicado con éxito en diversos paises de
la region como Chile, México, Colombia, Costa Rica, Ecuador, Bra-
sil, Uruguay, Argentina y Per(.. En este caso, los datos y los puntos
de localizacion y georreferenciacion de apoyo entre la comunidad,
prestaciones y articulacién en tiempo real entre oferta/demanda
en materia de ayudas y solidaridad horizontal, son el punto neu-
ralgico de lo que podriamos definir como datos en accién para el
bien comun, sin intermediarios, de manera agil y colaborativa, sin
los enormes costos de transaccion de las maquinarias burocraticas
tradicionales, sin una estructura pesada que dificulte llegar con res-
puestas oportunas y efectivas alli donde sea necesario.
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Figura 2. Frena la Curva. Guia de iniciativas ciudadanas
frente al coronavirus, innovacion social y resiliencia
civica en tiempos de pandemia con datos
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Fuente: https://frenalacurva.net/

En el &mbito de recuperacion abierta se plantea: a) Impulsar
el estimulo econémico y la recuperacion, fortalecer los sistemas
de salud, mejorar la transparencia y la rendicién de cuentas de los
flujos de ayuda; b) Integrar transparencia, participacion y contra-
loria social/supervision ciudadana en paquetes de estimulos eco-
ndémicos; apoyos y programas sociales; ayuda, donaciones, trans-
ferencias y gasto publico; empoderar a la sociedad civil para seguir
la ruta del dinero/gasto ptiblico. Todo ello desde una dindmica que
se nutra de datos y que, ademas, sea accesible y comprensible para
la ciudadania, en un lenguaje claro y de manera sencilla.

Asimismo, la estrategia sugiere impulsar practicas basadas
en el uso intensivo de datos, especialmente ttiles bajo la necesi-
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dad de generar confianza publica, y mitigar efectos no deseados en
materia de corrupcion, abuso de autoridad y trafico de influencia,
entre las que se cuentan: presupuestos abiertos; contrataciones
abiertas; transparencia de beneficiarios finales; transparencia en
el cabildeo (lobby); promover y utilizar enfoques de género e inclu-
sién en las politicas.

Finalmente, en lo relativo a reformas abiertas de mediano
y largo plazo, se propone, entre otras: a) Repliegue de la vigilancia
y monitoreo estatal, estableciendo fechas y protocolos claros; b)
Proteccién a quienes presenten denuncias, comunidad cientifica y
activistas, medios independientes e instituciones de supervision;
¢) Introduccién de mecanismos de transparencia, participacion,
inclusion y supervision en sectores criticos; y d) Fortalecimiento
de la rendicion de cuentas.

A modo de conclusion

Hoy en dia los datos abren un nuevo espacio de posibilidades, con
riesgos y oportunidades, al contar con respaldo, evidencia y sus-
tento para comenzar a disefiar respuestas mas sofisticadas, mas
efectivas, mas oportunas, a las multiples y complejas preguntas y
desafios de un entorno difuso, volatil, incierto. Los datos nos otor-
gan una leve pero importante sensacion de certidumbre, que per-
mite articular y construir capacidades desde la anticipacion, desde
el disefio de lineas de accion y estrategias adecuadas a cada con-
texto. La nueva cartografia que se dibuja, post-COVID-19, sobre el
rol de los datos como un buen publico esencial, como una infraes-
tructura critica clave en el funcionamiento de gobiernos, sector
privado y sociedad civil, no puede dejarse al azar, como espacio
para la improvisacidn, ni esperar una nueva crisis sanitaria o eco-
ndmica para reconocer que se requiere con urgencia un esfuerzo
combinado, conjunto y transversal para definir politicas concre-
tas, sostenibles, resilientes y ttiles en la materia. Ojala que de la
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crisis se obtengan los necesarios aprendizajes, como los plantea-
dos en este capitulo, para fortalecer la capacidad de navegar en
tiempos turbulentos, y donde los instrumentos y recursos son
pieza elemental, donde la brijula esta calibrada sobre la base de
datos, ajustada desde la evidencia y analitica de datos.

En definitiva, para gestionar una pandemia hemos apren-
dido que los gobiernos requieren capacidades dinamicas que
incluyen la de adaptarse y aprender, la de alinear los servicios
publicos a las necesidades ciudadanas; la de gobernar sistemas
de produccion resilientes, y obviamente la capacidad de gober-
nanza de las plataformas digitales y de datos (Mazzucato y Kattel
2020). Con esto en perspectiva, la COVID-19 y sus secuelas nos
ofrecen una oportunidad Ginica e ineludible para repensar los fun-
damentos de nuestra arquitectura institucional y gobernanza de
datos, y de este modo alinearlos con las necesidades que impone
un mundo en transicion. Es revelador el hecho de que muchos
gobiernos hayan tenido una reaccion tardia, ya que su infraestruc-
tura legal y técnica en torno a los datos no estaba suficientemente
desarrollada. El futuro es ahora, y es responsabilidad de los gobier-
nos el disefiar y configurar una hoja de ruta que defina las bases de
un modelo abierto, distribuido y con capacidades institucionales
articuladas —desde lo tecnoldgico, lo normativo, lo técnico y lo
operativo—, en estrecha colaboracion con el dindmico ecosistema
y comunidad de datos en la region, en un transito genuino hacia
una nueva infraestructura para la confianza desde, paray a través
de los datos.
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ESTADO DEL ARTE DEL
TELETRABAJO EN EPOCA DE
PANDEMIA

Carlos Vera Quintana (Ecuador)

Introduccion

El teletrabajo, desde los afos setenta,’ ha tenido varias etapas,
tanto en lo conceptual como en lo normativo y aplicativo, lo que
refleja la evolucion del pensamiento y orientacion de los gobier-
nos, sector empresarial y trabajadores sobre el mismo.

Para abordar la discusion, resulta imperioso definir el te-
letrabajo bajo las condiciones actuales y para el futuro, pues al tra-
tarse de mediciones socioecondmicas, de politicas publicas o de
normas legales y contractuales, es necesario conceptualizar para,
por una parte, abarcar el aspecto concreto respecto del cual se
discute y, por otra, prever los nuevos espacios que surgiran y que
igualmente deberan ser tratados de modo integral en su momento.

Asumiremos la definicion del teletrabajo como el “trabajo
a distancia (incluido el trabajo a domicilio) efectuado con auxilio
de medios de telecomunicacién y/o de una computadora” (Tesau-
ro, OIT, 6.2 edicion, Ginebra, 2008).

Los dos conceptos claves en esta definicion, con la cual
coinciden numerosas definiciones y enfoques empresariales, sin-
dicales y gubernamentales son distancia y tecnologia.

! https://www.oitcinterfor.org/sites/default/files/file_publicacion/cas_ors.pdf pagina 126
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El teletrabajo en época de la pandemia por la COVID-19

Con diversos alcances y oportunidades, el mundo reaccioné tra-
tando de minimizar el impacto econdmico y social ocasionado por
la COVID-19, que nos obligé a replegarnos en un confinamiento
sin precedentes. Los gobiernos asumieron el rol de proponer poli-
ticas publicas y normativas de emergencia para formalizar nuevas
modalidades de trabajo, los empresarios reformularon su planifi-
cacion estratégica y productiva para sostenerse en un ambiente de
emergencia con productividad restringida y hasta nula en deter-
minados sectores, los trabajadores se adaptaron al cambio y a los
nuevos requerimientos laborares y los ciudadanos asumieron
nuevas formas de relacionamiento social y econdmico para satis-
facer sus necesidades y atender sus prioridades basicas. En dias,
el mundo entendi6é que estdbamos en un entorno de emergencia
que duraria mucho mas de lo normalmente previsible y que una
vez superada la primera ola de afectacion sicoldgica era necesario
improvisar, adaptarse, innovar, y planificar, para reactivar los ser-
vicios basicos y la productividad sistémica.

En esta linea de accion, el teletrabajo fue la opcidon maés
logica y viable, lo que se evidencié con su potenciamiento en la
region y en el mundo como lo demuestran diversos estudios.?

Para contextualizar con algunas cifras, veamos lo que dice
el Banco Interamericano de Desarrollo en uno de sus tltimos blogs
sobre el teletrabajo:?

“El teletrabajo ha sido uno de los temas mas destacados en
el contexto del coronavirus, ya que muchas empresas han
pedido a sus empleados que trabajen desde casa. En este de-
bate hay tres aspectos fundamentales: los horarios de tra-
bajo, el equilibrio personal-profesional, y la productividad.

2 https://www.eurofound.europa.eu/sites/default/files/ef_publication/field_ef document/
ef20058en.pdf

3 https://blogs.iadb.org/trabajo/es/coronavirus-un-experimento-de-teletrabajo-a-escala-
mundial/
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El teletrabajo es un concepto con cada vez mds aceptacion
en América Latina. Un estudio determind que, antes del
coronavirus, Brasil era el pais con mas empleados traba-
jando desde sus casas, con 12 millones de teletrabajadores,
seguido de México (con 2,6 millones), Argentina (con 2 mi-
llones) y Chile (con 500 mil). Ahora bien, teletrabajar en la
region hace ver que hay un choque entre dos mundos: el
de la tecnologia, que permite a muchas personas trabajar
de donde sea (siempre que haya conexion a internet), y el
de las regulaciones laborales, muchas de ellas conceptua-
lizadas en el siglo XIX (en donde no existia ni se sonaba
con las tecnologias que tenemos hoy en dia). La quinta
entrega de la serie El Futuro del Trabajo en América Lati-
na y el Caribe, justamente, recoge como es regulacion del
teletrabajo en nuestros paises y destaca que Colombia es el
pais mas avanzado en este tema.

Teletrabajar en la region hace ver que hay un choque entre dos
mundos: el de la tecnologia y el de las regulaciones laborales.”

Por otra parte, la Cepal, en un estudio muy reciente, revela

algunas cifras e indicadores muy interesantes al respecto de tra-
bajo y consumo:*

“Los datos de desplazamientos de las personas en el inicio
de la cuarentena muestran que, en los paises de la region,
la concurrencia a locales de venta de alimentos y farma-
cias disminuy6 un 51%, a establecimientos de comercio de
productos no esenciales y esparcimiento, cerca de un 75%,
y a lugares de trabajo, alrededor de un 45%. Gran parte de
la poblacion mantiene medidas de aislamiento como for-
ma de prevencion obligatoria o voluntaria.

Al mismo tiempo, el trafico en sitios web y el uso de apli-
caciones de teletrabajo, educacion en linea y compras en

4 https://repositorio.cepal.org/bitstream/handle/11362/45938/4/S2000550_es.pdf

9



120

Carlos Vera Quintana

linea revelan un significativo aumento del uso de solucio-
nes digitales. Entre el primer y segundo trimestre de 2020,
el uso de soluciones de teletrabajo aumento6 un 324% y la
educacion en linea, mas del 60%.”

Igual, como dato relevante, transcribimos la referencia a
continuacion:

“La informacioén brindada por Financial Times permite
realizar un andlisis de las empresas mas exitosas toman-
do en consideracion el sector y el pais en el que opera. En
cuanto al primero, el 60% de las empresas pertenecen al
sector de tecnologia y al comercio en linea. En relacion
con el segundo, el 80% de las empresas tienen su sede en
los Estados Unidos y en China.”>

Como vemos, con estos antecedentes, cifras y potenciales
conflictos, la pregunta a responder hoy es si el teletrabajo va a crecer
y se hard permanente como actividad principal en todas las regiones
geograficas y sectores de la economia, en linea con la prevision de
que llegd para quedarse, o si es una modalidad que lograra afian-
zarse solamente en determinados paises y sectores luego de la pan-
demia, por los distintos factores que igual analizamos aqui.

Los aspectos reqgulatorios del teletrabajo

Es usual que la regulacion llegue retrasada respecto de la practica,
lo que dificulta o imposibilita la recopilaciéon de cifras oficiales,
impide levantar indicadores basados en las mismas, incentiva la
informalidad e incrementa la precariedad del trabajo no regulado.
Esto ha ocurrido en Latinoameérica, y es al sobrevenir la pandemia
que se han motivado leyes y otro tipo de regulaciones que permi-
ten proporcionar un marco legal a la relacién laboral en la modali-
dad de teletrabajo.

5 https://www.ey.com/es_sv/covid-19/las-empresas-ganadoras-en-tiempos-de-pandemia
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El cuadro a continuacion, de elaboracion propia, hecha en
base al estudio Guia laboral comparativa latinoamericana COVID-
19,° realizado por quince firmas legales en otros tantos paises de
la regidn, nos da una idea clara de la situacion actual (mayo 2020)
en varios paises.

Tabla 1.
Legislqcién Regulacion acgaiz(:‘ la Se “Si?“.i la en
especifica . condiciones
previa ala porla modall‘d adel al trabajo
COVID-19 (1) COVID-19 (2) tmb(g)ador normal (4)
Argentina | NO St st St
Bolivia NO St st St
Brasil st st st st
Chile NO St st St
Colombia | SI st st st
CostaRica | SI st st st
Ecuador St St st St
Guatemala | NO NO st st
México NO NO st st
Paraguay NO St Si St
Panama NO st st st
Pertt st st NO st
Uruguay NO St Si St
Venezuela | NO NO NO st

(1) Legislacion especifica previa al COVID-19: Se
refiere a si el estudio menciona la existencia de
una norma legal clara y especifica para el tele-
trabajo en el pais.

® https://www.lexvalor.com/ci/public/filemanager/source/boletines/Mayo0%202020/
GU%C3%8DA%20LABORAL%20COMPARATIVA%20LATINOAMERICANA%20
COVID-19.pdf —
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(2) Regulacion por la COVID-19: Se refiere a si el
pais implement6 una norma legal o regulatoria
de cualquier tipo para el teletrabajo como con-
secuencia de la pandemia

(3) Debe aceptar la modalidad el trabajador: Se re-
fiere a si es voluntario y de mutuo acuerdo de
las partes, empleador y trabajador, el aceptar el
teletrabajo aiin en Pandemia.

(4) Se asimila en condiciones al trabajo normal: Se
refiere a si las condiciones laborales, proteccio-
nes, seguros sociales y otras prestaciones para
el teletrabajo son similares o iguales a las del
trabajo presencial.

La mayoria de paises, como podemos observar en el estudio
referido, se encuentra desarrollando una normativa especifica y,
en otros casos, afinando las normativas existentes. Resta entonces
atn mucho trabajo por desarrollar en esta drea en nuestra region.

El ambiente laboral del teletrabajo

La masificacion obligada del teletrabajo ha resultado en el mayor
conocimiento de sus condiciones y caracteristicas en beneficio de
laproductividad y ha permitido evidenciar varios aspectos necesa-
rios para el ambiente laboral. Entre los mas importantes resaltan:

1. Los aspectos contractuales y remunerativos adecuados
para trabajador y empleador.

2. Lasherramientas puestas a disposicion del trabajador.

El espacio dedicado para las labores en el sitio de trabajo.

4. Lajornada laboral y los sistemas de control de producti-
vidad.

5. La participacion del teletrabajador dentro de la organiza-
cion para efectos del trabajo institucional (reuniones, re-
portes, horarios, etc.)

w
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La mayoria de paises de la region, conforme se muestra en
la tabla anterior, han puesto en marcha esquemas normativos
diversos, unos mas permanentes que otros, para asegurar el cum-
plimiento de la mayoria de estas condiciones y garantizar tanto
el ambiente laboral en beneficio del trabajador como el ambiente
productivo para el empleador.

La explosion del teletrabajo

Como demuestran las cifras expuestas, la pandemia de la COVID-
19 sin duda ha potenciado el teletrabajo en laregién y en el mundo,
mostrando tendencia a afianzarse con el retorno a la nueva nor-
malidad, lo que sin embargo no muestra fechas definidas, pues
aun cuando temporalmente, o por condiciones emergentes,
empleadores y trabajadores pueden optar por el teletrabajo, ya sea
por obligacion legal o por cumplir condiciones extraordinarias de
subsistencia de la economia y el empleo, mantener esta modalidad
vigente dependera principalmente de la capacidad del empleador
para garantizar condiciones adecuadas de trabajo, tanto como de
la productividad que debe verse mejorada o cuando menos igua-
lada a la productividad del trabajador en modo presencial.

Los beneficios colaterales del teletrabajo, como disminuir
la contaminacion, aliviar el trafico en las ciudades o reducir los
tiempos de traslado de los trabajadores, son también esenciales
y motivan al Estado a promover politicas publicas que incentiven
la modalidad de teletrabajo, considerando la utilidad social del
mismo, lo que podrian incluir:

1. Incentivos fiscales o tributarios para el empleador que
aproveche la modalidad parcial o total del teletrabajo.

2. Eltratamiento apropiado del uso del suelo para facilitar el
teletrabajo en zonas residenciales, considerando las con-
diciones en que se realiza.
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3. Incentivos fiscales o tributarios para los trabajadores que
dediquen un area especifica de sus domicilios al teletra-
bajo (un estudio, una biblioteca, etc.)

Estos puntos implican acuerdos de distintos actores que,
juntos, deben encontrar soluciones y desarrollar propuestas para
impulsar de modo permanente, la modalidad del teletrabajo.

Teletrabajo y la economia post-pandemia

En plena pandemia las medidas a tomarse debian ser emergentes
y urgentes. El andlisis de las consecuencias o los impactos debia
quedar para analisis posterior, y asi procedieron la mayoria de
paises no solamente de la region, sino del mundo. En el tema del
teletrabajo, la idea era disminuir la pérdida de empleo y el cierre
de empresas, y establecer opciones para la reactivacion de la
economia.

Asi lo entendieron los distintos actores al desenvolverse,
y luego de algunos meses, es posible realizar estudios, analisis
de impacto, propuestas y discusiones que permitan revisar la
influencia de esta modalidad de trabajo y prever suincorporacion
permanente en el ambiente empresarial en el futuro mediato. Un
interesante estudio al respecto, realizado por la Unién General
de Trabajadores de Espafia’ sobre el teletrabajo, indica en su
resumen:

“El incremento masivo del teletrabajo ha tenido varias
consecuencias. Por una parte, ha ido diluyendo gran parte
de los recelos que suscitaba en la clase empresarial cada
vez mas convencida de las importantes ventajas que apor-
ta. Sin embargo, desde el punto de vista sindical, y, por
ende, del trabajador, junto a las ventajas en el ambito per-

7 https://www.ugt.es/sites/default/files/documento_teletrabajo_-analisis_y_propuestas_
ugt.pdf
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sonal y familiar se advierten importantes incertidumbres
en torno a cuestiones tales como jornada, los limites del
control, l1a ruptura entre de la frontera entre la vida priva-
da y profesional, la asignacion de los medios, etc., seguri-
dad y salud, desconexion y aislamiento. Incertidumbres y
carencias derivadas de una regulacién escasa y ambigua
que puede llevar, y ha llevado, a abusos y practicas inde-
seables contra los derechos de los trabajadores y sus con-
diciones laborales.”

Como vemos, se reafirman las visiones sectoriales, pero se
asume con claridad que este es un tema del cual se debe hablar, ya
no solamente como una opcién temporal, sino como una modali-
dad permanente.

En todo este entramado nos hace falta un cuarto actor, que
seguramente podra incentivar atin mas el teletrabajo, y es el usua-
rio o consumidor, el que puede transformarse en un factor deci-
sivo para la influencia del teletrabajo en la economia si se opta por
los servicios que se generan directamente del teletrabajo, cuyo
servicio debe cumplir con ser:

1. Deigual o mayor calidad.
2. Deigual o menor costo.
3. Estar disponible Justo a tiempo.

Todo en un ambiente seguro y amigable para el usuario,
empresas y trabajadores, con un enfoque a disminuir las brechas
laborales, especialmente de género, a consecuencia del aisla-
miento social, preventivo y obligatorio que motiva en gran parte el
teletrabajo pues se ha puesto en evidencia que las mujeres tienen
menos posibilidades de teletrabajar segin estimaciones del Cen-
tro de Implementacion de Politicas Pablicas para la Equidad y el
Crecimiento, CIPPEC, segun las cuales:
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“Los varones tienen un mayor potencial para desempefiar-
se a distancia (32%-34%) que las mujeres (24%-25%). Esto
se explica por las caracteristicas de los trabajos que rea-
lizan: los varones son mayoria en puestos directivos, que
son mas faciles de realizar de manera remota, mientras
que las mujeres estan sobrerrepresentadas en el mundo de
los servicios, que requiere una mayor cercania. Ademas,
ya sea que puedan teletrabajar o no, la familiarizacion del
cuidado durante el confinamiento agudiz6 su feminiza-
cion: las mujeres siguen estin a cargo de estas tareas, lo
que puede afectar en mayor medida su productividad. De
esta manera, queda claro que las medidas de trabajo flexi-
ble, si carecen de una perspectiva de género, no logran
promover un mejor equilibrio trabajo-familia ni una ma-
yor corresponsabilidad.”

Estas evidencias, que son ficilmente asimilables a la region,
exigen trabajar con miras a reducir desigualdades, para garantizar
derechos a través de las politicas publicas, lo cual, siendo respon-
sabilidad del Estado, debe contar siempre con el aporte perma-
nente de los ciudadanos, trabajadores y empresarios.

El teletrabajo como aportante indirecto a la produccion, es
decir, en labores de secretaria, contables, financieros o adminis-
trativos, tiene un espacio mucho menos sensible al consumidor,
pero es igualmente importante de considerar en un esquema de
costos y productividad.

Las estrategias de mercadeo adecuadas para promocionar
los servicios y la confianza del consumidor en los mismos son fac-
tores determinantes para la apuesta productiva por el teletrabajo.

Elimpacto del teletrabajo en nuestras vidas

Luego de apenas algunos meses empledndonos a fondo en el tele-
trabajo, tenemos la capacidad de analizar el impacto del uso inten-
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sivo de esta modalidad en nuestras vidas. Algunos aspectos que
resaltan incluyen:

1.

Dejo se ser una novedad y un alivio temporal para empe-
zar a ser considerado una alternativa seria para trabajar,
conservar nuestros empleos y mejorar nuestras condicio-
nes laborales y productivas.

Algunos trabajadores acusan sintomas de saturacion digi-
tal que nos llevan a considerar aspectos como seguridad,
comodidad, riesgos laborales, etc., en los cuales segura-
mente no habriamos reparado con anterioridad.

Se evidencia la necesidad de mayor preparacion para el
trabajador y concentracion pues la actividad en linea no es
mas relajada como se asume inicialmente, sino que llega a
ser incluso mas demandante.

Empiezan a impactarse seriamente los aspectos de nues-
tra vida personal y privada, la intimidad de nuestra fami-
lia, el espacio del hogar que se ve invadido por personas
extrafias y otras condiciones propias de no contar con un
espacio especialmente dedicado al teletrabajo que lo reali-
zamos en la sala, dormitorios, comedor, patio, etc., estan-
do sujetos por tanto a distractores e interrupciones que no
siempre podemos controlar.

Ademads, por algunas situaciones incémodas o incluso

cOmicas que hemos evidenciado a través de numerosas notas en
redes sociales y otros, se evidencia la necesidad de profesionali-
zar el espacio para el teletrabajo, contando incluso con equipos y
medios dedicados para ello y evitar emplear equipos, sistemas o
espacios de nuestro entorno familiar, personal y privado.

Importantes instituciones de apoyo al desarrollo® se

encuentran volcadas al estudio del impacto del teletrabajo en la
sociedad, tanto como factor productivo cuanto, como factor social,
lo que resalta, como hemos dicho, la importancia de contar con

8 https://blogs.iadb.org/trabajo/es/teletrabajo-en-america-latina-y-el-caribe/
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estudios basados en datos que ya empiezan a ser lo suficiente-
mente diversos y consolidados como para identificar tendencias
o prospectar el futuro de esta modalidad, en especial ahora que
nos encontramos en el punto de retorno gradual a la normalidad
socioecon6mica.

Los pros y contras mds observados

Este es un campo en exploracion, sobre el cual necesitamos mayo-
res estudios, cifras e indicadores. El analisis de los pros y contras
permitira traducirlos en beneficios y riesgos, o simplemente resol-
verlos con normas o medidas organizativas e inversiones. Este
analisis ya esta siendo abordado en alguna medida.’

Los beneficios para los trabajadores incluyen ahorros en los
costos de desplazamiento, comodidad de horario y extensiéon de la
jornada, tiempo cero para llegar al trabajo desde la casa y a la casa
desde el trabajo, menor estrés por efecto ambiental y por trasla-
dos, entre los mas importantes.

Algunos de los contras, a su vez, incluyen la invasion del
espacio personal y privado, la extension de la jornada laboral, la
saturacion digital, la dificultad para acceder a los medios y recur-
sos para su trabajo al emplear recursos personales o domiciliares
de por si escasos y no profesionales (conectividad, equipos, etc.)
y hasta la disminucién de recursos empresariales compartidos
como impresoras, copiadoras, cafeterias, etc.

Para los empleadores los beneficios incluyen ahorros en los
costos de locales de trabajo, mejora de productividad en especial
en actividades indirectas (administrativas, financieras, contables,
legales, de soporte, etc.), nuevos espacios de trabajo para trabaja-
dores especializados, nuevas lineas profesionales y productivas,
mayor espacio para la innovacion y la creatividad.

9 https://www.ilo.org/global/about-the-ilo/newsroom/news/WCMS_534817/lang--es/
index.htm
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Los contras incluyen menor control sobre los trabaja-
dores, mayores exigencias organizativas, saturacion digital de
los trabajadores, necesidad de nuevas inversiones en equipos
y sistemas, nuevas regulaciones y normas de trabajo, salud y
bienestar.

Para el Estado los pros incluyen nuevas opciones para gene-
rar trabajo, nuevas visiones de desarrollo y crecimiento a través
del teletrabajo, menos estrés ciudadano en los temas posibles de
tratar remotamente.

En tanto, los contras incluyen nuevos desafios regulato-
rios y normativos, las dificultades de infraestructura tecnoldgica
a nivel pais, la cultura ciudadana para el teletrabajo, la cultura
del sector publico para el teletrabajo y, por supuesto, las afecta-
ciones sociales por el cambio en las condiciones de convivencia
familiar

Para la sociedad, que incluye ciudadanos y consumido-
res, los pros incluyen mejoras ambientales y de relacionamiento
social, la preparacion para el cambio digital del futuro, las ventajas
obvias para las generaciones digitales, el ambiente propicio para
nuevas profesiones y carreras profesionales.

En sentido opuesto, los contras incluyen estrés generacio-
nal, afectaciones a la cultura e idiosincrasia, afectaciones socia-
les y familiares para mujeres o sectores vulnerables en especial
y aislamiento social, que podria reemplazar al distanciamiento.

Obviamente, resulta mucho mas evidente tratar un pro
como beneficio, pues lo que consideramos como contras son en
realidad temas factibles de resolver con medidas simples, con
lo cual no existirian evidentemente riesgos de alta complejidad
para el teletrabajo, en especial en sectores y areas especificas
de la produccién que no pudieran ser solventados en su imple-
mentacion.

129



120

Carlos Vera Quintana

Las perspectivas a futuro

En muchos paises se apuesta desde principios de siglo® por el
cambio de la matriz productiva que incluye nuevas modalidades
de trabajo y profesionales basadas en la tecnologia. Para responder
alo que podria ser el futuro del teletrabajo es necesario que a la luz
de lo aqui tratado intentemos reflexionar y concretar respuestas
sobre algunas preguntas claves, como:

* ;Eselteletrabajo eficaz?

s Existela cultura empresarial para el teletrabajo?

* JHacia donde evolucionara el teletrabajo gracias a las
tecnologias disruptivas?

e ,Como aprovechas las experiencias adquiridas y
transformarlas en mejores practicas?

e ;Cuales son las practicas recomendadas para garantizar la
seguridad y la productividad del teletrabajo?

¢ ;Contamos con los directivos de recursos humanos, tec-
nologia y seguridad preparados para que el trabajo desde
casa sea fructifero?

e ,Como enfrentar los desafios sociales y econdmicos
consecuencia y requerimientos del teletrabajo?

Lasrespuestas a varias de estas interrogantes ya estan siendo
desarrolladas" en base a la evidencia de los meses de pandemia.
Algunas de las claves para asegurar el éxito del teletrabajo estan
en el avance de las regulaciones, la mejora del entendimiento de su
alcance y beneficios, la inversion de los paises en infraestructura
tecnoldgica y conectividad, la eliminacion de las barreras para la
adopcion tecnologica y el incentivo de los aspectos sociales que
potencien el tiempo libre, disminuyan las tensiones sociales y del
hogar por la convivencia permanente y permitan al teletrabajador

19 https://scioteca.caf.com/bitstream/handle/123456789/174/127.pdf ?sequence=1&isAllowed=y

1 https://www.economiadigital.es/directivos-y-empresas/coronavirus-el-teletrabajo-
improvisado-no-salvara-a-las-empresas_20041035_102.html
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contar con espacios separados e individualizados para ejercer una
profesion y desarrollar las actividades de teletrabajo en condicio-
nes Optimas para todas las partes y con las mejores condiciones
para reducir las asimetrias propias de la economia y los factores
sociales.

Las cifras del teletrabajo aun no son contundentes respecto
de su adopcidn, y el incremento porcentual en el teletrabajo debe
analizarse desde la perspectiva de si se trata de un repunte par-
cial y temporal o si, por el contrario, estamos ya ante una situa-
cion de estabilizaciéon como trabajo directo y permanente fuente
de ingreso principal de las familias.”? Pese a esto, las mismas cifras
muestran una tendencia favorable a la adopcion del teletrabajo, en
especial en paises y empresas con capacidad de acceso a las tec-
nologias apropiadas, a las comunicaciones eficientes y a un clima
laboral mas adecuado para desempenar labores de modo remoto.

Un escenario de ciencia ficcion

Como se describe en Teletrabajo, ciencia ficcién y cibergeografia:
contribuciones para comprender las nuevas realidades laborales
desde las utopias y las distopias, “Es indudable que existen avan-
ces muy relevantes y sugestivos en las investigaciones geograficas
y sociales relativas al trabajo, pero para el teletrabajo los marcos
analiticos, epistemolodgicos y conceptuales son mas bien insufi-
cientes y limitados. Aqui es donde proponemos incluir a la ciencia
ficcion, especificamente al cine de ciencia ficcion, como insumo
contextual e imaginativo que puede aportar al analisis multitem-
poral, multiescalar y multidimensional del teletrabajo, tanto desde
la entrada utépica como distopica”.® Este enunciado de 2015
aplica atn hoy, por lo que debemos empezar a elaborar escena-

2 https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/
new-evidence-platform-workers-europe

13 http://www.ub.edu/geocrit/xiv-coloquio/ChaparroVelandiaGiraldo.pdf
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rios que consideren elementos que ya se estan trabajando sobre
las profesiones y empleos del futuro, y que proponen que “En la
era digital ocho de cada diez jovenes, entre 20 y 30 afios, encon-
traran un empleo en trabajos que alin no existen”. Obviamente, la
digitalizacion de los procesos y el acceso cada vez mas amplio a
tecnologias y conectividad de primer nivel, potencian el apareci-
miento de nuevas profesiones y modos de trabajo, pues gran parte
de los oficios podran y seran automatizados en las proximas dos
décadas, dejando sin validez algunas profesiones y labores, pero
a la vez impulsando nuevos oficios y profesiones.

Un ejercicio prospectivo, por otra parte, nos permitira entrar
en el futuro de esta modalidad mediante el arte de la conjetura y
optar por la mejor opcién para construir el escenario apropiado
para la adopcion definitiva del teletrabajo en la region y el mundo.

Algunas condiciones claves en las empresas para superar la cri-
sis y entrar de lleno en el teletrabajo.

Indudablemente, el sector econémico pone a prueba su capacidad
de adaptacion al cambio en base a las restricciones de la pande-
mia, a las exigencias de bioseguridad y a los desafios de la nueva
economia durante y después de esta etapa.

Los paises y sus empresas deberan reformular sus estrate-
gias productivas, apostando por las modalidades de diversifica-
cion en los servicios administrativos soporte de sus actividades
principales o en las actividades principales que sean posibles de
manejar a través de la tecnologia.

En un mundo de condiciones asimétricas, con algunas
empresas y paises en mejor capacidad que otros de asumir el reto
en condiciones favorables, sin duda el didlogo y las politicas ptbli-
cas de consenso marcaran la diferencia en la competitividad en

1 https://revistaempresarial.com/gestion-humana/empleos-del-futuro-de-ciencia-ficcion-
a-la-realidad-del-escritorio/
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época de pandemia prolongada, que es el escenario mds probable
actualmente, y en la economia post-pandemia.

La cooperacion multilateral y las afinidades politicas y eco-
noémicas podran hacer de regiones como Latinoaméricay el Caribe,
espacios apropiados para el desarrollo de hubs de teletrabajo y ser-
vicios para soporte de la industria mundial de bienes y servicios.

Son precisamente las empresas de servicios las que poten-
cian el uso intensivo de la tecnologia, aquellas que, siendo atin una
minoria, tienen como factor comun la innovacién, la adaptabili-
dad y la resiliencia empresarial, ademas de las que mejor reaccion
han mostrado en este periodo.

La pandemia sin duda es una oportunidad para nuevos
emprendimientos y para el desarrollo de nuevos modelos de ges-
tion empresarial y modalidades de trabajo entre las cuales, estd
demostrado, por las cifras y condiciones expuestas, que el teletra-
bajo es una opcidn muy seria a considerar.

El Foro Econdémico Mundial puso énfasis en tres medidas
recomendadas para superar la crisis y crecer significativamente en
el futuro post pandemia, las que transcribimos a continuacion:®

1. Combinar velocidad y estabilidad: En esta coyuntura
una empresa debe ser agil y receptiva, enfatizando en la
innovacién y el dinamismo tanto en sus pensamientos
como en sus acciones. Ademadas, debe mantener una
estructura sélida para garantizar la estabilidad del negocio
a través del tiempo.

2. Convertir la digitalizacion en una ventaja: La pande-
mia ha obligado a las empresas a implementar la digita-
lizacion. Esto ha provocado cambios estructurales que
incluyen la preferencia de los clientes por el compromiso
digital y el cambio a modelos de trabajo remoto para los

'5 https://www.ey.com/es_sv/covid-19/las-empresas-ganadoras-en-tiempos-de-pandemia

133



1%

Carlos Vera Quintana

empleados. El desafio de las empresas durante este perio-
do no solo ha sido mantener la productividad a través de
operaciones digitalizadas, sino que también centrarse en
las nuevas oportunidades que la digitalizacion le brinda a
la fuerza laboral.

3. Impulsar el cambio sistémico a través de la coopera-
cion: La pandemia de la COVID-19 ha sido un recordatorio
de lo interconectadas que estan hoy las sociedades. El co-
ronavirus ha puesto en manifiesto la relevancia de la cola-
boracion de las mdltiples partes interesadas y la necesidad
de resiliencia sistémica. Las cooperaciones entre las em-
presas serdn importantes para garantizar la operatividad
de las mismas en el futuro.

Las condiciones para que el teletrabajo se afiance como una
modalidad permanente, en diversos sectores econémicos y areas
geograficas estan dadas en lo macro.’ La capacidad de los paises
de adoptar las tecnologias, de incrementar la conectividad a los
niveles requeridos, de preparar su fuerza laboral para este desafio
y, principalmente, de adaptarse en lo normativo, personal y social
para que el teletrabajo se afiance y mantenga, modulara la acepta-
cion social y cultural requerida para dar el paso decisivo, pues el
camino se encuentra trazado.

El teletrabajo dejo de ser una medida para capear la emer-
gencia y pas6 a ser una opcion para una economia circular y ecoa-
migable, en la que la cooperacion, las alianzas estratégicas y los
acuerdos entre las partes del sistema, marcaran el ritmo para la
supervivencia y el resurgimiento.

16 https://www.elgaronline.com/view/edcoll/9781789903744/9781789903744.xml
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https://blogs.iadb.org/trabajo/es/teletrabajo-en-america-latina-y-
el-caribe/

El coronavirus provoca el mayor experimento de teletrabajo de la historia
https://www.expansion.com/expansion-empleo/desarrollo-de-
carrera/2020/02/14/5e46¢7c6468aebde788b459e.html

Coronavirus: el teletrabajo improvisado no salvard a las empresas
https://www.economiadigital.es/directivos-y-empresas/
coronavirus-el-teletrabajo-improvisado-no-salvara-a-las-
empresas_20041035_102.html

Coronavirus Is No Good News for Remote Work
https://remote-how.com/blog/coronavirus-is-no-good-news-for-
remote-work

Riesgo de ‘hackeos’ graves por la oleada de teletrabajo. ;Qué hacer
para evitarlos?
https://www.elconfidencial.com/tecnologia/2020-03-12/
ciberseguridad-teletrabajo-covid-fallos_2491832/

New evidence on platform workers in Europe
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-
research-reports/new-evidence-platform-workers-europe
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¢Como el Covid-19 nos acerca al futuro del trabajo?
https://www.futureforwork.com/como-el-covid-19-nos-acerca-
al-futuro-del-trabajo/

Analisis prospectivo del teletrabajo en Colombia al 2020 (Carolina
Rosa Castafieda de Avila)
https://repository.unimilitar.edu.co/bitstream/
handle/10654/16631/Casta%C3%BiedaDeAvilaCarolinaRosa2017.
pdf?sequence=1

Teletrabajo, ciencia ficcién y cibergeografia: contribuciones para
comprender las nuevas realidades laborales desde las utopias y las
distopias

http://www.ub.edu/geocrit/xiv-coloquio/ChaparroVelandiaGiraldo.pdf

Un acercamiento a la medicion del teletrabajo: evidencia de algu-
nos paises de América Latina

https://www.cepal.org/es/publicaciones/3966-un-acercamiento-
la-medicion-teletrabajo-evidencia-algunos-paises-america-latina

Brasil lidera teletrabajo en América Latina
https://www.larepublica.net/noticia/brasil-lidera-teletrabajo-en-
america-latina

Coronavirus: un experimento de teletrabajo a escala mundial
https://blogs.iadb.org/trabajo/es/coronavirus-un-experimento-
de-teletrabajo-a-escala-mundial/

La ‘explosion’ del mundo digital en medio de la pandemia del
COVID-19
https://www.aa.com.tr/es/mundo/la-explosi%C3%B3n-del-
mundo-digital-en-medio-de-la-pandemia-del-covid-19/1791768



INTERNET Y PANDEMIA EN LAS AMERICAS

¢Las dificultades del teletrabajo favorecieron la expansion de la
COVID-19 en Latinoamérica?
https://www.aa.com.tr/es/mundo/-las-dificultades-del-
teletrabajo-favorecieron-la-expansi%C3%B3n-de-la-covid-19-
en-latinoam%C3%A9rica/1951108

Cifras clave sobre el uso de internet para trabajar a distancia en
América Latina en 2018
https://es.statista.com/estadisticas/1110514/uso-de-internet-
teletrabajo-america-latina/

Porcentaje de personas que tienen la posibilidad de trabajar de
manera remota en paises seleccionados de América Latina en 2019
https://es.statista.com/estadisticas/1110505/porcentaje-
trabajadores-a-distancia-america-latina-por-pais/

Guia laboral comparativa latinoamericana COVID-19
https://www.lexvalor.com/ci/public/filemanager/source/
boletines/May0%202020/GU%C3%8DA%20LABORAL%20
COMPARATIVA%20LATINOAMERICANA%20COVID-19.pdf

El teletrabajo Unidn Europea 2005
https://eur-lex europa.eu/legal-content/ES/TXT/?uri=LEGISSUM%3Ac10131

C177 - Convenio sobre el trabajo a domicilio, 1996 (ntim. 177)
https://wwwilo.org/dyn/normlex/es/f2p=NORMLEXPUB:12100:0:NO:P12100 _
ILO_CODECi177

Manual de Buenas practicas en teletrabajo
https://www.ilo.org/wcmsps/groups/public/---americas/---ro-lima/-
--illo-buenos_aires/documents/publication/wcms_bai_pub_143.pdf
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Sindicatos y Formacion.
https://www.oitcinterfor.org/sites/default/files/file_publicacion/
cas_ors.pdf

¢;Cuales son los beneficios y los riesgos del teletrabajo en las
tecnologias de la comunicacion y los servicios financieros?
https://www.ilo.org/global/about-the-ilo/newsroom/news/
WCMS_534817/lang--es/index.htm

Teletrabajo en Colombia
https://www.teletrabajo.gov.co/622/w3-article-8228.html

Acuerdo Marco Europeo sobre teletrabajo
https://www.uned.ac.cr/viplan/images/acuerdo-marco-europeo-
sobre-teletrabajo.pdf

Living, working and COVID-19First findings — April 2020
https://www.eurofound.europa.eu/sites/default/files/ef
publication/field_ef document/ef20058en.pdf

El teletrabajo en la encrucijada. Analisis y Propuestas
https://www.ugt.es/sites/default/files/documento_teletrabajo_-
analisis_y_propuestas_ugt.pdf
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EL ROL DE INTERNET DURANTE
LA PANDEMIA DE LA COVID-19
EN LATINGAMERICA.
TELEEDUCACION

Germdn Escorcia (México)

1. Aprendizaje sin distancia
Ya se sabia...

El modelo convencional de ensefanza-aprendizaje, basado en
interaccion presencial en un espacio fisico, se detuvo por efecto
del distanciamiento social originado por la emergencia global de
la COVID-19. En Latinoamérica, millones de estudiantes fueron
afectados, pero, con el apoyo de las tecnologias, se busco ofrecer
opciones para mantener activo el proceso educativo actual y posi-
blemente, para el futuro inmediato.

Teleeducaciony equidad

Con el nombre de Educacién a Distancia se agrupan multiples
modalidades de servicio, mediadas por la tecnologia. Se incorpo-
raron como complemento a los servicios presenciales tradiciona-
les. Desde hace algunos afios, con la posibilidad de ofrecer una
mejor calidad y flexibilidad a comunidades remotas, se abrid paso
la vision de ofrecerles elementos de transferencia para dotarlas de
recursos que de otra manera no recibirian. Se busc6 una funcioén
de equidad social, apoyada por la teleeducacion, también cono-
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cida como educacién remota, virtual o en linea, segtn la tecnolo-
gia involucrada.

Conviene proponer una nocién distinta: aprendizaje sin
distancia. Con un paradigma centrado en habilitar sistemas
simétricos y bidireccionales para intercambio de informaciones
y conocimientos, abandonando la prevaleciente visiéon de un
conocimiento residente en el centro, y la ignorancia residente en
la periferia. La teleeducacidn, se torna entonces, en instrumento
de inclusién, y actualmente, en respuesta necesaria y urgente,
frente a la pandemia.

La crisis originada por la COVID-19 ha forzado la adopcién
inmediata de modalidades remotas o virtuales, para continuar
atendiendo comunidades educativas, con independencia de su
ubicacion. Se adoptaron tecnologias que incluyen, Internet, tele-
vision y radio, como una respuesta basica que permite continuar
procesos de aprendizaje, aln en medio de limitaciones severas.

Se espera que este tipo de modalidades contintie en el futuro
inmediato, porque ya se admite que la pandemia se puede conver-
tir en endémica. Por ello, es preciso enfocar prioridades: cober-
tura, desarrollo de contenidos, formacion de docentes, ajustes
en curriculo, evaluacion, y vinculacion de las familias. Son, retos
inmediatos, para autoridades y comunidades.

La teleeducacion como herramienta no solo ayuda a enfren-
tar los retos, sino que promueve la equidad, para alcanzar comu-
nidades indigenas, adultos mayores, personas con discapacidad,
desplazados, migrantes y, en general, poblacidon vulnerable. La
oportunidad es significativa para las nifias y para garantizar equi-
dad de género, porque son ahora méas vulnerables. La Oficina
Regional de la Organizacién de las Naciones Unidas para Educa-
cion Ciencia y Cultura (UNESCO) estima que 160 millones de estu-
diantes acceden por via remota a recursos educativos, a pesar de
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las dificiles condiciones, y sefialan un camino esperanzador para
evitar que queden en rezago educativo.

Una percepcion regional de las respuestas de los paises,
detectada por el Banco Interamericano de Desarrollo (BID), sefiala
las rutas adoptadas, que tratan de aprovechar elementos de telee-
ducacion para mantener el servicio educativo en operacién parcial.

Medidas
para o | o

. o] mg Sl=| =w <
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Platafor-
mas de

aprendi-
zaje

Material
fisico o
redes
sociales

BID. Division de Educacién

Tecnologias exponenciales

Ya se sabia, también, que las nuevas tecnologias eran importan-
tes para los procesos de aprendizaje y que era necesario invertir
en su aplicacion para los sistemas educativos. Surgieron, en poco
tiempo, tecnologias denominadas exponenciales por la velocidad
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de su crecimiento y capacidad. Como un hito de reconocimiento,
el director del Foro Econémico Mundial las anunci6é ante jefes
de Estado, lideres corporativos y dirigentes académicos, bajo la
nocion de la Cuarta Revolucion Industrial.!

Se reconoce en la actualidad a varias familias que convergen
y crean sinergias entre si, acelerando y extendiendo sus impactos
en la sociedad. Aunque son multiples y diversas, una propuesta
para observarlas incluye:

* Inteligencia Artificial, que incluye temas como maqui-
nas que aprenden, y computacion cognitiva mévil;

* Realidad aumentada, con capas de informacion sobre
objetos, que se asocian con las realidades virtuales y
crean mixtas;

* Robdtica inteligente, que incluye a los sistemas ciberfi-
sicos conectados y la impresion y escaneo tridimensio-
nales;

* Internet de las cosas, que conecta entre si todo tipo de
objetos e involucra computacién en la nube y analitica
de grandes datos.

Los escenarios que emergen sefialan cambios econémicos
profundos, a partir de empresas practicamente inmateriales —que
no manejan activos—y cuya produccion es intangible.

Las sinergias, algunas inesperadas, dan pie para redefinir
conceptos como el valor de los bienes y los servicios, no por su
escasez, sino por su uso, lo cual redefine a su vez, la nocion de pro-
piedad. Se anota mas adelante: economias basadas en la mente, no
en el territorio.

! Schwab, Klaus. WEF (2017). The Fourth Industrial Revolution. https://www.weforum.org/
about/the-fourth-industrial-revolution-by-klaus-schwab/
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Ya se sabia, asimismo, que coexistimos con un escenario signado
por cuatro fuerzas directrices que exigen habilidades para las cuales no
estabamos preparados, con herramientas intelectuales apropiadas:

¢ Cambio acelerado y turbulento,
* Complejidad elevada,

¢ Incertidumbre permanente, y

* Ambigiiedad ubicua.

Ya se advertian los efectos de este escenario anticipatorio,
que no permite usar herramientas de baja complejidad para gober-
nar fenémenos de elevada complejidad. Se hicieron mas visibles
los factores de incertidumbre y ambigiiedad, en tiempos de cam-
bio acelerado.

La teleducacion emerge como una modalidad de servicio muy
apropiada para las condiciones de los escenarios identificados, y ya se
tomaba en cuenta para enfrentar la incertidumbre y la complejidad.

La crisis de la COVID-19 acentud ese escenario y, al emer-
ger, se avanza hacia uno que bien podriamos denominar: Mundo
“R”, que exige repensar las organizaciones, e imaginar de nuevo el
escenario del futuro.

Algunas recomendaciones se resumen en la tabla a conti-
nuacion:

Mundo “R”
organizaciones escenarios
Reaccion Redefinicién propuesta de valor
Reinicio Redisefio de futuros
Resiliencia Refinacion de habilidades
Regreso Reaprendizaje
Renegociacion Reinvencion

G. Escorcia. Elaborado para esta publicacion.
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2. Reacciones por casuistica

Desproporcionadamente devastador

Para América Latina, las reacciones de los gobiernos fueron
pasando de una expectativa de reapertura de recintos escolares,
al reconocimiento de explorar alternativas, para evitar cancelar
los ciclos de estudio y mantener activa la poblacion estudiantil. El
confinamiento y la distancia social amenazaron con afectar a casi
la totalidad de la poblacién estudiantil.

La teleeducacion, se constituyd en opcidn, casi Unica, para
enfrentar la crisis educativa, y atn sin tiempo para reconstituir mate-
riales escolares, preparar adecuadamente a los docentes y sin mayo-
res ajustes pedagdgicos, las acciones tomaron tres grandes vias:

* Generar acceso a plataformas por via de Internet,

*  Generar acceso masivo via sistemas de television educativa, y

*  Emitir programacion via radio, especialmente para comu-
nidades donde las otras vias no estan disponibles.

Esnotable que las respuestas no pudieron ser todas a tiempo
y coordinadas. Se aplico6 mas un criterio de rapidez e inversion
moderada, con expectativa de reapertura para 2021, 0 con cambio
del calendario escolar.

La ausencia mas notoria fue la de tacticas comunes coor-
dinadas entre paises. Predominé el enfoque nacional de cada
ministerio de educacion, para su territorio. Sera recomendable,
proseguir con estrategias de evaluacion y de intercambio de expe-
riencias, aprovechando espacios comunes que crean los organis-
mos de cooperacidn internacional que operan en Latinoamérica.

Las autoridades enfrentaron los desafios en mudltiples
dimensiones, desde asegurar condiciones minimas para el pro-
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ceso de aprendizaje, hasta contar con sistemas para seguimiento y
evaluacion, pasando por desarrollo de infraestructura, formacion
docente acelerada, y atencion al ambiente familiar.

En algunos casos, se considera la oportunidad para redisefnar
sistemas, métodos y materiales, para construir respuestas mas dura-
deras. Pero, en general, se observan necesidades criticas de cambio,
en la cultura de las instituciones, en la seguridad, en la equidad, y en
la toma de decisiones. Con rapidez, se adquiere conciencia sobre la
necesidad de ampliar la cobertura y acceso a sistemas via Internet,
con teleeducacion y contenidos de nuevo formato. Estas acciones
ayudan a elevar la calidad ofrecida, en corto plazo.

Sin embargo, las respuestas han enfrentado retos impor-
tantes para lograr relevancia y suficiencia. Frente a la crisis de la
COVID-19, han partido de lo que es posible, aunque no sea desea-
ble. Dibuja un ambiente que algunas fuentes califican como de un
impacto desproporcionado y devastador.

Un intento de resumir las dimensiones de la crisis en los
sistemas educativos se puede presentar con un mapa de retos.
Transversalmente a todos ellos, se suma la formacion acelerada de
docentes y dirigentes, con alta prioridad.

Mapa de retos
Aprendi- | Evalua- 5 Conteni- .
prer By Tecnologias Ambiente | Futuro
zaje cion dos
Temas . . Infraestruc- .
, Evidencia Recursos Presencial Brechas
nucleo tura
Apresta- . ., . . . Innova-
I.) Calificacion ~ Acceso Disefio Distancia ..
miento cion
Interacti-  Seguimiento Plataformas Secuen- Familia Cambio
vidad cias

Atencion  Compila-  Masividad  Relevancia Espacios  Trayecto-
ciéon rias
Reporte Adquisicién Traumas

G. Escorcia. Inspirado en la conferencia de Dialogo Interamericano.
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Pocos paises han podido enfrentar a tiempo ese mapa de
retos, y la mayoria con pocas innovaciones o acciones destacables.
A continuacién, en modo de ilustracion, se presentan, en forma
casuistica, perfiles breves destacables o que innovan en las res-
puestas de los paises a los desafios del escenario.

Chile. Formacion docente: Oferta especial frente a la crisis.

El Centro de Perfeccionamiento, Experimentacion e Investigacién
Pedagogica (CPEIP) del Ministerio de Educacion generd una nueva
oferta de cursos y talleres virtuales, para el desarrollo profesio-
nal continuo de los educadores. Incluye treinta programas enfo-
cados en priorizacion curricular, aprendizaje socioemocional y
herramientas digitales, para cubrir sus necesidades inmediatas. Se
anota como este es un enfoque durable.

La priorizacion permite analizar el curriculum por asigna-
tura y nivel educativo, para reflexionar sobre sus fundamentos,
métodos o recursos, y seleccionar lo aplicable al contexto, porque
la estructura actual generaria sobrecarga.?

Costa Rica. Liderazgo para compensar en conectividad.

En los ultimos diez afios el presupuesto del Ministerio de
Educacion Publica (MEP) de Costa Rica se duplico y actualmente
equivale al 7,4% del PIB. Anota el Banco Mundial, con un 97% de
tasa neta de escolaridad en primaria, el pais es un lider educativo
de América Latina, ubicado detrds de Cuba y Uruguay y delante
de Honduras -80%, El Salvador -81% y Guatemala -87%.

Aun asi, el MEP comunica que realiza esfuerzos por mejorar
la conectividad de sus centros educativos, para ayudar a compen-
sar los limites y desigualdades en el acceso a Internet. Declara la
ministra: “Del milloén cien mil estudiantes que hay en Costa Rica,
tenemos a la mitad con posibilidades de conexién buena o media, con

2 Ministerio de Educacién. Chile (Setiembre 2020). https://desarrollodocenteenlinea.cpeip.cl/
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dispositivos, y la otra mitad sin conectividad, aunque algunos tienen
dispositivos”.? Se observa claridad de metas con teleeducacién, como
respuesta prioritaria del pais a la crisis originada por la COVID-19.

Perti. Recarga Minedu.

Con el plan de emergencia, Recarga Minedu se otorg6 a mas de 400
000 docentes y directivos acceso gratuito a telefonia y datos, que
les permite acompafiar a los estudiantes en su proceso de apren-
dizaje y comunicarse con frecuencia, con las familias, en el marco
de la estrategia nacional Aprendo en casa. Para lograrlo, sefiala el
gobierno, se realiza una alianza del Ministerio de Educacion con
los operadores de servicio Claro, Movistar, Entel y Bitel.

El ministerio adquiri6 1 056 430 tabletas para brindar apoyo
a comunidades rurales, bajo la estrategia de cierre de la brecha
digital. Anoté Minedu: “El pais no estaba preparado para afrontar
la educacion remota, pero respondimos de inmediato con Aprendo
en casa, lo que permitid seguir con las clases a distancia. Si no se
hubiera actuado a tiempo, todo esto se habria convertido en una
tragedia para el sistema educativo”.* Se aplicaran, para 2021, accio-
nes intensivas de nivelacion. Responder al reto con teleeducacion.

El Colegio de Profesores del Pert (CPP) anota que, a cinco meses
del inicio del afio escolar virtual, 45% de los escolares dejo de participar
activamente en las clases remotas. El CCP anota que “Si los alumnos se
han conectado una vez a la semana, se contabiliza y se considera como
porcentaje positivo. Pero si entendemos una conectividad efectiva dia-
ria, se habrian perdido cerca de 45% de estudiantes”.?

3 Ministerio de Educacion Publica. Costa Rica (2020). https://www.bbc.com/mundo/noti-
cias-america-latina-53976051

4 Ministerio de Educacién del Perti (2020). http://www.gob.pe/institucion/mine-
du/noticias/302134-minedu-contratara-planes-de-telefonia-y-datos-para-celula-
res-de-mas-de-400-mil-docentes-de-escuelas-publicas

5 Colegio de Profesores del Perti. https://cppe.org.pe/blog/

7



150

German Escorcia

Colombia. Presencialidad. Bioseguridad con esquema de alter-
nancia.

El Ministerio de Educacién emitié un protocolo que contiene los
“lineamientos para la prestacion del servicio de educacion en casa
y en presencialidad bajo el esquema de alternancia y la implemen-
tacion de practicas de bioseguridad en la comunidad educativa”.
Se detecta la bisqueda de respuesta innovadora frente a los ries-
gos que atrae la reapertura presencial.

Dos acciones destacables se refieren a dar un cambio formal
en la Ley de Presupuesto, de modo que sea la educacion el motor
de la recuperacion y, a su vez, se instala el Foro Educativo Nacio-
nal, sobre aprendizajes significativos para la vida. Ambas herra-
mientas, son de gran vision para la recuperacion.®

Uruguay. Inclusion y comedores escolares.

Observa el BID que el pais fue uno de los pocos que logré movilizar
a sus estudiantes a una modalidad puramente virtual, con cone-
xion entre profesores y estudiantes. Asi, se pudo enfocar atenciéon
en el bienestar de la comunidad escolar. El presidente de la Admi-
nistracion Nacional de Educacion Publica (ANEP) afirma: “Es un
afio distinto, en el que se tendrian que extremar estrategias para
seguir incluyendo a todos, especialmente a quienes tienen situa-
ciones de vulnerabilidad, que se agudizd y repercuti6 en la desvin-
culacion”. Se prevé que el aflo 2021 sea una continuacion de 2020.

Es notable que, con dptica de inclusion social, se considero
la reapertura de los comedores en los centros educativos. Abren
primero los tercerizados, que preparan los alimentos que consu-
men los nifos en el centro o fuera de él. Luego, de forma paulatina,
comenzaran a funcionar los demas comedores.” Se observa, bajo
presion académica, la sensibilidad al tema nutricion-familia.

¢ Ministerio de Educacién. Colombia. https://www.mineducacion.gov.co/portal/
7 Administracién Nacional de Educacién Ptblica. Uruguay. https://www.anep.edu.uy/
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Region: BID. Se necesitan cambios integrales.

El Banco Interamericano de Desarrollo (BID), en un estudio
reciente, detectd para la region: “La radio y la television han sido
las tecnologias més utilizadas para llegar a los estudiantes y brin-
darles educacion. Segtin un andlisis de los veintitrés paises de la
region que cerraron sus escuelas debido a la pandemia, el 74%
uso la radio y la television, el 52% puso a disposicion contenidos
digitales y el 35% combing libros de texto con redes sociales para
aprender, alin en crisis”.

Detecta el BID en el estudio, que “las computadoras se han
vuelto cada vez mas comunes en las escuelas. Pero muchas de las
otras piezas, que incluyen el curriculo, el aprendizaje de los estu-
diantes y la pedagogia docente, que juntas definen la calidad de la
educacion y determinan una reforma exitosa, se han mantenido,
en gran medida, sin cambios”.®?

Region: OCDE - CAF - CEPAL - Comision Europea

El informe LEO es una publicaciéon anual conjunta producida por
el Centro de Desarrollo de la Organizacion para la Cooperacion y
el Desarrollo Econdmicos (OCDE), la Comisiéon Econdmica para
América Latina y el Caribe (Cepal) de las Naciones Unidas, el Banco
de Desarrollo de América Latina (CAF) y la Comision Europea. El
Informe sefala que “El acceso a Internet, en particular, esta lejos de
ser universal: en 2018, el 68% de la poblacion de ALC lo usé regular-
mente, casi el doble de la proporcién en 2010, pero muy por debajo
del promedio de la OCDE de 84%. Ademas, mientras que el 75% de
la poblacién mas rica de América Latina usa Internet, solo el 37% de
la poblacién més pobre lo hace. La diferencia entre ricos y pobres es
mucho mayor (casi 40 puntos porcentuales) en ALC que en los pai-
ses de la OCDE (menos de 25 puntos porcentuales)”.®

8BID (2020). Tecnologia: lo que puede y no puede hacer por la educacion. https://
publications.iadb.org/en/publications/spanish/document/Tecnologia-Lo-que-puede-y-
no-puede-hacer-por-la-educacion-Una-comparacion-de-cinco-historias-de-exito.pdf

9 Cepal. Informe LEO (2020). https://bit.ly/31RQIgu
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La transformacién digital viene con grandes desafios por-
que mas del 20% de los trabajos en algunos paises se someteran a
alglin tipo de automatizacion. La region, entonces, necesita inver-
siones masivas en capacitacion, para equipar a los trabajadores
con las habilidades digitales necesarias.

La Cepal observa para Latinoamérica proporciones drama-
ticas: cuarenta millones de hogares estan sin conectividad, de los
cuales veinte millones estan en los dos quintiles mas bajos. Asi-
mismo, 46% de los nifios entre 5 y 12 afos no tienen conectividad
y 32 millones de nifios estan excluidos de la educacion.

Para la region es notable el estudio del BID sobre La edu-
cacion en tiempos del coronavirus®® y la Declaracion de la XXVII
Conferencia de Autoridades de la Organizacion de los Estados Ibe-
roamericanos (OEI).* Dos referentes que aportan vision colectiva y
seran actualizados proximamente.

Global. Portugal. Fondo especial para acceso.

Aunque el pais tenia ya una tradicién importante de incorpora-
cion de tecnologia en el sistema educativo, la crisis sanitaria exi-
gi6 acciones publicas especiales, que son notorias. Asi, el Consejo
de Ministros aprob6 fondo de 400 millones de euros para adquirir
recursos digitales para las escuelas.

La medida estd incluida en el Programa del Gobierno y se
enfoca en elevar el acceso de las escuelas a Internet y proporcionar
recursos que promuevan la integracion de las tecnologias en las
diferentes areas curriculares, asi como el uso de recursos educati-
vos digitales y la ensefianza de programacion y robdtica. Destaca
este énfasis en innovar para 2021."

19 BID (2020). La educacién en tiempos del coronavirus. https://publications.iadb.org/es/
la-educacion-en-tiempos-del-coronavirus-los-sistemas-educativos-de-america-latina-
y-el-caribe-ante-covid-19

' OEI (2020). Declaracién final. XXVII Conferencia Iberoamericana de Ministros y Ministras
de Educacién. https://www.oei.es/Educacion/Noticia/los-ministros-y-ministras-de-
educacion-de-iberoamerica-acuerdan-medidas

2 Consejo de Ministros. Portugal. https://bit.ly/2]5Xw3h
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Global. Bélgica. Efectos del cierre a largo plazo.

Una de las universidades mas tradicionales del pais realiz6 un
estudio sobre los efectos a largo plazo de las pérdidas originadas
por el cierre escolar.

Realizadas evaluaciones directas con estudiantes y padres
de familia, los resultados no solo confirman el temor de pérdidas
significativas, sino que demuestran que el efecto es de gran escala.

Esto significo también que las escuelas con una mayor pro-
porcion de estudiantes acomodados, por su ambiente familiar o
calificaciones, muestran menos pérdidas de aprendizaje que aque-
llos que estan en escuelas con estudiantes en desventaja. El estu-
dio advierte que estos efectos seran mas duraderos de lo que se
puede anticipar en la actualidad.”

Finlandia. Innovacion digital amistosa.

La organizacion HundrED realizé un estudio, en setiembre de
2020, enfocado en los efectos sobre la capacidad de mantener la
facilidad innovadora en los estudiantes y el sistema educativo.
Conocido como uno de los sistemas educativos mas avanzados del
mundo, se entiende que las innovaciones no son automaticamente
buenas a escala global. De hecho, en su niicleo, el sistema muestra
la falta de competencia entre escuelas y equidad, puede reducir
la innovacion. Es el tipo de reto impuesto para un sistema sdlido.

La base politica del enfoque es asegurar que el sistema
educativo evoluciona hacia un ambiente atractivo a la inno-
vacion continua. En medio de la crisis, se considera que pre-
cisamente la capacidad de sus componentes y actores para
encontrar respuestas innovadoras a los nuevos problemas,

3 Maldonado, De Kristoff (2020). The effect of school closures on standardized student test
outcomes. Lovaina: Ku Leuven University.

153



154

German Escorcia

constituyen su fortaleza medida por el impacto en su efectivi-
dad y en su escalabilidad.

Es interesante entender la vision animada por dos varia-
bles adicionales: Trascendencia y consistencia, porque se quieren
lograr para todo el sistema, algo que es muy dificil en la mayoria
de los paises. Se trabaja entendiendo la colaboracién como una
nocion de impacto colectivo, involucrando la comunidad escolar
en una visiéon comun a la cual adhieren todos.*

Global. Save the Children - UK. Bajo aprendizaje en los
vulnerables.

La organizacion Save The Children realiz6 un estudio en multi-
ples paises, sobre el aprendizaje durante los meses de encierro. Se
sefnala con alarma que la emergencia sanitaria ha tenido efectos
devastadores en las comunidades mas pobres, donde ocho de cada
diez nifios encuestados declaran que aprendieron poco o nada
mientras las escuelas han estado cerradas.

Los nifios mas vulnerables han estado excluidos del acceso
ala educacidn, salud y alimentacion en forma desproporcionada y
han sufrido elevacion en la violencia en casa.

El estudio estima que la pandemia ha disparado la mayor
crisis educativa de la historia, con nifios que se atrasaron en la
educacion y que caen en el riesgo de no regresar o de caer en matri-
monio o trabajo infantiles. Una observacion, que no sorprende, se
resume en cémo la crisis “podra agravar las desigualdades exis-
tentes arriesgando o reversando los dificiles logros alcanzados en
igualdad de género”.”

14 Finnish National Education Agency (2020). Development of an Innovation-Friendly Ed-
ucation System. https://hundred-cdn.s3.amazonaws.com/uploads/report/file/25/hun-
dred_development_of an_innovation_friendly_education_system_digital.pdf

'5 Save the children. https://bit.ly/31TxXch
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Global. Comision Union Europea. Plan de Accion Educacion Digital.

Al trazar su plan de accidn, se incorpora una vision enfocada en una
educacion digital de alta calidad, inclusiva y accesible. Se trata de
una llamada a la accion para elevar la cooperacién de toda Europa,
para aprender de las lecciones de la Pandemia, donde hubo que uti-
lizar la tecnologia a escalas sin antecedente, y donde es muy critico
que los sistemas educativos se ajusten a la era digital.

El plan propone dos ejes para todo el espacio europeo:

* Fortalecer el desarrollo de un ecosistema digital
de alto desempeno.

¢ Elevar la habilidades y competencias para la
transformacion digital.

Es notable la seria preocupacion de la Comision y su enfoque
en la estrategia digital como fuerza directriz para la recuperacion y
la accién durante el periodo 2021-2027. Entre las acciones propues-
tas destaca la de establecer un didlogo estratégico de autoridades
para identificar los factores criticos de éxito y acordar una renova-
cién y actualizacion conjunta de la infraestructura digital. Enfatiza
también el aseguramiento del desarrollo de habilidades digitales
basicas y avanzadas para todos los actores, modificando incluso el
conocido programa Erasmus para formacion global de docentes.

Global. Unesco. Nueve ideas para la accion

Admitiendo, con una clara conciencia, que no hay féormulas listas
y a la medida, se hace un llamado a la movilizacién y a la parti-
cipacion, porque “No regresaremos al mundo como era antes”, y
se requerira darle forma al futuro a través del didlogo inclusivo y
la toma de decisiones de efecto colectivo. La Unesco, en el docu-
mento emitido en setiembre de 2020, propone nueve ideas para

16 European Commission. https://bit.ly/3kG1vBz
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la accion publica, de cara a la crisis. Se resume aqui, porque es un
retorno a lo basico, justo al mirar el futuro:?”

» Fortalecer la educacién como bien comun.

»  Ampliar la nocion de derecho a la educacion.

» Valorar la profesion docente y su servicio.

e Elevar la participacion y derechos de los nifios.

e Proteger el espacio social que la escuela crea.

e Hacer disponibles las tecnologias a estudiantes.

« Incorporar alfabetismo cientifico al curriculo.

e Proteger el financiamiento de educacion ptiblica.
e Reforzar la solidaridad para reducir desigualdad.

Unesco (2020).

3. Invertir en esperanza

Si quieres ver cambio, invierte en él...

Redefinir las habilidades necesarias

Uno de los pocos aspectos positivos de la crisis es que cambio la
percepcidn y la valoracion de los actores con respecto a la educa-
cion virtual. En realidad, los sistemas en linea han estado cerca
por afios, pero han sido vistos como complementos mas que como
alternativas a los sistemas regulares. Se mantiene una viva dis-
cusion sobre su verdadera contribucion en la elevacion del des-
empeio de los estudiantes. También persiste una alta valoracion
sobre la interaccion presencial, como componente irremplazable
del aprendizaje.

17 Unesco (2020). Nine ideas for public action. https://unesdoc.unesco.org/ark:/48223/
pfo000373717/PDF/373717eng.pdf.multi
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Justo en medio de la pandemia, la organizaciéon Virtual
Educa realiz6 un importante congreso virtual, Connect, que ana-
lizé desde perspectivas multiples, las respuestas, las alertas y las
propuestas. Con inspiracion en las ideas de futuro y factores de
larga duracion y amplio espectro, conversadas con el doctor Tony
Wagner de la Universidad de Harvard, se propone en el cuadro
siguiente un resumen que estimamos relevante:

Conoci- = A
Factores B Cultura Error Desemperio | Motivacion

Tradi- Comparti- Cumpli- Penalizar  Individual  Califica-
cion mientos miento cién

Futuro Interdisci-  Cuestiona-  Arriesgar Grupal Relevancia
plinario miento

G. Escorcia. Inspirado en Conversacién con T. Wagner.

El planteamiento central que se quiere formular es el de
aprovechar la crisis para repensar e imaginar de nuevo todo el sis-
tema educativo y los procesos de aprendizaje. Con esa inspiracion
para dirigentes, sobre la incorporacion de las tecnologias expo-
nenciales para los nifios de las siguientes generaciones, se sugiere:

No hay error en una politica publica que pone
las herramientas mds poderosas,
al servicio de las mentes mds poderosas.

Son generaciones nuevas que tienen hoy la oportunidad de
tomar riesgos y fallar, para aprender a hacer la diferencia y evolu-
cionar para adquirir un sentido de propdsito y pasion por la tras-
cendencia. La pandemia ha abierto una oportunidad de cambio
radical, sin antecedente. Se configura una breve formula de inno-
vacion para los estudiantes:
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Divertido = Apasionante = Con propésito = Trascendente

Contenido experiencial

Una dura leccion aprendida con la pandemia ha sido la de tener que
improvisar tecnologia digital para llevar procesos de aprendizaje
directamente a cada individuo. Al revisar con detalle lo que se esta
enviando se descubre, con alarma, que no se ha superado el para-
digma anterior de crear contenido alineado a un curriculo estructu-
rado en forma jerarquica, lineal, textual, no dindmico, no interactivo
y sin retroalimentacion.

Ya existe la tecnologia para incorporar nuevos tipos de
materiales educativos al proceso. Varios estudios convergen al
afirmar que los usuarios de todas las edades y a todas horas acce-
den a una plataforma como la de Facebook, por un promedio de
seis horas diarias. Navegan gustosamente entre contenidos muy
dinamicos, en formatos de video con sonido, compartibles y con
seguimiento. Con esa inusitada dedicacién, daria el tiempo para
hacer una maestria.

Sila expectativa es que se van a migrar muchas poblaciones
y actividades a plataformas virtuales de aprendizaje, se torna prio-
ritaria y urgente una redefinicion de los contenidos y materiales,
en dos sentidos:

* ,Qué es lo relevante? La pandemia oblig6 a
seleccionar lo que se envia.

* (Cambio radical de formatos, para crear atraccion,
interactividad y trazado.

Se menciond, en las tecnologias exponenciales, la llegada de
aplicaciones de realidad aumentada y de realidad virtual, que pronto
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estaran disponibles en todo dispositivo mévil. Ya se anticipaba que
estas aplicaciones tendrian alto impacto en la educacién.®

Se habilita asi, un movimiento desde la transmision de
informacion, hacia la vivencia de experiencias.

Con procesos de simulacion, generacion dinamica de ima-
genes moviles o estaticas y alta interactividad lddica esta es una
gran oportunidad para redisefiar los contenidos, y rehabilitar
estrategias que se habian planteado para crear bancos de mate-
riales digitales y redes para intercambio y actualizacion.

En su inicio se habld de objetos de aprendizaje reutiliza-
bles y de recursos educativos abiertos. Las tecnologias de reali-
dad aumentada permitiran elevado enriquecimiento del conte-
nido, con capas agregadas de informacion, y la realidad virtual
hara indistinguibles sus fronteras, donde los individuos apren-
den a aprender, a partir de vivencias.

Es un llamado de atencién a los ministerios de Educacién, alas
empresas editoriales y, sobre todo, a emprendedores que desarrollan
aplicaciones y plataformas, para cambiar el nivel de los contenidos
que se ofreceran en los sistemas educativos a partir de ahora.

Conectividad: Nueva Orbita

La falta de conectividad sirvi6 como excusa para no redefinir
los procesos de aprendizaje utilizando tecnologias y contenidos
digitales. La presion de la crisis oblig6 a utilizar lo que se tenia,
luchando por la suficiencia y la relevancia. Invertir en conectivi-
dad es prioridad elevada e inmediata, y condicién para mejorar el
alcance y cobertura de la teleeducacion, en un mediano plazo.

Justo en medio de la pandemia tres de las mas grandes
empresas del mundo deciden hacer altas inversiones, generando
cerca de medio millon de empleos, en las iniciativas denominadas

18 Escorcia, G. (2016). Educacién exponencial. Washington, D.C.: Secretaria General de
Virtual Educa. https://drive.google.com/file/d/1DfqTapeEod]cVw-AL2K]JtC-CxrpQWAmMQ/view
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Constelaciones Satelitales. En efecto, SpaceX, Amazon y Google
anuncian dispositivos de drbita baja para generar conectividad
de alta velocidad y capacidad, en cualquier lugar del planeta, en
menos de dos afos. Los gobiernos de la regién deberan estar en
alerta con las oportunidades que surgen para atender la conectivi-
dad local, y sus riesgos.

El proyecto Starlink anuncia que pondra en 6rbita 32 000
satélites que comportaran, en total, 420 000 procesadores Linux,
conectados y que aprenden entre si, configurando parvadas inte-
ligentes. Ya estan en orbita 860 de ellos, las cuales, en pruebas de
latencia-retardo de la sefial, marcan 75 nanosegundos, inferior a la
cuota requerida por autoridades de los Estados Unidos.

De forma similar el proyecto Kuiper de Amazon, recibi6 autori-
zacion para lanzar 3236 satélites Internet, como parte de un plan para
colocar 18.000 en Orbita. A su vez, Google reactiva su iniciativa Loon,
para colocar globos de helio en la estratdsfera y generar conectividad
inalambrica de amplio alcance para zonas rurales o dificiles.

Se anuncian otras iniciativas similares y, con la perplejidad que
ello genera, es preciso entender que la conectividad esta cambiando de
orbita. No viene sin problemas, los astronomos reclaman que los saté-
lites desenfocaran los telescopios y los internacionalistas reclaman
que corporaciones privadas se apropien del espacio sideral.

Se habla ahora de una nueva carrera espacial. No solo es
un cambio de paradigma en conectividad, sino apertura de opor-
tunidades, profesiones y conocimientos. Muchos trabajos de la
mente para imaginar aplicaciones cibernéticas que aprovechen
esa infraestructura satelital: sistemas de posicionamiento de ele-
vadisima exactitud, trazado de recursos, como minerales o pobla-
ciones de peces, deteccion de catastrofes naturales, agricultura de
precision y comunicacion inteligente, entre objetos.

Si la excusa de la falta de conectividad desaparece pronto la
teleeducacion tomara relevancia como la respuesta mas viable a los
retos. En Latinoamérica se debe explorar esta opcion, precisamente
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porque integrard a las comunidades marginales-rurales, con baja
inversion de infraestructura y alto beneficio. Es momento de pre-
parar inversiones, en formacién y en contenidos, para aprovechar la
nueva conectividad y potenciar el modelo de la teleeducacion.

En paralelo, se abre paso la prioridad para repensar el disefio
de contendidos experienciales y para activar planes de alta escala
en desarrollo de habilidades docentes renovadas, concordantes
con la época y con su tecnologia.

Maestros a gran escala

Las sefiales indican que, aunque haya reaperturas graduales de
los centros educativos y operen con mecanismos de alternancia,
requeriremos mayor accesibilidad a las redes y a los contenidos. La
crisis de la COVID-19 mostro otra carencia: las habilidades de los
docentes para manejar espacios virtuales, dominar herramientas,
crear contenidos y lograr aprendizajes.

No se comprende por qué en tantos afios las universidades
pedagodgicas y las escuelas normales no terminan de formar docentes
que egresen ya con habilidades de dominio digital. Por mucho tiempo
esto ha forzado a capacitarles en servicio, una via costosa e ineficaz.

Con tal reclamo, se propuso una iniciativa especial. En la
7th Annual mEducation Alliance Symposium,” en la que particip6,
entre muchas otras, la Universidad de Hong Kong, se acordo crear
una coalicion de agencias de cooperacion internacional, con el
fin de desarrollar habilidades digitales en docentes a gran escala,
usando teleeducacion en la modalidad de Curso Masivo Abierto
(MOOC).

El estudio de la doctora Diane Laurillard, en University
College, permitia considerar que los mejores desarrolladores del

19 Elautor formé parte de la delegacion de la Universidad de Educacion de Hong Kong al 7th
Annual mEducation Alliance Symposium. Asimismo, es cofundador de Learning @ Scale
Coalition, con esta universidad.
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mundo crearan contenidos para lograr habilidades digitales basi-
cas, e impartirlos en cursos simultdneos de gran escala, para cien-
tos de miles de educadores, con adaptaciones y seguimiento bajo
contexto local.?°

Se cre6 como respuesta, la Coalicién del Sur Global para for-
macion profesional docente a gran escala, TPD @ Scale Coalition
for the Global South, apoyada por la red Digital Learning for Deve-
lopment (DL4D).** En Latinoamérica coordinan organismos como
el BID y SUMMA.*

Es solo un ejemplo de iniciativas de teleducaciéon que, en
forma renovada, se pueden implementar en Latinoamérica, aten-
diendo con el apoyo de la tecnologia digital, dos debilidades detec-
tadas, la formacion de docentes y el desarrollo de nuevos conteni-
dos, para la recuperacion de sistemas educativos.

Economia de la imaginacion

En la prisa por no perder el afio escolar, foros de ministros y auto-
ridades, cientos de expertos reunidos en conferencias virtuales,
visualizan modelos hibridos de actuacion en el sistema educativo.
Esto significa redefinir los espacios fisicos, y también redefinir los
tiempos de contacto.

Emerge, naturalmente, la cuestion de como reducir el
ndimero de estudiantes por aula y, en simultineo, cdmo aprove-
char mejor el tiempo. Se vio en las respuestas de algunos paises
que era preciso eliminar sobrecarga, materiales redundantes, areas
curriculares, y el tipo de trabajo por realizar cuando se esté en el
espacio fisico y cuando se estd en el virtual. Regresan las nociones

20 Laurillard, Diane (2018). Digital Technologies and their role in education. https://www.
researchgate.net/publication/320194879_Digital_technologies_and_their_role_in_
achieving_our_ambitions_for_education

2 TPD at Scale. https://tpdatscalecoalition.org/
22 BID - SUMMA. https://www.summaedu.org/
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de la Clase Invertida, para cambiar radicalmente el uso del tiempo y
la distribucion de actividades entre estudiantes y docentes.

Regresa también la discusion sobre el futuro del aprendizaje.
Se exploraron temas como el contenido experiencial, que da pistas
sobre el involucramiento de la tecnologia para transformar la prac-
tica escolar, y aprovechar mejor nuevos recursos digitales que abren
via para redefinir el proceso de aprender.

Trabajando con el doctor Seymour Papert,? el aprendizaje se
concibe basado en exploracion y descubrimiento, tomando el error
como el generador de la experiencia. ;Cudl es el foco principal? La
construccion colaborativa y la creatividad.

El desplazamiento hacia economias creativas, que acontece
como resultante de los escenarios, tecnologias y economias de tipo
exponencial, abre espacios de oportunidad inesperados para la
region, en particular para aprovechar el valor que generan las accio-
nes creativas, y lograr potencia en la imaginacion.

Si los negocios emergen, ahora mas que nunca, con clien-
tes no presentes, operando en modalidades virtuales, la gestion de
informacién se torna importante, pero mas critica atn, la reinven-
cién de modelos de negocio, de productos y de relaciones. Lo mismo
aplica para los gobiernos en su operacion y relaciones con los ciuda-
danos que con las organizaciones educativas.

La imaginacion juega aca un papel critico. Ya se puede indi-
car que la imaginacion sera el componente que afiade valor. Para
lograrlo es necesario afinar las habilidades de pensamiento algorit-
mico y de pensamiento heuristico. Ello agrega valor a lo no rutinario
o codificable. Se reconsideran habilidades que incluyen la progra-
macion conectada, la solucién de problemas por aproximacion o de
forma intuitiva, el pensamiento disruptivo y lo que hoy se denomina

23 Ppapert, Seymour (1987). Desaffo a la mente. Buenos Aires: Galédpago.
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el hackeo de sistemas. Suma valor el pensamiento innovador y la
capacidad de disefio intencional de futuros deseables y posibles.

La evolucion de los productos intangibles que hoy se mane-
jan se acerca a esa capacidad humana de manejo simbolico, que a su
vez crea las bases para una nueva economia. La cogniciéon humana
requiere la capacidad de crear escenarios, de pensar en alternativas,
de modelar situaciones basadas en suposiciones, y en cambiarlas.
Exigen imaginacion y atencion.

Es necesario reconocer que afectara la forma como viviremos,
y tendra dos expresiones: los espacios inmersivos, que se comuni-
can con las personas, y la necesidad de desarrollar habilidades para
disefiarlos y gobernarlos.

Estas visiones deben permear en las escuelas, en su diseno,
en su operacion, en sus expectativas. Son también rumbos nue-
vos para la teleeducacion. La pregunta permanente es: jEste es el
futuro de la educacién?

La atenciéon humana es un recurso. Su aplicacién la convierte
en un bien escaso y ademas limitado. Por ello se incorpora la nocién
de una economia de la atencion, como fundamento para una eco-
nomia de la imaginacion. Las economias nuevas competiran por la
atencion de los individuos y las colectividades, y otorgaran valor a
las producciones de alta imaginacion.

La atencion humana es un recurso escaso

Un aprendizaje ha sido el de volver la mirada hacia el alcance de
la atencion. Esa aventura humana que emprendemos en el marco
de la mas compleja crisis econdmica, social y sanitaria, pasa por
movernos de las economias basadas en el territorio, hacia las eco-
nomias basadas en la mente.
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Se puede proponer desde este escrito un nuevo planteamiento:

Nos movemos de una sociedad de informacion y conoci-
miento hacia una sociedad de imaginacion y creatividad.

El doctor Fernando Reimers hace alusion a la importancia
de repensar lo que ensefiamos, porque la mayoria de esos aprendi-
zajes no convergen en lo esencial: crear buenos ciudadanos. Reco-
noce la importancia de construir intencionalmente un ciudadano
global, y repensar en varias iteraciones, cual es la verdadera rele-
vancia y la pertinencia de todos los elaborados constructos que
hoy se ensefia a los estudiantes.

Plantea también que hay que dejar la obsesion institucional
por el curriculo y apostar por la experimentacién para un nuevo
sistema educativo.* Sefiala: “El fin de la educacién es producir una
sociedad viable, no una evaluacion”.

La mirada prospectiva para crear un futuro deseable y viable
en la educacion pasa por la nocion de ciudadania digital. La tele-
educacion se torna en instrumento para construir colectivamente
una democracia digital. Es un concepto emergente que, aprovecha
los poderes de la tecnologia digital.

De conformidad con los planteamientos formulados por
Elaine Ford,? ello involucra temas de alta relevancia: habilitar una
sociedad interconectada y mas colaborativa, capaz de lograr una
democracia deliberada, con base en interacciones e intercambios.
Conecta al Estado con el ciudadano, facultando a la democracia

24 Reimers, Fernando (2017). Empowering Global Citizens: A World Course. https://wcfia.
harvard.edu/publications/empowering-global-citizens-world-course

25 Reimers, Fernando. https://elpais.com/educacion/2020-07-22/fernando-m-reimers-
el-fin-de-la-educacion-es-producir-una-sociedad-viable-no-la-evaluacion.html

26 Ford, Elaine (2019). El reto de la democracia digital. Hacia una ciudadania
interconectada. Lima: JNE, KAS. https://www.kas.de/documents/269552/269601/
El+reto+de+la+democracia+digital+hacia+una+ciudadan%C3%ADa+interconectada.
pdf/3c571428-98b1-c3b7-c47¢-63cc5tb715ef ?version=1.2 &t=157496 4153718
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directa como opcion a la democracia representativa de intermedia-
cion. Estas conexiones seran mas frecuentes y tiles si se consideran
los distanciamientos y confinamientos asociados con la pandemia.

Pero se trata de elevar el acceso a la informacion publica, 1o
cual, a su vez, permite mayor transparencia y contribuye a redu-
cir la corrupcion. Estas son etapas clave en la modernizacion del
Estado, en una optimizacion continua de su relacion con el ciuda-
dano. La participacion es, entonces, derecho y también responsa-
bilidad, con apoyo de los nuevos instrumentos. Se sefial6 al inicio:
con flujos libres, simétricos y bidireccionales, que busca la inclu-
sidn, igualdad y no discriminacion.

Es necesario, sin embargo, atender la influencia de las redes
sociales en la manipulacion de la conciencia, por via de la desin-
formacién y la polarizacion. Las mismas potencias de las herra-
mientas digitales, desencadenan desde la educacion, la potencia
de las mentes, capaces de impedir el sometimiento.

“Entendemos que la pandemia es una tragedia, y que serd necesa-
rio asumir la responsabilidad de influir en todos a quienes poda-
mos, para que no pierdan la esperanza”

F. Reimers
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EL ROL DE INTERNE
DURANTE LA PANDEMIA
DE LA COVID-19

EN AMERICA LATINA
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Osvaldo I. Larancuent (Reptiblica Dominicana)

I Introduccion

Se vive una era de mucha aceleracion, en la que diferentes fuentes
de noticias, medios de comunicaciones y comunidades comparten
informaciones, interactian y convergen hacia y desde la palma de
la mano, impactando en el comportamiento de la sociedad, que se
agita, se entera de noticias que los desconciertan, que los estimula
a interactuar, aturdidos, a veces impotentes. De esta forma, con
una poblacion mundial estimada en 7.65 mil millones de perso-
nas, los usuarios que conectados a Internet representan el 53,1%,
navegando a través de conexiones fijas o inalambricas, utilizando
desde computadores de escritorio hasta dispositivos cada vez mas
potentes, portatiles y pequefios como como tabletas, celulares
inteligentes, entre otros (UIT, 2019).

Un fenémeno que ha puesto en evidencia la citada acel-
eracion y las capacidades de las tecnologias digitales ha sido la
crisis sanitaria que afecta a la humanidad, cuyas cifras presentan
un panorama terrible. En efecto, a partir de la declaracion de la
pandemia de la COVID-19, en marzo de 2020, por la Organizacion
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Mundial de la Salud (OMS), se informo de los elevados niveles de
propagacion de la enfermedad, que superaban los 118 000 conta-
gios en 114 paises con 4291 personas fallecidas, haciendo un lla-
mado a todos los paises para tomar medidas urgentes y agresivas
para prevenir los contagios, dado que las pandemias no son con-
trolables (OMS, 2020).

Se estima que, a octubre de 2020, se han contagiado 37.2
millones de personas, que viven en paises como EE.UU. (20%),
India (19%), Brasil (14%), Rusia (3%), Colombia (2%). Asimismo, se
estima que 1.1 millones de personas ha muerto a causa de la enfer-
medad, localizados en EE.UU. (20%), Brasil (19%), India (14%),
México (8%), Reino Unido (4%), Italia (3%), Pert (3%), entre otros
(Johns Hopkins University and Medicine, 2020).

No todo es sombrio. La OMS, apoyada en alianzas y redes de
laboratorios farmacéuticos y de investigacion cientifica, ha desar-
rollado 154 potenciales vacunas, de las cuales 74 han sido filtra-
das y probadas ya en humanos alrededor del mundo, en diferentes
fases segiin los protocolos establecidos (GAVI, 2020).

La OMS ha estado brindado recomendaciones, coordinando
esfuerzos para enfrentar la pandemia en los paises mas necesit-
ados, implementando protocolos de contencién y organizando
esfuerzos con la redes y comunidades de investigacion cientifica
para implementar una logistica efectiva para enfrentar la crisis
(Deutsche Welle, 2020).

En este articulo se explora como la cooperacion internacio-
nal ha contribuido en la gestion de la emergencia sanitaria causada
por la COVID-19, el rol desempenado por Internet y las tecnologias
digitales para hacer mas efectiva la cooperacion, para contrastar,
medir y evaluar la situacion presente. Para ello, se plantean las
siguientes preguntas de investigacion: (1) ;COmo se compara la
capacidad de respuesta actual para enfrentar la pandemia de la
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COVID-19, con la experiencia sufrida tras la pandemia de la gripe
espafiola de 1918?, (2) ;como la cooperacion internacional ha sido
fundamental para el desarrollo de la sociedad y superar la crisis en
esta era?, (3) ;,como han sido adoptadas las tecnologias digitales e
Internet para acelerar o mejorar la cooperacion?, (4) ;cuiles han
sido los retos, las lecciones aprendidas y las expectativas relacio-
nadas a esta crisis?

L Aprendiendo de la historia: la gripe espaiiola de 1918 y
actualidad

La gripe espafiola o influenza fue una terrible pandemia surgida
en la segunda década del siglo pasado, con mayor impacto en 1918.
Ocurri6 en un periodo convulso de la historia, la I Guerra Mundial
(1914-1918). Segtin el Centro para el Control y la Prevencion de Enfer-
medades, se estima que dicha pandemia contagi6 a una poblacion de
quinientos millones de personas a nivel global, causando la muerte
de cincuenta millones de personas. La poblaciéon adulta de mayor
riesgo estuvo comprendida en el rango de edades entre 20y 45 afios,
especialmente militares que estuvieron en la guerra y la portaron de
regreso a sus hogares. Caus6 también una gran mortandad infantil,
especialmente en menores menores de 5 afos y adultos mayores de
65 afos. Fue un periodo en que no existian vacunas para tratar la
influenza, ni antibidticos para tratar las infecciones asociadas. Su
tratamiento se limit6 al aislamiento, cuarentena, higiene, uso de
desinfectantes y distanciamiento social.

Debido a la ausencia de métodos de investigacion avan-
zados, apoyados en simulaciones computacionales, sumado al
periodo de guerra, las crisis financieras, entre otras, demor6 unos
ochenta anos la identificacion de las lecciones aprendidas sobre
esta pandemia. En efecto, en 1997, los doctores Taubenberger y
Reid lograron la secuenciacion del virus, una tecnologia que les
permitié conocer y descifrar el codigo genético del virus para el
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analisis de la respuesta inmunitaria utilizada para acelerar la
investigacion para el desarrollo de vacunas. A través de esa técnica
determinaron que tuvo su origen en cerdos y humanos, identifi-
cando el agente patdgeno que causo la influenza como HiN1 (Jor-
dan, 2020).

Al comparar la capacidad de respuesta actual para enfren-
tar la pandemia de la COVID-19, con la respuesta para enfrentar
la pandemia de la gripe espafiola en 1918, se observan diferen-
cias en la velocidad para la identificacion del elemento patdgeno,
las alertas, niveles de contagio y mortandad, estimandose que
el brote surgio a partir de octubre de 2019, aunque la identifi-
cacion del elemento patdgeno fue lograda el 31 de diciembre de
2019, por lo que las autoridades chinas alertaron de inmediato
a la OMS del brote de la nueva cepa de coronavirus que causa
la grave y contagiosa enfermedad, determinando también el ori-
gen, localizado en la ciudad de Wuhan, provincia de Hubei, en
la Repuiblica Popular China (China). En enero de 2020 se deter-
miné que la COVID-19 tenia origen animal, probablemente de
murciélagos o pangolines, actuando a través de un huésped
intermedio, descartando asi que haya sido desarrollado en un
laboratorio, aplicando técnicas de ingenieria genética. Este tipo
de coronavirus ya tenia precedentes cercanos, siendo causante
del brote epidemioldgico denominado Sindrome Respiratorio
Agudo Severo (SARS), de primera apariciéon en Arabia y China
en 2003. Es el sétimo coronavirus con capacidad de infectar a
los humanos, siendo denominado con el nombre técnico SARS-
CoV-2 (Anderson & Rambaut, 2020).

La COVID-19 es altamente contagiosa, especialmente ries-
gosa en la poblacion de adultos mayores, con edades superiores
a los 65 afios, estimada en 727 millones, equivalente al 9,3% de la
poblacion global (UDESA, 2020), con una probabilidad de 116 por
1000 de mortalidad (Mallapaty, 2020).
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Hasta el momento, el tratamiento recomendado incluye el
distanciamiento social, higiene y especialmente uso de mascari-
llas, que han probado efectividad donde han sido aplicadas con
rigurosidad. Asimismo, en la medida en que se descubren nuevas
recomendaciones, son distribuidas por la OMS por la via electro-
nica, a través de la red global establecida, alcanzando a las autori-
dades sanitarias en el mundo.

Segln la Alianza Global para Vacunas e Inmunizaciones
(GAVI), una alianza ptblico-privado alineada que colabora con la
OMS, informé que aunque no se cuentan con vacunas aprobadas
aun, se han explorado 154 vacunas potenciales, 44 de las cuales
han sido identificadas como candidatas, luego de superar las prue-
bas en animales. Los métodos para probar sus resultados en seres
humanos cumplen con normas y estandares éticos, a través de
cuatro fases. En la primera se prueba su seguridad, se identifican
dosis y efectos secundarios en pocas personas. En la actualidad,
veintitin candidatas estan en la I etapa de prueba. En tanto, en la
II etapa, trece candidatas exploran su eficacia en grupos de mayor
cantidad de personas. En la III etapa, diez candidatas exploran en
grupos mayores, mientras se mantienen atentos a su seguridad y
efectos secundarios (GAVI, 2020).

Es importante mencionar que GAVI surgid en el aflo 2000
como una alianza de la OMS con diferentes entidades impulsadas
por la Fundacion Bill y Melinda Gates, tales como Unicef, Banco
Mundial, una red de laboratorios farmacéuticos, entre otras. La
iniciativa ha acelerado la creacion y distribuciéon de vacunas con-
tra diferentes enfermedades, aplicandose a mas de 822 millones
de nifios en paises pobres, estimando una prevencion de catorce
millones de muertes en dicha poblacidn.
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1L Cooperacion internacional y su impacto por un mejor

futuro

Los esfuerzos desplegados por la OMS para enfrentar la crisis san-
itaria como entidad de las Naciones Unidas, o de GAVI, como una
alianza publico-privada, para la prevencion de enfermedades a
través de la creacidon de vacunas, se enmarcan en el accionar de
organizaciones multilaterales de cooperaciéon internacional, en
este caso la Organizacion de las Naciones Unidas (ONU). En este
sentido, en esta seccion se tratard de responder la siguiente pre-
gunta: ;Coémo la cooperacion internacional ha sido fundamental
para el desarrollo de la sociedad en esta era y, en especial, para
enfrentar la crisis la crisis sanitaria? Aunque no se limitara a dar
respuesta a la misma, surgen otras que también seran atendidas,
tales como: ;Qué son las organizaciones multilaterales?, jco6mo
surgen?, ;quiénes las integran, jcual es su propdsito?

La cooperacion aplicada al dia a dia se da en la medida
en que dos o mas personas unen esfuerzos para lograr objetivos
o intereses comunes. Esto lo vemos a nivel social en lo interno
de las familias, entre amigos, en los deportes, en el trabajo. Sin
embargo, a nivel politico e internacional, cobra otra forma en la
que debe primar el respeto entre los paises, reconociendo princip-
ios de soberania, no injerencia e intervencion en asuntos internos.
Usualmente, interactiian de forma bilateral, de forma que politicas
publicas de un Estado privilegia la vinculacion con otro, para el
acuerdo, reunion o tratamiento de temas en las areas de la defensa
militar, la politica exterior, la economia, el comercio o cualquier
otra materia.

El principio de soberania se remota a la Paz de Wesphalia
de 1648, fecha en que se produce el primer congreso o encuentro
mundial entre representantes de diferentes naciones, con demar-
caciones geograficas definidas, para establecer un orden politico
y global, reconociendo a los participantes como Estados-nacion,
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sin subordinaciones ante ninguna autoridad como ocurria en el
periodo feudal, cuando se congregaron las grandes potencias de
la época, integradas por el Sacro Imperio Romano Germanico,
la monarquia hispanica, los reinos de Francia, Suecia, los Paises
Bajos y sus respectivos aliados. Es importante mencionar también
que un siglo después, en el concierto de Europa, establecido en
Viena, en 1814, se forjaron diferentes alianzas para enfrentar las
guerras napolednicas, ocasion en la que participaron los paises ali-
ados, que resultaron vencedores, entre los que figuraban Austria,
Prusia, Rusia y el Reino Unido. Posteriormente, se integr6é Fran-
cia, estableciéndose un orden global para mantener y manipular
el equilibrio de fuerzas, dando origen al multilateralismo (Gross,
1984).

Un nuevo hito se dio un siglo después, tras finalizar la I
Guerra Mundial en 1918, en la que Estados Unidos de América
(EE.UU.), como nueva potencia que particip6 en la fase final de la
misma, influy6 en la adopcién de un nuevo orden, promoviendo la
creacion de una institucién multilateral que coordinara y promov-
ieralas acciones por la seguridad, libertad, el intercambio comercial,
el respeto a la ley y al derecho internacional, adoptando los prin-
cipios de no injerencia e intervencién en asuntos internos, evitando
las guerras de agresion. De esta iniciativa se funda la Sociedad de
Naciones en 1919, como institucidon coordinadora en el marco de
las conferencias de paz en Paris, que concluyeron con la firma del
Tratado de Versalles. Sin embargo, este primer intento de fundar
una institucion especial a cargo de preservar la paz y promover la
cooperacion internacional fracaso, afectado por la crisis econémica
producida por la guerra, los efectos la epidemia de la gripe espafiola
(1918), la Gran Depresion y crisis financiera de 1929, unidos al estal-
lido de la IT Guerra Mundial en 1939 (Ikenberry J., 2009).

Al concluir la II Guerra Mundial, en 1945, los paises alia-
dos vencedores, integrados por EE.UU.,, Reino Unido, la Unién de
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Republica Socialistas Soviéticas (URSS), Republica Popular China
(RPC) y Francia, nuevamente influidos por los EE.UU., fundaron la
Organizacion de las Naciones Unidas (ONU), tras la firma, en San
Francisco, por 54 miembros, de la Carta de las Naciones Unidas,
al terminar la Conferencia de las Naciones Unidas sobre Organi-
zacion Internacional, la que entrd en vigor el 24 de octubre del
mismo afio. Cada miembro firmante representaba a Estados-na-
cioén soberanos, comprometidos con el respeto a las reglas del
derecho internacional, a principios de soberania, no injerencia,
entre otros (Ikenberry J., 2009).

Al finalizar la IT Guerra Mundial se enfrentaban dos fuerzas
ideoldgicas que afectaron los esfuerzos multilaterales y de desar-
rollo global. Por un lado, las potencias de Occidente (EE.UU, Reino
Unido, Francia y aliados), luego denominadas primer mundo, que
promovian la democracia como sistema de gobierno, el capital-
ismo y el liberalismo como modelo econémico, basado en princip-
ios sobre la propiedad privada, el libre mercado, la obediencia al
Estado de derecho y el respeto a las leyes. Por el otro, las potencias
de Oriente (URSS, China y aliados), denominadas posteriormente
segundo mundo, se caracterizaron por adoptar el socialismo como
sistema de gobierno, el cual promueve la planificacion central-
izada por el Estado, el comunismo o la productividad compartida
de bienes comunes. Mientras, de forma simultanea, el resto de las
naciones consideradas posteriormente como del tercer mundo,
integradas por los paises de Asia Media, América Latina y el
Caribe, Africa, entre otros, que se encontraban en etapas iniciales
de desarrollo, eran facilmente influenciables por las tendencias
globales. De tal forma, para prevenir los cambios en los modelos
de gobierno de los EE.UU. se desarrollaron politicas ptblicas para
impulsar, a partir de 1948, tras la guerra, el Plan Marshall como
forma de cooperacion horizontal, o entre paises de niveles simi-
lares de desarrollo, para reconstruir a los paises aliados y a Europa
en general, a cambio de reformas arancelarias, regulatorias, aper-
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tura al libre comercio, entre otros (Ikenberry K., 2018). Por su parte,
la URSS no acepto la ayuda, impidiendo también que sus aliados la
aceptaran, porque la misma era una cooperacion desbalanceada, o
del tipo vertical, en la que deberian aceptar condiciones que afec-
tarian su modelo de gobierno. Posteriormente, diferentes acciones
provocaron que EE.UU. y la URSS entraran en un periodo de bajos
niveles de cooperacion, que fue denominado Guerra Fria, en el
que ambos adoptaron estrategias imperialistas, intervencionistas
o de injerencia, para proteger sus intereses, expandir su ideologia e
influencia en paises del llamado tercer mundo, o en vias de desar-
rollo, como fueron denominados posteriormente (Doyle, 1986).

Para finales de los afios sesenta muchos paises afectados
por la guerra mostraban signos de recuperaciéon. Los mismos
desarrollaron politicas internacionales, favoreciendo el desarrollo,
la justicia, el Estado de derecho, la paz y cooperacion internacio-
nal, destacandose el papel desempefiado por Alemania Occiden-
tal, influyendo positivamente en el desarrollo de América Latina.
La Fundacion Konrad Adenauer (KAS) fue una de las mas influy-
entes, ya que promovio ideales en favor de la adopcion de un tipo
de democracia moderada, fundamentada en un esquema de liber-
alismo incluyente, centrada en el desarrollo humano, con valores
cristianos, justicia independiente, la modernizacién de la admin-
istracion publica, el imperio de la ley, el Estado de derecho y la jus-
ticia social (KAS, 2010).

Simultaneamente, la ONU evolucionaba en su papel de
foro de negociaciones a favor de las negociaciones y el asegura-
miento de paz, especialmente en el Consejo de Seguridad, aun-
que también desarrollando sus capacidades a través de diferentes
agencias que se especializaban en diferentes temas. A la fecha, las
Naciones Unidas esta conformada por una membresia que alcanza
los 193 estados, ha impulsado diferentes programas para impulsar
el desarrollo inclusivo, apoyadas en la cooperacién internacio-
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nal del tipo multilateral, especialmente a partir de 1989, cuando,
tras la caida del Muro de Berlin y el establecimiento de la Pere-
stroika, se produce un proceso de reformas en el sistema politico y
econdmico de la URSS, que provoco la independencia de las difer-
entes naciones que la integraban. Por lo tanto, es a partir de 1992
cuando la ONU promueve nuevos modelos de cooperacion inter-
nacional multilateral para el logro de los Objetivos del Milenio
(ODM), que, aunque demostraron potencial para ser alcanzados,
fueron reestructurados en 2015, estableciéndose la Agenda 2030
de Desarrollo Sostenible, integrada por 17 Objetivos de Desarrollo
Sostenible (ODS), a favor de la paz, el crecimiento sostenible, la
equidad, la inclusiéon (ONU, 2020g).

Los ODS #3 y #17 merecen especial mencion para los fines
de este texto, por estar muy relacionados a la salud y la coop-
eracion internacional en este tiempo de pandemia y crisis san-
itaria. En efecto, el ODS #3 trata el tema de garantizar una vida
sana y promover el bienestar para todos en todas las edades, en
el que se destacan logros importantes en los programas de vacu-
nacion, reducciéon en la mortalidad materno-infantil, diferentes
enfermedades infectocontagiosas, entre otras metas establecidas
(ONU, 2020f) .

Asimismo, el ODS #17, sobre Revitalizar la Alianza Mundial
para el Desarrollo Sostenible, ha facilitado el surgimiento de alian-
zas publico-privadas entre el sector publico, privado, la academia,
la sociedad civil, las comunidades técnicas, entre otras, estimu-
lando la reduccién de aranceles a las importaciones, la donacién
de recursos no reembolsables, el alivio de la deuda en paises en
vias de desarrollo, ampliacion en el acceso a Internet, entre otras
metas (ONU, 2020h).

Como consecuencia, se han activado diferentes colabo-
raciones bilaterales o multilaterales, focalizadas en diferentes
regiones del mundo, en un esquema de solidaridad entre multiples
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partes, como nunca en el pasado, y que han abierto nuevas fuentes
de financiamiento para la ONU. Las Naciones Unidas son gestion-
adas por su secretario general, designado por el Consejo de Segu-
ridad, primer diplomatico del mundo. Desde su fundacién, han
sido designados nueve secretarios generales, ocupando la actual
posiciéon Antonio Guterres, desde 2017.

Como consecuencia de la epidemia declarada por la OMS,
el secretario general anuncio el Plan de Respuesta Humanitaria y
la dinamizacién del Fondo Central de Respuesta a Emergencia de
la Oficina de Naciones Unidas para la Coordinacién de Asuntos
Humanitarios (UNOCHA, por sus siglas en inglés), con un presu-
puesto estimado de US$ 2000 millones, acudiendo a donaciones
del G-20 y fundaciones filantropicas. En consonancia con esta
linea, aboga también por un alivio en las sanciones por razones
humanitarias que afectan a paises como Cuba, Venezuela, Iran
(ONU, 20204).

Aunque la ONU tiene un enfoque global, se estructura en
diferentes agencias regionales. En el caso de América Latina y el
Caribe (ALC), una region con una poblacién estimada en 650 mil-
lones de personas es una de las mas afectadas, es atendido por dif-
erentes agencias especializadas.

El impacto de la pandemia ha afectado de forma particular
a paises como Brasil, México y Colombia, que no han seguido las
recomendaciones sanitarias para prevenir el contagio. Ante esta
coyuntura, paises que han liderado la cooperacion internacional
en ALC, a través de diferentes programas bilaterales, incluyen a
EE.UU., China, Jap6n, Taiwan, Unién Europea (UE), entre otros, y
multilaterales, a través de fondos solidarios y humanitarios habi-
litados por el Banco Interamericano de Desarrollo (BID), el Banco
Centroamericano de Integracion Econdmica (BCIE), la Corpora-
cion Andina de Fomento (CAF), la Comision Europea. Asimismo,
la Organizacion Panamericana de la Salud (OPS) ha tenido un
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papel protagdnico, involucrados en la coordinacién con diferentes
autoridades sanitarias interregionales. Mercosur ha activado sus
mecanismos de ayuda humanitaria y de cooperacion. En la gestion
financiera el rol de la Comisién Econdmica para América Latina y
el Caribe (Cepal) ha sido critico para unificar esfuerzos. En las dife-
rentes subregiones, incluyendo las de Centroamérica y el Caribe,
destacan el Sistema de Integracion Centroamericana (SIECA), la
Comunidad de Estados del Caribe (CARICOM), asi como la Comu-
nidad de Estados Latinoamericanos y Caribefios (CELAC), el Sis-
tema Econdmico Latinoamericano y del Caribe (SELA), la Organi-
zacion de Estados del Caribe Oriental, quienes coordinan con la
Comision Nacional de Salud de China (Hirst & Malacalza, 2020).

111 Internet, tecnologias digitales y su rol durante la
pandemia

A pesar de que la cooperacion internacional con fines humanita-
rios se manifiesta a través de diferentes programas de asistencia
multilateral, el panorama global de la productividad tras la pande-
mia luce sombrio y desalentador. El Banco Mundial (2020) estima
que las medidas adoptadas por los paises para reducir los contagios
provocaran una pardlisis global sin precedentes, estimando una
reduccién de las expectativas de crecimiento global en un 90%,
una situacion sin precedentes desde el afio 1870, con un impacto
profundo en la reduccion de las inversiones, el aumento del des-
empleo, la desercion de la escolaridad y la paralisis del comercio
mundial (World Bank, 2020).

Ante este panorama, el presente texto busca explorar
respuestas a las interrogantes siguientes: ;COmo convergen estos
esfuerzos globales, colaboraciéon y cooperaciéon internacional?,
¢qué rol pueden ocupar Internet y las tecnologias digitales para
mitigar esta crisis?
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Pareceria que ante las medidas de cuarentena, distancia-
miento social y restriccion de actividades productivas, Internet y
las tecnologias digitales son la alternativa natural para la situacion
de emergencia sanitaria en que se encuentra la poblacion global.

Seglin una encuesta desarrollada por McKinsey (2020), la
demanda de servicios de los clientes ante las medidas de distan-
ciamiento social y cuarentena, a través de canales digitales, ha
aumentado de 36%, en diciembre de 2019, a un 80%, a julio de
2020, lo cual muestra una tendencia de la sociedad por el uso de
las plataformas digitales para acceder a los servicios que le son
brindadas por las empresas.

De la misma forma, por el lado de la oferta de bienes y servi-
cios, la respuesta de las empresas a la demanda para ofrecer servi-
cios através delaadopcion de plataformas digitales se ha acelerado
en 20 y 25 veces mas rapido de lo esperado. Un hallazgo de interés
es que no se limita a la oferta de bienes y servicios, sino también
al teletrabajo o trabajo remoto a través de plataformas digitales,
para lo cual han adaptado sus plataformas, produciéndose una
migracion de caracter 40 veces mas rapido de lo que creian posible
antes de la pandemia.

En el marco de la emergencia sanitaria un ambito a destacar
es el de la produccion de contenidos digitales dinamicos por dif-
erentes entidades globales especializadas en salud, como la OMS,
que ya ha sido mencionada, y que ha jugado un rol activo en la
transmision de protocolos, recomendaciones y medidas sanitar-
ias relacionadas a la COVID-19, asi como la captura y registro de
datos de contagios de la red de centros sanitarios globalmente a
través de plataformas digitales. Es destacable, en este sentido, la
proyeccion de graficos y datos estadisticos generados de forma
instantinea en la pagina web del Centro de Recursos de Corona-
virus por la Escuela de Medicina de la Universidad Johns Hopkins,
quienes han desarrollado un panel de control digital (dashboard,
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del inglés), que es la fuente principal de diferentes medios de
prensa y entidades interesadas en dar seguimiento al comporta-
miento de la pandemia. Seria imposible lograr este esfuerzo sin
la colaboracién global, lideradas por la OMS y su red de centros
epidemiolégicos globales, y entidades de profesionales de la salud
que han adoptado diferentes métodos seglin su conveniencia para
la captura y transmision de sus respectivos datos (Ensheng, Hon-
gru, & Lauren, 2020).

Aunque las noticias anteriores dan muestra de los logros
alcanzados en los procesos de adopcion de plataformas digitales
para mejorar la efectividad y productividad, el 47% de la poblacion
no esta preparado para reaccionar a la crisis de forma tan agil e
inesperada, afectando su productividad, escolaridad, e informa-
ciones para las tomas de decisiones ante la crisis (UIT, 2019).

Entender por qué esta gran cantidad de personas ain no
accede a Internet o ha adoptado tecnologias digitales requiere
retroceder en el tiempo para comprender el concepto de brecha
digital, como ha evolucionado desde el pasado y las expectativas
hacia el futuro.

Internet es una plataforma de telecomunicacién impulsada
publicamente por el gobierno del presidente Bill Clinton de los
EE.UU.,, entre el periodo 1993-1997 y 1997-2001. Sin embargo, su
origen se remonta a finales de la década de los afios sesenta, con la
ARPANET, una red de telecomunicaciones creada especialmente
para interconectar a los computadores que compartian diferentes
universidades distribuidas de costa a costa en los EE.UU., para la
ejecucion de proyectos de investigacion en ciencias basicas y apli-
cadas, financiados por la Agencia de Proyectos de Investigacion
Avanzados (ARPA) del Ministerio de Defensa de los EE.UU., la
cual también financi6 su desarrollo y despliegue. Esta red facilito
el intercambio de documentos, textos, herramientas de colabo-
racion a distancia entre los diferentes equipos de los proyectos en
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ejecucion por la via electrénica. La misma evolucioné hasta fina-
les de los ochentas, con mejoras importantes en la adopcion de
estandares, protocolos e interfaces, que permitian un crecimiento
a escala y de forma universal, que le permitieron convertirse en
lo que es hoy: Internet. Diferentes servicios o protocolos se iban
desarrollando, aportados por diferentes colaboradores naciona-
les en internacionales. Una colaboracion de origen internacional
de especial mencién (CERN, en Suiza), que combiné una serie de
protocolos que denominé la WWW (World Wide Web, del inglés),
un conjunto de recursos computacionales que se interconec-
taban a través de enlaces de red y un lenguaje de programacion
para su gestion (HTML, del inglés), para agilizar, facilitar y hacer
mas amigable la experiencia y el acceso de los usuarios a los dif-
erentes recursos y contenidos en diferentes formatos digitales.
Aunque ya estaba siendo adoptada por la sociedad en general, es
en el gobierno de Bill Clinton que Internet es puesto al servicio de
la sociedad, acompafiado de un plan para su uso y adopcion por el
gobierno de los EE.UU. Asimismo, el grupo de cientificos e inge-
nieros habian creado una comunidad técnica de voluntarios para
impulsar el desarrollo de Internet (IETF, del inglés). Ellos crearon
en 1992 una entidad de la sociedad civil y sin fines de lucro, Inter-
net Society (ISOC), dedicada exclusivamente al desarrollo mundial
de Internet, que impuls6 su adopcion global para impulsar el con-
sumo y desarrollo de contenidos digitales, la productividad y el
aprendizaje (Isaacson, 2014).

La vision de ISOC fue “Internet es para todos”, resaltando
el enfoque inclusivo de dicha plataforma digital para impulsar la
productividad y el conocimiento. Ya para el afio 1998 la cantidad de
usuarios que accedia a la plataforma se estimaba en cinco millones
de usuarios globales, especialmente universidades que la utiliz-
aban para facilitar la investigacion, pero también por comunidades
que desarrollaron herramientas de btisqueda, entretenimiento,
interaccion social y contenidos digitales (Isaacson, 2014). Dada su
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rapida adopcidn, y a pesar de estar siendo gestionada por el Depar-
tamento de Comercio de los EE.UU,, el gobierno de Clinton disefi6
una organizacion de caracter civil, que gestionara estos recursos
con un modelo de gobernanza entre multiples partes interesadas.
La organizacion fue creada en 1998, con el nombre de Corporaciéon
de Internet para la Asignacion de Numeros y Nombres (ICANN,
del inglés). Gestionaba el sistema de nombres de dominios (DNS,
del inglés), una especie de directorio en el que los niimeros de las
direcciones de Internet (IP, del inglés), con que se designaban los
recursos en la red, se les podia asignar nombres alfanuméricos,
de modo similar al esquema utilizado con los niimeros telefoni-
cos almacenados en un dispositivo movil de este tiempo, pero con
una nomenclatura especial para facilitar su gestion. ICANN fue
creada con un enfoque global, asignando a los diferentes conti-
nentes responsabilidades para la gestion de los Registros Regio-
nales de Internet (RIR, del inglés), compuestos por American Reg-
istry for Internet Numbers (ARIN) para Estados Unidos y Canada,
RIPE Network Coordination Centre (RIPE NCC) para Europa, el
Medio Oriente y Asia Central, Asia-Pacific Network Information
Centre (APNIC) para Asia y la Regidn del Pacifico, Latin American
and Caribbean Internet Address Registry (LACNIC) para América
Latinay el Caribe, y African Network Information Centre (AfriNIC)
para Africa (ICANN, 2020).

En ese mismo afio 1998, en Minneapolis, en el marco de la
Conferencia de Plenipotenciarios de la Unidn Internacional de
Telecomunicaciones (ITU, del inglés), se aprob6 la celebracion
de la Cumbre Mundial de la Sociedad de la Informacién (WSIS,
del inglés) en dos fases (2003, en Ginebra, y 2005, en Tunez),
instruyéndose la definicion de un plan de accion para impulsar la
adopcion de las Tecnologias de la Informacién y Comunicaciones
universales (TIC o tecnologias digitales) por los Estados miembros
de la ONU. Los resultados de la WSIS permitieron desarrollar una
agenda digital para su adopcién por la membresia, que impulsara
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politicas publicas digitales para mejorar la eficiencia en la gestion
de los servicios publicos y las diferentes metas consideradas den-
tro de los Objetivos del Milenio (ODM). De tal forma, diferentes
agencias de la ONU estuvieran a cargo de su coordinacion. En
la region de América Latina y el Caribe, la Cepal esta a cargo del
seguimiento a la Agenda Digital con las diferentes naciones. Tam-
bién, se estableci6 el Foro de Gobernanza de Internet (IGF, del
inglés), un foro o evento especial para la discusion sobre los temas
relevantes a la adopcién de las TIC, Internet y su impacto general
en aspectos relacionados, por ejemplo, la infraestructura TIC;
el acceso a Internet, las regulaciones o normativas, la seguridad
cibernética, la economia digital o comercio electrénico, cultura,
sociedad y creacion de contenidos digitales, defensa de los dere-
chos humanos y libertad de expresion en el ambito digital.

En el afio 2015, en el que también fueron evaluados los
ODM, se desarroll6 un proceso de revision de los logros de los
acuerdos de WSIS de 2003 y 2005, para medir la efectividad de la
agenda digital para la adopcion de politicas publicas que impul-
saran el cierre de la brecha digital, especialmente para paises en
vias de desarrollo, mejorando la infraestructura TIC para acceder a
Internet y al conocimiento disponible en forma de contenidos dig-
itales, asi como innovaciones que contribuyen con el desarrollo, la
innovacion y la productividad.

Los resultados revelaron un mundo diferente, de promet-
edores avances. Para 2005, Internet contaba con menos de 1000
millones de usuarios, con acelerado crecimiento exponencial,
conectados principalmente a través de Internet fijo de baja veloci-
dad por paises desarrollados. En 2015, ya se superaban los 3000
millones de conectados, casi la mitad del planeta, que se conect-
aban a Internet de alta velocidad. La novedad es que, en adicién a
Internet de linea fija, se conectaban también de forma inalambrica
a través de dispositivos moviles, con diversidad de herramientas
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y plataformas digitales colaborativas asequibles para producir y
consumir contenidos digitales, tales como consumo de servicios
publicos o de gobierno digital, de aprendizaje a distancia, compra
y venta de bienes a través del comercio electronico, redes sociales
para la interaccion inmediata, entre otras (Larancuent, 2015).

Aunque el desempeno de los indicadores ha sido encomi-
able, aiin hay retos por superar para alcanzar una Internet mas
inclusiva, abierta, asequible, segura, de punto a punto y util, que
respete los derechos humanos, la libertad de expresion y el desar-
rollo inclusivo. El modelo de gobernanza de Internet establecido
por la WSIS esta también en evolucion, busca mayor inclusion y
participacion de los diferentes sectores y partes interesadas, que
incluyen a los gobiernos, el sector privado, la academia, la socie-
dad civil, los organismos internacionales, la comunidad técnica,
entre otros. El IGF, foro establecido para el dialogo y debate sobre
Internet y las tecnologias emergentes, se celebra tradicionalmente
en la segunda semana de noviembre por un pais anfitrién, en coor-
dinacion con el Grupo Asesor de las Naciones Unidas de Mualtiples
Partes Interesadas (MAG-UN, del ingles), asi como la UIT. También
se celebra en diferentes paises por los capitulos de Internet Soci-
ety o diferentes comunidades técnicas de la sociedad civil, para la
reflexién nacional e incluso regional sobre la adopcion de Internet
y las plataformas digitales.

Una nueva iniciativa surgié desde 2018, impulsada por
Anténio Guterres, quién conform6 un Panel de Alto Nivel para la
Cooperacion Digital (PACD) para la presentacion de propuestas
a efectos de fortalecer la cooperacion en el ambito digital entre
los gobiernos, el sector privado, la sociedad civil, organizaciones
internacionales, instituciones académicas, la comunidad técnica
y otros sectores relevantes. Fueron designados Jack Ma y Melinda

! Por ejemplo, en Rep. Dominicana se celebra el IGF-DO; en México el IGF-MX; en Per, IGF-
PE; el de la region del Caribe, CIGF; el de la region de América Latina y el Caribe LACIGF; y
asi en las otras regiones globales
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Gates como colideres del PACD, junto a veinte importantes mag-
nates del ambito digital, acompanados de un equipo de destacados
lideres y expertos, quienes, en junio pasado, presentaron una Hoja
de Ruta para la Cooperacion Digital (HRCD). Jack Ma preside la
Fundacién Jack Ma, siendo también fundador y accionista mayor-
itario del Grupo Ali Baba, exitosa corporacion china especializada
en comercio electrdnico y servicios digitales. Melinda Gates dirige
la Fundacion Bill y Melinda Gates, que promueve la erradicacion de
la pobreza, la innovacion de la salud y la educacion, asi como otras
fundaciones como la Konrad Adenauer Stiftung, de cooperacion
alemana para promover una democracia inclusiva, centrada en el
ser humano y el crecimiento sostenible.

En 2019, el PACD presenté un documento preliminar en
el que se invité a diferentes sectores globales de la sociedad,
que incluye gobiernos, academia, sociedad civil, sector privado
a colaborar y participar en el documento, generando un reporte
con las recomendaciones: construir una economia digital y social
inclusiva, desarrollo de capacidades humanas e institucionales,
proteger los derechos humanos, promocion de la confianza digi-
tal, la seguridad y la estabilidad.

En junio de 2020, el PACD present6 la HRCD, la cual
promueve la cooperacion digital para enfocar los esfuerzos para
hacer de Internet un eje de bienestar social, en especial como con-
secuencia del impacto de la COVID-19, que ha acelerado la necesi-
dad en la transformacion digital para la productividad de todos y
todas. La HRCD esti enfocada en los siguientes objetivos: conec-
tividad universal, los bienes digitales publicos, la inclusion de los
mas vulnerables, la construccion de capacidad, el apego a los dere-
chos humanos, una visidn sobre la Inteligencia Artificial (IA) y la
ciberseguridad (ONU, 2020e). También en la promocién y creacion
de bienes publicos digitales, como el codigo abierto, la eliminacion
de las brechas de género en acceso a las tecnologias, y la inclusiéon
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social de poblaciones indigenas, rural, juventud, migrantes, entre
otros. El informe identifica también amenazas para el logro de esta
hoja de ruta, como lo son: las noticias desinformativas (fake news),
los ataques informaticos para vulnerar la seguridad cibernética, la
privacidad y proteccion de los datos personales, proteccion de los
derechos humanos, identidad digital.

La Hoja de Ruta para la Cooperacion Digital plante6 la
designacion de un enviado especial de la ONU para evangelizar
a la membresia sobre el proyecto de Cooperacion Digital. Tam-
bién, innovar la plataforma de discusion y debates, mediante tres
posibles mecanismos: (1) un Foro de Gobernanza de Internet (IGF),
reforzado (IGF+ o IGF Plus, del inglés), que amplie la inclusion e
influya en los hacedores de politicas publicas digitales, (2) una
arquitectura de cogobernanza, (3) desarrollar una arquitectura de
bienes comunes compartidos.

En este marco, diferentes entidades globales, pero también
de laregion de ALC,? organizan eventos para promover la difusion
de estas iniciativas, la colaboracidon y la participacion de todas las
partes interesadas, para reflexionar sobre la HRCD. Esta reflex-
i6n abarca el modelo de los IGF que estd en revision. En el caso
de la version de la region de ALC del IGF (LACIGF, del inglés), se
ha observado que, en la practica, tiene bajos niveles de influencia
para atraer al didlogo a los gobiernos y que estos adopten cambios
de politicas publicas parala transformacion y la agenda digital dela
region (ASIET, 2019). Por otro lado, es importante la participacion
de actores como el sector de las telecomunicaciones (TELCO) y
proveedores de Internet (ISP, del inglés), el sector privado, funda-
mental para el desarrollo de las infraestructuras TIC, la innovacion
y transformacion digital. En la region de ALC la infraestructura era
gestionada como monopolio estatal, posteriormente fue privat-
izado y ha atraido diferentes actores, evolucionando y haciéndolo

2 Entidades como CEPAL, KAS, LACNIC, Internet Society, Democracia Digital, entre otros.
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mas competitivo, pero se necesita mas esfuerzo regulatorio para
reducir la interferencia de los ISP en las preferencias del consumi-
dor y el rendimiento para acceder a aplicaciones informaticas dis-
ponibles en un ambiente competitivo (Belli & Cavalli, 2018).

Por lo tanto, la brecha digital es un tema pendiente. Segtin la
UIT (2019), la tasa de penetracion en la adopcion de Internet alca-
nza el 86,6% de la poblacién de los paises desarrollados acceden a
Internet, comparado con el 47,0% de paises en vias de desarrollo,
y el 19,1% de los paises menos desarrollados. Asimismo, Africa
es la region con menor acceso a Internet, estimado en un 28,2%
de su poblacion, seguidos por la region de Asia y el Pacifico, con
un 48,4%, Asia Media y Estados arabes, 51,6%. Europa ocupa el
primer lugar, con 82,5% de su poblaciéon, América con 77,2%, y la
Comunidad de Estados Independientes (CIS), en 72,2%.

Asimismo, en el marco de la brecha digital se han identifi-
cado brechas de género, con una penetracion global del 48,4% de
mujeres con acceso a Internet, en comparacion con el 58,3% de
hombres. No obstante, existen niveles de mayor diferenciacion en
Africa (22,5% de mujeres, 33,8% hombres), Estados 4rabes (44,2%
mujeres, 58,5% hombres), y Asia Pacifico (41,3% mujeres, 54,6%
hombres).

Por ello, algunas observaciones que merecen ser menciona-
das son (1) la brecha digital, que se ha reducido entre los afios 2005
y 2019, mejorando las tasas de penetracion de un 16,8% a 53,6%,
respectivamente, con un crecimiento anual promedio de 10%; (2)
en cuanto a la brecha de género, entre los afios 2013 a 2019, pre-
sentando una variacion positiva desde 11,0% a 17,0%, respectiva-
mente; (3) los paises menos desarrollados sufren de mayor brecha
digital, con un nivel de penetraciéon de Internet que alcanza el
19,1% de la poblacién, seguido por el continente africano, con un
28,2%:; (4) solo en 8% de los paises las mujeres superan los hom-
bres en el uso de Internet; (5) también se ha reducido la instalacion
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de lineas de teléfonos fijos, estimado en 12,1%, en comparaciéon
al Internet alambrico, estimado en 14,9%; de hecho, existe una
menor proporcion en la contratacion de servicios de celular, en
comparacion al Internet inalambrico.

IV. Conclusiones: retos, lecciones aprendidas, expectativas

El pasado mes de setiembre 2020, la ONU celebro por primera vez
la Asamblea General de forma virtual en sus 75 afios de operacidn,
afectada por las medidas restrictivas de la pandemia, las restric-
ciones en el transporte aéreo, el periodo de cuarentena de quince
dias establecido en New York ha marcado la pauta de otros even-
tos globales y regionales que lo han adoptado para prevenir conta-
gios y estimular mayor participacion.

Sin duda, la oportunidad que brinda el contacto fisico en
estos eventos permite iniciar negociaciones, mejorar las rela-
ciones e interacciones diplomaticas. Sin embargo, esta no es una
accion aislada: desde marzo los diferentes eventos se desarrollan
por videoconferencias en linea, un punto de inflexion en la diplo-
macia multilateral, cuya tradicion esta fundamentada en las nego-
ciaciones con presencia fisica en los diferentes foros diplomaéticos.
Sin embargo, bajo esta modalidad, en que se rompi6 la tradicion
de la diplomacia presencial de eventos, se alcanz6 un pico en la
participacion activa de 170 jefes de Estado, como nunca antes en el
pasado, y aunque se permitio la presencia de un diplomatico por
pais, que junto al personal administrativo alcanzarian unas 250
personas, lo que fue una reduccion significativa, en comparacion
con las 2500 que usualmente participan del evento (CNN, 2020).

Por otro lado, el multilateralismo también ha evolucio-
nado, extendiendo la participacién mas alld de representantes
diplomaticos y plenipotenciarios de los gobiernos, para incluir
a los representantes del sector privado, la academia, la sociedad
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civil, comunidades técnicas a involucrarse, aportar y participar,
lo que, por otro lado, ha permitido balancear y encontrar nuevas
fuentes de financiamiento al involucrar actores no estatales, dis-
puestos a colaborar y coordinar asuntos no relacionados a temas
de Estado, que han impulsado la evolucién misma del concepto
de diplomacia, de lo meramente comercial a lo cultural y cientif-
ico, de lo privado a la diplomacia pudblica. De hecho, la diploma-
cia puiblica gestiona una agenda mas diversa el ambito cultural y
de identidad nacional, forjando mejores vinculos con la sociedad
en el pais anfitrion, con los nacionales residentes donde estan
establecidas las misiones. Asimismo, el advenimiento del mundo
digital ha impulsado la adopcion de tecnologias digitales para
las labores diplomaticas, que han dado pie al surgimiento de la
diplomacia digital o electronica, sacando provecho de las inter-
acciones con los seguidores a través de las redes sociales, para
ejercer diplomacia publica, acercando a las comunidades a que
se involucren, estimulando el didlogo, promoviendo mayor inter-
accion y discusiones sobre temas culturales y sociales e, incluso,
la gestion del conocimiento y la memoria que queda registrada
en forma de datos. Las herramientas digitales han facilitado una
mayor inclusiéon de paises con menores recursos financieros
para la gestion diplomatica, para mejorar su participacion (Bjola,
2018).

A través de este recorrido se respondieron interrogantes rel-
acionadas a la bisqueda de soluciones para enfrentar la pandemia
dela COVID-19, en la que se revelan retos relacionados a la vacuna,
la recuperacion econdmica, la educacion, el trabajo, cuyas solu-
ciones deberdn apoyarse en la cooperacion internacional, apoya-
das en Internet y las tecnologias digitales.

Y aun dentro de estos diferentes recursos se encuentran
retos y vulnerabilidades, en especial relacionados en el marco de
la ideologia liberal en las relaciones internacionales, la competen-
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cia por el liderazgo politico global e, incluso, tecnolégico, que se
evidencia en la época actual.

Por un lado, los EE.UU. desarrollan una agenda matizada por
sefiales que promueven la adopcion de medidas proteccionistas,
amenazas de autoritarismo y restriccion a la inmigraciéon, aban-
donando la tradicional antorcha del liberalismo, el multilateralismo
y los espacios de poder que por tantas décadas lidero, estimulando
el desarrollo del comercio internacional, el respeto a los derechos
humanos y al imperio de la ley, a la cooperacion internacional, la
democracia liberal y el surgimiento de una sociedad civil.

Por otro lado, la Republica Popular China ha impulsado
una agenda para la mejora de diferentes indicadores de desar-
rollo humano, incluyendo la pobreza, la colaboracién multilat-
eral, el desarrollo econémico inclusivo, aunque manteniendo la
ideologia socialista, de planificacion centralizada. Este modelo no
genera mucha credibilidad en occidente, pero le permitiria mejo-
rar sus niveles de influencia; a pesar de que desde 2015 desarrolla
una agenda de expansion en su influencia politica y diplomatica,
apoyada en la inversiéon global en infraestructuras, mejora. Y
desde principios de 2017, se ha propuesto alcanzar la supremacia
en inteligencia artificial, para el afio 2030. En todo caso, China ha
encontrado en las tecnologias digitales un espacio con ventajas
comparativas con relacion a occidente. Asimismo, en consecuen-
cia, se advierten grandes inversiones en diferentes rubros como las
redes de telecomunicacion, apoyadas en tecnologia de quinta gen-
eracion (5G), con velocidades muy superiores a la actual 4G, que
impactara en la transformacion digital, resolviendo problemas
de las capacidades actuales de Internet para aplicaciones criticas,
necesitadas de estos avances, asi como también la computacion
cudntica, robotica y otras tecnologias digitales; aunque esta por
verse cOmo superar las barreras ideoldgicas para que puedan ser
absorbidas por occidente sin las preocupaciones relacionadas a
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la ciberseguridad, privacidad y proteccion de datos personales
(Ding, 2018).

De forma simultinea, a pesar de los rezagos, esta es una era
muy diferente a aquella del pasado siglo XX, gracias al desarrollo
de latécnica, la democracia liberal, el respeto a las leyes y a la justi-
cia social. Esta sociedad civil, aliada de las comunidades técnicas,
alaacademiay alos organismos internacionales, ha fortalecido su
capital social, creando espacios de participacion colectiva, asumi-
endo compromisos y exigiendo el respeto a los derechos estable-
cidos. Asimismo, grandes corporaciones con nuevos modelos de
negocios digitales crean a diario nuevos paradigmas disruptivos,
tecnologias emergentes omnipresentes que no solo impactan en
lo comercial, sino que se convierten en paradigmas de innovacion
catalitica para el cambio social.

Estamos en una era de mayor valor a la tolerancia, menos
guerras, mayores periodos de paz, con mayor conciencia sobre la
proteccion al medio ambiente, impulso al comercio y las negoci-
aciones, respetando los intereses y a los interlocutores. El cono-
cimiento es accesible de forma mas asequible a través de la web,
y las mejores practicas estan al servicio de la humanidad, que
comparte y defiende espacios ganados, los convierte en bienes
comunes y muestra una solidaridad global cada vez menos depen-
diente de la financiaciéon pudblica, con modelos de gestion mas
sostenibles y responsables, que encuentra tanto en unidades de
responsabilidad social de grandes corporaciones como en grupos
filantropicos, mayor interés para canalizar recursos a favor del
cambio social, las libertades, del desarrollo, del logro de los ODS.

Como dirfa Gilder (2013), las tecnologias digitales operan
segun las leyes de la fuerza centrifuga, descentralizando el acceso
asequible a los recursos por la poblacién en general, incluyendo a
la educacion, las innovaciones, el entretenimiento, la productiv-
idad, en comparacioén con el pasado, que operaban bajo las leyes
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de la fuerza centripeta, beneficiando principalmente a las élites
gobernantes, religiosas y multinacionales de forma irracional,
quienes las preferirian para mantener el control y vigilancia de la
sociedad. Sin embargo, hay que agregar que la virtualizacion opera
fuera de las leyes de la fisica, en un ambito digital donde los recur-
sos son ilimitados, reproducibles, sin agotarse.

Aln existen dilemas por resolver, liderazgos que surgir,
amenazas latentes al modelo econdmico y politico actual. En él
ambito digital, amenazas, a la privacidad y uso de los datos per-
sonales, a los derechos humanos. Cada dia se amplian los riesgos
inherentes a estar en linea, como los ataques informaticos a infrae-
structuras criticas que afectan la continuidad operativa de las
organizaciones, asi como la integridad de los datos y la creacion de
confianza. Las redes sociales amplifican la libertad de expresion
de cada persona, sin embargo, las amenazas en su abuso, a través
de la difusion de noticias desinformativas, impactan emocional-
mente, activando el temor, la ira, la incertidumbre y la impotencia,
amenazando las zonas de confort de la sociedad, la reputacion y
prestigio (Pennycooka & Randa, 2018).

La cooperacion internacional se expande, genera oportu-
nidades para impulsar la solidaridad global, la colaboracién sobre
tecnologias digitales cuyos activos prevalecen y contribuyen a la
biisqueda de soluciones inteligentes, interconectadas, en pro y
bien de la humanidad.
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EL DERECHO

A LA PRIVACIDAD

Y SU TRATAMIENTO
DURANTE LA PANDEMIA
DE LA COVID-19

Lia Herndndez (Panamd)

La simple visita a un edificio y pasar por sus controles de seguri-
dad, la membresia en un gimnasio de nuestra localidad, o la des-
carga de una aplicacion mavil para protegernos y autodiagnosti-
carnos en una pandemia implican la recoleccién y tratamiento de
datos personales, y la violacion a la proteccién que revisten estos
datos puede traer serias consecuencias legales, dependiendo de
ddnde vivamos.

Las discusiones en nuestra region sobre la necesidad de
regular la proteccion de datos personales y brindar mayor priva-
cidad a los ciudadanos y las ciudadanas no es una novedad. Desde
inicios de siglo hasta la fecha algunos paises han intentado, algu-
nos con mayor éxito que otros, promulgar este tipo de leyes.

Sin embargo, su necesidad para los ordenamientos juridicos
latinoamericanos se esgrime mas necesaria que nunca al enfren-
tarnos a una pandemia sin precedentes, lo que ha ocasionado la
utilizaciéon masiva de datos personales por el sector salud, la vira-
lizacién de datos personales en las redes sociales, y 1a proliferacion
en el uso de tecnologia para combatir el virus y el desarrollo de
actividades desde la comodidad de nuestros hogares.
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Veamos el derecho a la privacidad, vida privada y la intimi-
dad, el nacimiento del mecanismo de proteccion de datos perso-
nales como derecho, y como nuestra region protege nuestros datos
durante la pandemia.

Antecedentes

El concepto de la intimidad y la privacidad ha sufrido cambios y
evoluciones a través del tiempo, dependiendo de las caracteristi-
cas de cada sociedad, y para poder comprender el panorama actual
de ambos conceptos debemos hacer un viaje a su génesis. En el
derecho romano y en el mundo griego no encontramos anteceden-
tes claros del concepto juridico de intimidad, y no es sino hasta la
aparicion del ensayo Las Confesiones de San Agustin que podre-
mos observarlo. En esta obra clasica del cristianismo temprano,
San Agustin de Hipona habla sobre la intimidad del alma y el pro-
ceso de intimidad del hombre interior.!

Algunos siglos después, el revolucionario y republicano
italiano Giuseppe Mazzini sospechaba que su correspondencia
estaba siendo revisada por las autoridades britanicas durante su
exilio. Para confirmar sus sospechas, se envi6 cartas a si mismo con
restos de ciertos objetos dentro del sobre; al recibirlas y encontrar-
las sin estos residuos, pudo confirmar sus sospechas. Este suceso
desatd un escandalo que llegé a las puertas del Parlamento brita-
nico y la discusion del secreto de las comunicaciones privadas.

Afios después, se publicaria en la Harvard Law Review un
articulo titulado “The Right to Privacy”, donde se conceptualizaba
la privacidad como el derecho a ser dejado solo. Este articulo es de
vital importancia porque sentaria las bases para lo que hoy cono-
cemos como el derecho a la privacidad.? Uno de los autores de este

! San Agustin de Hipona fue el maximo pensador del cristianismo del primer milenio. Su
obra biografica Confesiones es descrita como una gran obra de filosofia y teologia. Para
mayor informacién ver la seccién bibliografia.

2 El articulo analizaba la privacidad a la luz de las diferentes formas de difamacién, al igual
que la privacidad y su convergencia con la propiedad intelectual. Para mayor informacién
ver la seccion bibliografia.
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ensayo se convertiria en juez de la Suprema Corte e impulsaria
diversos fallos y disidencias sobre este derecho.? Sin embargo, no
es sino hasta 1965 que se alcanza el reconocimiento efectivo de
este derecho, con la sentencia Griswold vs Connecticut, cuando se
declara: “No serd violado el derecho del pueblo a estar seguro en
sus personas, casas, escritos y efectos”.

Mientras esto sucedia en Estados Unidos, en el resto del
mundo, mediante la Declaracion Universal de los Derechos Huma-
nos, se reconocia el término vida privada y se protegia la vida fami-
liar y la correspondencia.’ De igual forma, el Pacto Internacional
de Derechos Civiles y Politicos, mejor conocido como Pacto de San
José, brindaria proteccion a este derecho.®

El mismo evolucion6 hasta que algunos paises europeos
adoptaron sus regulaciones sobre la privacidad e impulsaron la
proteccion de datos personales en los afios setenta. Los datos per-
sonales son descritos como toda “informacion relativa a una per-
sona fisica viva identificada o identificable”” Pueden ser nuestros
nombres, direcciones de IP o correo electronico, nuestro domicilio o
nuestro numero de identificacion nacional, por mencionar algunos.

El primer pais en tener una ley que les brindase protec-
cion fue Suecia, mediante la Sweden Data Act, de 1973. Esta era
la respuesta a diversas problemadticas e interrogantes que habian
surgido gracias a la proliferacion del uso de computadoras en el
sector publico y la realizacion del censo sueco de 1969. Posterior-

3 Louis Brandeis se convertiria en 1916 en magistrado de la Corte Suprema de los Estados
Unidos. Para mayor informacién ver la seccion bibliografia.

4 Griswold vs. Connecticut se origin como una acusacion en virtud de la Ley Comstock de
Connecticut en 1873. Para mayor informacién ver la seccién bibliografia.

5 La Declaracion Universal de Derechos Humanos fue adoptada en 1948 y recoge en sus
treinta articulos los derechos humanos considerados basicos. Para mayor informacion
ver la seccion bibliografia.

¢ El Pacto Internacional de Derechos Civiles y Politicos es un tratado multilateral general
que reconoce derechos civiles y politicos y establece mecanismos para su proteccion y
garantia. Entrd en vigor el 23 de marzo de 1976 y ha sido ratificado por 167 Estados. Para
mayor informacién ver la seccién de bibliografia.

7 Definici6n estandarizada de la Comisién Europea. Para mayor informacion ver la seccién
bibliografia. —
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mente, otros paises europeos discutieron y promulgaron leyes
parecidas.?

Sin embargo, a pesar de que la gran mayoria de los Estados
europeos pertenecia ala Union Europea, manifestaban diferencias
entre sus regulaciones de privacidad y proteccion de datos perso-
nales, lo que provocaba obstaculos para el flujo transfronterizo de
datos. En 1980 se dio un primer avance, cuando la Organizacion
de Cooperacién y Desarrollo Econémico (OCDE) emitié un docu-
mento para facilitar el intercambio de datos entre sus miembros.’

A pesar de este logro, la disparidad entre las regulaciones de
privacidad y proteccion de datos personales de los paises miembros
de la Unién Europea persistia, por 1o que no es sino hasta el afio 1995
cuando la Unién Europea adopté la Directiva N.° 95/46/CE,* mejor
conocida como la Directiva de Proteccién de Datos. Esta directiva
vio los cambios de la globalizacién y digitalizacion hasta el actual
Reglamento General de Proteccion de datos (RGPD)."

El RGPD es un reglamento que retine un conjunto de direc-
trices y reglas a seguir por aquellas personas naturales o juridicas
que traten o almacenen datos personales de ciudadanos europeos.
El reglamento presenta los derechos ARCO, que han sido replica-
dos en diversas legislaciones alrededor del mundo. Los derechos
ARCO son los de acceso a la informacién contenida en las bases

8 La obra menciona la historia de las regulaciones de proteccién de datos abiertos desde
sus inicios en un estado aleman hasta su desarrollo actual. Para mayor informacion ver
la seccion de bibliografia.

9 Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE) es un organismo
de cooperacién internacional, compuesto por 37 estados, cuyo objetivo es coordinar sus
politicas econdmicas y sociales. Para mayor informacion ver la seccién de bibliografia.
Para mayor informacion ver la seccion de bibliografia.

101,3 Directiva 95/46/CE del Parlamento Europeo y del Consejo regulaba el tratamiento de
los datos personales dentro de la Unién Europea y estuvo vigente hasta el afio 2016. Para
mayor informacion ver la seccién de bibliografia.

' E1 GDPR es el documento de mayor vanguardia en proteccién de datos y es emulado y
estudiado por muchos paises a la hora de discutir y promulgar una regulacién de datos
personales. Para mayor informacién ver la seccién de bibliografia.
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de datos, rectificacion de estos datos, solicitar su cancelaciéon por
inexactitud o incongruencia y oposiciéon a su recolecciéon. Sin
embargo, el GDPR introduce nuevos derechos que pueden ser ejer-
cidos por los titulares, tales como el derecho de supresion, olvido,
limitacion y portabilidad de los datos.

El derecho al olvido se refiere a la potestad del titular del
dato de solicitar la desindexacion de sus datos personales de las
bases del titular en los siguientes casos: Si los datos personales
ya no son necesarios en relacion con los fines para los que fueron
recogidos o tratados. Este derecho esta conectado de cierta forma
con el denominado “derecho al olvido”, de manera que el respon-
sable del tratamiento que haya hecho publicos datos personales
esté obligado a indicar a los responsables del tratamiento que
estén tratando tales datos personales que supriman todo enlace a
ellos, o las copias o réplicas de tales datos.

Mientras que el derecho de portabilidad se refiere a recibir
los datos personales en un formato estructurado y estandarizado
que pueda ser transmitido a otro responsable del tratamiento.

El reglamento también confiere de una proteccion especial
a los datos sensibles, que son aquellos que su uso y trato inde-
bido podria suponer la lesion de diversas garantias fundamenta-
les como producto de la discriminacion de la que seria objeto el
titular. Algunos datos sensibles son aquellos referentes a nuestra
orientacion sexual, afiliacion sindical, ideologia partidista, confe-
sidn religiosa, entre otros.

Todas estas regulaciones internacionales han obligado a
diversos Estados a actualizar sus leyes para mantenerse vigentes y
ser competentes, ademds de las diversas situaciones que ha plan-
teado la aparicion del mundo digital y Centroamérica no ha sido
la excepcion.
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La situacion legal en Latinoamérica

En la region latinoamericana se discuten varias iniciativas para
regular la proteccion de datos personales. A nivel constitucional,
todos los paises cuentan con articulado sobre la vida privada y
la privacidad y, en el caso especifico de Costa Rica, se discute la
constitucionalizacion de este derecho, lo que convertiria al pais
centroamericano en pionero regional y mundial al ofrecer esta
proteccion.

A nivel regulatorio, solamente tres estados hispanoparlan-
tes pertenecientes al Sistema de Integracion Centroamericano
(SICA) han promulgado leyes de datos personales. Examinemos
mas de cerca la situacion en esta region.

Regionalmente, se ve una practica de regular la proteccion
de datos personales a través de leyes supletorias. Este es el caso de
Guatemala, El Salvador y Honduras.

En el caso de Guatemala, su Constitucion brinda el derecho
de inviolabilidad de la correspondencia y en el afio 2009 se pre-
sent6 ante el Congreso una iniciativa que disponia aprobar la pri-
mera ley de datos personales de la region, sin embargo ain espera
su aprobacion.” A falta de una regulacion, la Ley de Libre Acceso a
la Informacion Puablica actualmente es la Gnica que regula lo refe-
rente a los datos personales y datos sensibles, asi como establece un
mecanismo de proteccion de estos y tipifica delitos en la materia.®?

Esta misma situacion se repite en El Salvador, donde actual-
mente se discute una ley para proteger los datos personales, cons-

2 La iniciativa 4090 fue presentada en el afio 2009 y analizada por las diferentes comi-
siones del Congreso guatemalteco, incluyendo organismos como el Banco Mundial y el
Centro de Estudios Monetarios Latinoamericanos, ademas de la Unién Europea. Para
mayor informacion ver la seccién bibliografia.

13 Esta ley define los datos personales como cualquier informacion concerniente a per-
sonas naturales identificadas o identificables. Para mayor informacion ver la secciéon
bibliografia.
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cientes de las necesidades que ha manifestado la pandemia.** La
Constitucion salvadoreiia brinda protecciones a la intimidad per-
sonal y familiar.”® A nivel regulatorio, diversas leyes” brindan
proteccion® a los datos,” dependiendo de su caracteristica.?°

Una situaciéon muy parecida encontramos en Honduras,
donde su constitucion establece protecciones a la intimidad
personal y la inviolabilidad de las comunicaciones. En Hondu-
ras, no existe actualmente una ley vigente que regule la protec-
cion de datos personales. No obstante, se han hecho esfuerzos
en ese sentido.

A falta de una legislacion especial, los datos personales en
Honduras cuentan, al menos, con una proteccion que se reconoce
en la Ley del Instituto de Acceso a la Informacion Piblica, Decreto
Legislativo N.° 170-2006.

14 La principal discusion dentro del proyecto es la necesidad de crear una entidad nueva o
ceder las facultades de regulador a una autoridad existente. Para mayor informacién ver
la seccion bibliografia.

!5 La Constitucion de El Salvador, promulgada en 1983, menciona, en su articulo 2.°, la
garantizacion de la intimidad personal y familiar como un derecho individual. Para
mayor informacion ver la seccién bibliografia.

16 La Ley de Acceso a la Informacién Piiblica del afio 2011 regula la transparencia y el
acceso a la informacion ptblica en El Salvador. Para mayor informacién ver la seccién
bibliografia.

7 La Ley de Firma Electronica define los datos personales y los datos personales de alcance
publico, ademads de configurar los asuntos técnicos y legales de la firma electronica en El
Salvador. Para mayor informacion ver la seccién bibliografia.

8 1a Ley de Historial de Crédito introduce la regulacién a las agencias de informacién de
datos, bases de datos y el tratamiento de datos. Para mayor informacion ver la seccién
bibliografia.

9 La Ley de Proteccion del Consumidor sigue las Directrices de Naciones Unidas para la
Proteccién del Consumidor y contiene los deberes y los mecanismos de defensa que
puede ejercer. Para mayor informacion ver la seccién bibliografia.

20 1a Ley de Telecomunicaciones salvadorefia data de 1997, con mas de quince reformas.
Para mayor informacién ver la seccion bibliografia.

2! En el afio 2015 fue impulsado un proyecto de Ley de Proteccién de Datos Personales, sin
embargo, no fue aprobado. Para mayor informacién ver la seccion bibliografia.
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A pesar de ser una norma general la no regulacion a la pro-
teccion de datos, otros tres paises de la region silo han logrado. El
primer pais de Centroamérica en contar con una ley de proteccion
de datos personales fue Costa Rica en el 2011.** A nivel constitucio-
nal, se regula la intimidad y actualmente se adelanta un proyecto
para elevar la proteccion de datos a nivel constitucional como un
derecho auténomo.?

El segundo pais en la region en regular los datos personales
fue Nicaragua. La Constitucion Politica de Nicaragua,* asi como
sus diferentes reformas, reconocen el derecho que tienen las per-
sonas a su vida privada y la de su familia.

Como parte de este derecho, reconocido a nivel constitucio-
nal, se establece ademas la inviolabilidad del domicilio, correspon-
dencia y comunicaciones de todo tipo, y la obligacion que tiene
el Estado de dar a conocer toda informacién que sobre ella hayan
registrado sus autoridades, asi como el derecho de saber por qué y
con qué finalidad tiene esa informacién.

A nivel regulatorio, cuentan con la Ley N.° 787, de Proteccién
de Datos Personales.? Esta ley consta de nueve capitulos referen-
tes a los responsables de los datos, los derechos de los titulares de
datos, las infracciones y sanciones aplicables, entre otros aspectos.

La Ley N.° 787 tiene por objeto la proteccién de la persona
natural o juridica frente al tratamiento, automatizado o no, de sus

22 La Ley de Proteccién de la Persona frente al Tratamiento de sus Datos Personales es la
Ley N.° 8968 del 7 de julio de 2011. Fue la primera de su tipo en Centroamérica. Para ma-
yor informacién ver la seccion de bibliografia.

% La iniciativa de elevar la proteccién de datos personales a nivel constitucional aparece
en la palestra ptiblica al mismo tiempo que se adelantan investigaciones por el mal tra-
tamiento de datos personales desde Casa Presidencial. Para mayor informacién ver la
seccion bibliografia.

24 La Constitucion nicaragiiense contiene articulos sobre la privacidad familiar y la vida
privada. Para mayor informacion ver la seccién bibliografia.

%5 La Ley de Proteccion de Datos de Nicaragua es la segunda de su tipo en la regién centro-
americana. Para mayor informacion ver la seccion bibliografia.
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datos personales en ficheros de datos publicos y privados, a efec-
tos de garantizar el derecho a la privacidad personal y familiar y el
derecho a la autodeterminacion informativa.

En el caso de Panama4, la regulacion de datos personales
es reciente. La Constitucion Politica de la Reptiblica de Panama>®®
mantiene la inviolabilidad de las comunicaciones, que son a su vez
el fundamento del derecho a la proteccién de los datos personales.
La Ley N.° 81, de 26 de marzo de 2019, “de Proteccion de datos per-
sonales”, protege los datos personales de las personas naturales
que sean tratados o almacenados en Panama.” Esta ley estipula
derechos, obligaciones de los responsables del tratamiento de
datos, infracciones y sanciones.

Sin embargo, en el caso panamefio, la ley no unifica la pro-
teccion de datos personales®® y mantiene otros datos® regulados
por otras leyes.*°

Lastimosamente, es genérica la falta de una educacion en
privacidad y proteccion de datos personales en la region latinoa-
mericana, por lo que es dificil encontrar ciudadanos que conozcan
estas leyes, los derechos que estas les otorgan y las acciones que
pueden impulsar para protegerse.*

26 1,a Constitucién de Panama mantiene, en su articulo 29.°, disposiciones sobre la invio-
labilidad de la correspondencia y documentos privados. Para mayor informacion ver la
seccion bibliografia.

2

N

La Ley de Proteccion de Datos de Panama4 es la Gltima ley de datos personales promul-
gada en el istmo centroamericano. Para mayor informacion ver la seccién bibliografia.

28 Ley de Acceso a la Informacién Piblica de Panamd. La normativa incluye el proceso de

habeas data. Para mayor informacion ver la seccion bibliografia.

2% La Ley que regula el servicio de informacion sobre el historial de crédito de los consumi-

dores o clientes protege los datos de los clientes y estipula el debido manejo de sus datos.
Para mayor informacién ver la seccion bibliografia.

La Ley N.° 51 regula la conservacion de los datos de los usuarios de telecomunicaciones,
por cuanto tiempo deben ser guardados, los procedimientos para hacer solicitudes de
metadatos y contenido de las telecomunicaciones. Para mayor informacién ver la sec-
cion bibliografia.

w

3 LaLey N.° 3 del afio 2000 regula los derechos de los pacientes con VIH/SIDA y diversas

ITS (llamadas en Pert ETS). Para mayor informacion ver la seccion bibliografia.
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La privacidad lucha contra la tecnologia y la colectividad

Todo el panorama de proteccion de datos en la region ha sido
retado por la aparicion y la poca preparacion que manteniamos
para enfrentar una pandemia. Aunado a esto, el uso de tecnologia
para enfrentar el coronavirus ha sido promovido e implementado
en gran parte del mundo, con el peligro de una filtracion de datos
personales.

En el istmo centroamericano, los gobiernos de Guatemala,
Costa Rica y Panama han desarrollado paginas o sitios web, chat-
bots, aplicaciones moviles, pasaportes de movilidad, uso de dro-
nes, entre otras tecnologias. También empresas como Google u
organismos regionales han impulsado iniciativas similares.**

Estas medidas suponen altos riesgos para los ciudadanos y
las ciudadanas que utilicen las mismas. Mediante la justificacion
de asegurar la salud colectiva, se han implementado estas tec-
nologias que pueden resultar lesivas al derecho de privacidad y
proteccion de datos personales. He ahi la importancia de contar
con ciudadanos informados sobre sus derechos, entidades ptbli-
cas que defiendan los datos personales y los respeten, empresas
desarrolladoras con buenas practicas de privacidad y con buenas
politicas de proteccidn de datos personales.

Estas tecnologias han sido vendidas a la poblaciéon como la
solucion mégica al virus, sin embargo, distan mucho de serlo, ade-
mas de crear problemas. Cada pais debe analizar cuantas personas
tienen acceso a un teléfono inteligente de su propiedad, si estas
personas cuentan con Internet mévil de buena calidad, entre otros
aspectos. Si vemos los efectos que han causado estas aplicaciones
en otros paises no las considerariamos la solucién al virus.

32 Google desarrollé durante la pandemia informes de movilidad local con los datos regis-
trados en su plataforma Maps. Para mayor informacion ver la seccién bibliografia.
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“En Alemania se estim6 que es necesario que 60% de la
poblacion instale la aplicacion basada en el sistema Bluetooth y
que al final no va a implementarse. Sin embargo, una encuesta
mostr6 que solo 47% de las personas estaban de acuerdo con la
instalacion y que 8% no poseia un teléfono inteligente. En Singa-
pur, un pais con alto conocimiento en tecnologia y confianza en
su gobierno, solo una de cada cinco personas instal6 la aplicaciéon
en su movil. Mientras que, en Islandia, a pesar de que casi 40%
de su poblacidn usa la aplicacidon nacional, han reconocido que el
impacto real ha sido pequefio, si se compara con las técnicas de
rastreo manual, como la llamada telefénica”, sefialaba un perio-
dico colombiano.®

Si analizamos cifras actualizadas, en Espafa la app Radar
COVID solo ingresa informacion de 100 positivos de cada 10 000.
Las cifras muestran que solo 4,6 millones de personas en Espafia
han descargado la aplicacién, un 10% de la poblacién, cuando el
ideal es un minimo del 20% de la poblaciéon en un pais de cin-
cuenta millones de habitantes. Esto demuestra que la aplicacion
no fue efectiva para el rastreo certero de contagiados.*

En el caso de paises de cuatro millones de personas, como
Panama o Uruguay, para que la aplicacion sea funcional debe ser
descargada por un minimo de 200 000 ciudadanos y que la gran
mayoria de ellos la utilicen activamente para un seguimiento con-
fiable. Sin embargo, al revisar la aplicacion de rastreo de Panama,
vemos que ha sido descargada por apenas unas mil personas, aun-
que la de Uruguay presenta 100 000 descargas.*

33 El articulo es un andlisis del impacto de la tecnologia durante el coronavirus, desde un
enfoque colombiano. Para mayor informacion ver la seccién bibliografia.

34 La aplicacion es objeto de investigacion por la Agencia Espafiola de Datos Personales.
Para mayor informacion ver la seccion bibliografia.

35 Datos de Google Store. Para mayor informacion ver la seccién bibliograffa.
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Nuestra privacidad vs. La colectividad

El uso de aplicaciones para contacto de positivos supone sacrificar
nuestro derecho fundamental alaprivacidad, pero ;hasta cuando?,
jcuanto tiempo trataran nuestros datos personales?, jpodran
manipular nuestros datos personales sin consentimiento?, entre
muchas otras interrogantes. Estas aplicaciones pueden supo-
ner nuevas formas de espionaje gubernamental o la exclusion
de nuestras sociedades a aquellas personas que no cuenten con
un dispositivo o una tecnologia donde instalar la aplicacion. Una
caracteristica que empeora el panorama es que estas aplicaciones
no han sido auditadas por los diferentes sectores que conforman
el ecosistema digital de la region.

Y esto no cambia segln el pais; casi todos los paises lati-
noamericanos han desarrollado aplicaciones, solo por mencionar
Alerta Guate y Alerta Honduras, en Guatemala3® y Honduras,* res-
pectivamente, Protégete en Panam4,*® corona app en Colombia,*
sin mencionar el uso de bots, drones, entre otros desarrollos tec-
noldgicos.

Las aplicaciones han sido usadas para el autodiagnoéstico,
para la toma de decisiones basada en data, para el rastreo de con-
tactos y posibles contagiados, como pasaportes de movilidad obli-
gatorios, y para vigilar la cuarentena de los positivos, sin embargo,
cada una de las finalidades en las que se usan estas tecnologias
demuestra que la tecnologia no es 100% confiable a la hora de cui-
darnos, cual guardia de seguridad o doctor en nuestro bolsillo.

36 El uso de la aplicacién fue suspendido por el gobierno guatemalteco después de sefiala-
mientos de organismos y organizaciones internacionales sobre indicios de corrupcion y
riesgo de privacidad para sus usuarios. Para mayor informacion ver la seccion bibliografia.

37 Este aplicativo fue creado por un grupo de hondurefios con el apoyo de empresas y el
gobierno. Para mayor informacion ver la seccién bibliografia.

38 Laredaccién del aviso de privacidad del aplicativo menciona que recabara la informacién
durante el tiempo necesario lo que abre la posibilidad a que el Estado maneje los datos
atin pasados afios de la pandemia. Para mayor informacién ver la seccién bibliografia.

39 La aplicacion es obligatoria para la entrada a Colombia. Para mayor informacién ver la
seccion bibliografia.
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En el caso del autodiagndstico, el sistema y algoritmo se
basan en la informacion que es suministrada por el paciente,
quien, a su vez, no es experto en salud y puede dar un diagnéstico
equivocado. Esto puede provocar dos situaciones cadticas entre si:
o provoca una gran cantidad de personas mal diagnosticadas y les
recomienda atencion médica, lo que puede provocar una satura-
cion de los ya saturados sistemas de salud, produciendo la falta
de atencion de verdaderas emergencias y pacientes positivos. En
la otra esquina puede hacer justamente lo contrario, que positi-
vos sean autodiagnosticados como negativos y no acudan a los
sistemas de salud, contagiando a mas ciudadanos confiados en
los resultados de la aplicacién. Cualquiera de las dos situaciones
puede ser letales.

Si vamos a otra situacion, la confianza que las autoridades
de salud podrian tenerla a esta data para tomar decisiones y estra-
tegias puede ser negativa. Las autoridades deben considerar que
no toda la poblacién descargara la aplicacion y de descargarla no
todos la usaran activamente, el alcance del Internet y su calidad
entre su poblacion.

Por otro lado, estas aplicaciones deben brindar la mayor pri-
vacidad y ciberseguridad a sus usuarios. Muchas de ellas solicitan
informacion de condiciones de salud preexistentes, y si recordamos
que los datos personales, como el estado de salud, estan revestidos
de ultraprotecciones, como lo son los datos de caracter sensible. De
caer en las manos equivocadas o de hacer mal uso de los mismos,
sus titulares podrian ser victimas de discriminacion en sus trabajos,
escuelas, comunidades, y no solamente durante la pandemia, tal vez
durante toda la vida. Algunas de las aplicaciones brindan la anoni-
mizacion de los datos —el analisis de los datos sin conocer la identi-
dad del titular—, sin embargo, crean otras problematicas.

La gran mayoria de aplicaciones de rastreo de contactos uti-
liza tecnologia Bluetooth, provocando la posible descarga rapida

29



20

Lia Hernandez

de las baterias y la inactivacion del sistema por parte de los usua-
rios para evitar esta situacion. Esta misma tecnologia es capaz de
detectar otras senales Bluetooth a varios metros, tal vez el celular
del vecino de tu mismo piso, que llevas meses sin ver, arrojando
una informacion de contacto falsa.

Esta ultima opcidon busca reemplazar la atencion y el
seguimiento de contactos por parte de expertos del sector salud
que, aun con el desarrollo de estas tecnologias, no pueden ser
reemplazados por las mismas.

En el caso de utilizacion de estas aplicaciones, como pasa-
portes de inmunidad para poder movilizarse a trabajar o ir al cole-
gio, puede provocar diversas situaciones desastrosas. La poblaciéon
mas humilde, después de meses de cuarentena, puede provocar
sus infecciones con la esperanza de crear inmunidad y ser merece-
dores del pasaporte para poder brindar ingresos a su hogar.* Esta
situacion puede crear y perpetuar los indices de pobreza, y empeo-
rar la actual situacion de emergencia.

En el mes de abril, la Organizacion Mundial de la Salud emiti6
un resumen cientifico, explicando el proceso de creaciéon de inmu-
nidad de una persona y la necesidad de cautela al implementar estas
medidas sin las consideraciones clinicas necesarias. El informe
menciona que muchos paises estan realizando pruebas de inmu-
nidad entre sus poblaciones, sin establecer cudl de los distintos
coronavirus ha sido contagiado al ciudadano recientemente, con-
fundiendo anteriores infecciones y provocando confianza en una
persona que realmente no es inmune ni tiene anticuerpos. También
menciona que estas pruebas no miden la inmunidad a afectaciones
secundarias provocadas por el coronavirus y sus secuelas.*

49 El articulo no solamente analiza los retos cientificos que suponen la utilizacién de estas
aplicaciones como pasaportes, también los retos legales que pueden provocar las mis-
mas. Para mayor informacion ver seccién bibliografia.

4! Los gobiernos han sugerido que la deteccién de anticuerpos contra el SARS-CoV-2 podria
servir como base para un “pasaporte de inmunidad”, que permitiria a las personas viajar
o regresar al trabajo, asumiendo que estdn protegidos. Para mayor informacién ver la
seccion bibliografia.
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Por ejemplo, una persona que nunca se ha contagiado de
coronavirus ha mantenido contacto con algunos familiares positi-
vos y ha pasado por una cuarentena, confirmando su estado nega-
tivo. En algunos paises, empresarios han despedido personal por
situaciones parecidas, a pesar de no ser personas positivas, lesio-
nando su derecho al empleo. En otros casos, familias enteras han
sido discriminadas por sus comunidades, prohibiéndoles el libre
transito u obligandolos a mudarse por contar con un familiar con
el virus; inclusive el personal médico ha sido discriminado por los
servicios de transporte, al no encontrar cOmo trasladarse a sus
hogares tras largas jornadas de lucha contra el virus o han sido
objeto de palizas que muchas veces han terminado en muerte.**

Ahora bien, imaginese que usted es positivo de coronavirus e
ingresa su informacion personal en una aplicacion del gobierno. Usted
confia en que las autoridades de salud guarden su informacion, sin
embargo, al no tener buenos soportes de ciberseguridad, sus datos per-
sonales, incluyendo direccion fisica y enfermedades cronicas, terminan
en las redes sociales por una brecha de seguridad. Nadie puede imagi-
nar las consecuencias que sufrira el titular del dato o sus familiares.

Sin ir tan lejos, en México un diario de la localidad publico
deliberadamente las direcciones bastante precisas de determina-
dos positivos confirmados por las autoridades de salud, lo que
supone una grave violacion a los sistemas de ciberseguridad del
Ministerio de Salud y a la privacidad de los titulares.*

Precisamente, una situacion similar se vivié en Espafa con la
utilizacion de una aplicacion de contact tracing del gobierno. Ama-
zon tenia acceso a la lista de personas que usaban la informacion,
incluidos los positivos.* Peor atin, la brecha no fue solucionada de
inmediato; pasaron varias semanas antes de que fuera reparada.

42 Estas situaciones se han dado alrededor del mundo, sin embargo, estos ejemplos en con-
cretado han sucedido en México. Para mayor informacién ver la seccién bibliografia.

43 Las autoridades de salud mexicanas no han emitido comentarios a las filtraciones hasta
el momento. Para mayor informacion ver la seccion bibliografia.

44 Este error ha sido solucionado por el gobierno recientemente, pero ejemplifica lo que
puede suceder en nuestros paises. Para mayor informacién ver la seccioén bibliografia.
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Desde inicios de la pandemia, organismos regionales y coa-
liciones internacionales de derechos humanos han manifestado
su preocupacién sobre la proliferaciéon de aplicaciones que, en
principio, buscan detener el coronavirus, sin embargo, estas mis-
mas aplicaciones pueden volverse un arma estatal en contra de los
ciudadanos. Respecto a esto, la Organizaciéon Mundial de la Salud
(OMS) publicé una guia sobre consideraciones éticas que debe-
rian ser evaluadas al utilizar tecnologia de rastreo junto a diversos
académicos y miembros de sociedad civil de todo el mundo. Este
documento supone una hoja de ruta, considerando la efectividad de
estas herramientas versus el rastreo de contactos fisicos. El docu-
mento menciona que para que estas herramientas supongan una
efectividad real deben ser instaladas por el 60% de la poblacién
como minimo. La implementacion de las mismas no debe ser de
obligatorio cumplimiento de los ciudadanos y su uso puede verse
afectado por la conectividad y mala estabilidad que presentan las
poblaciones latinoamericanas al Internet. Por tltimo, el documento
sugiere algunos principios que contienen las leyes y regulaciones de
privacidad, identificando algunos otros que son necesarios durante
esta pandemia. A la hora de descargar una app, podemos considerar
los mismos.

* Eltiempo en que estas aplicaciones seran usadas, a finde no
ampliar las facultades de vigilancia que mantiene el Estado.

* Laproporcionalidad de la recolecciéon de datos al ser justo
y necesario su tratamiento.

* Larestriccion del uso de estos datos con otros propositos
que no sean de salud, en cumplimiento del principio de
finalidad.

e Altos niveles de seguridad, preferiblemente cifrado, para
asegurar la privacidad de los datos.

Mucha de la informacién puede ser encontrada en la poli-
tica de privacidad al descargar la aplicacion o sino directamente en
la tienda virtual antes de su descarga. A pesar de que en ocasiones

77
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pueda ser dificil encontrar la anterior informacion, el seguir estos
pasos nos ayudara a elegir entre nuestra privacidad y la colectivi-
dad. A la hora de elegir, también puede ser interesante acercarse
a la autoridad reguladora de la protecciéon de datos en el pais en
busca de asesoria, asi como verificar qué opinion tiene la sociedad
civil especializada en el tema.

Otra opcién interesante es verificar si estas aplicaciones
utilizan tecnologia Blockchain; esta ofrece una plataforma basada
en la tecnologia de registro distribuido (DLT) para compartir datos
inmutables y resguardar su integridad sobre la COVID-19. Tam-
bién ofrece cadenas de suministro trazables capaces de gestionar
flujos de informacion y alimento.

En Latinoamérica existe este tipo de iniciativas en Uruguay,
Argentina y Costa Rica,* mientras que el Banco Interamericano de
Desarrollo lanz6 un hub para el desarrollo de soluciones digitales
contra la COVID-19, el cual incluye Blockchain.

Posteriormente a la descarga y el uso de estas aplicaciones,
es interesante enviar notas solicitando nuestros datos mediante
nuestro derecho de acceso, o instaurar habeas data para poder
acceder y certificar cudl informacion nuestra mantienen, y asi
poder hacer uso de otros derechos como el de rectificacion u
olvido, segin nuestra normativa local.

Deigual forma, es altamente recomendable que se analice, a
laluz de las leyes, la politica de proteccion de datos y privacidad de
cada pais y que el usuario pueda asegurarse que las aplicaciones y
sus administradores no almacenen la informacién para propdsitos
no relacionados con la pandemia o con una cantidad exorbitante y
extralimitada de tiempo de almacenamiento.

De encontrar disposiciones contrarias a las contenidas en
las leyes el ciudadano o ciudadana tienen el derecho de proteger

45 Fundacién da Vinci y el Centro de Innovacién y Emprendimientos de la Universidad
ORT (CIE) son las organizaciones a cargo de este proyecto. Para mayor informacion ver
la seccion bibliografia.

3



24

Lia Hernandez

sus datos personales ante extralimitaciones y realizar denuncias
ante la autoridad competente en la materia. De no contar con una
regulacion o una autoridad encargada, siempre recordar que los
datos personales son nuestros, porque nosotros somos los titula-
res y decidimos el uso correcto para lo que lo destinamos.
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Se aproximaba la tormenta

Para finales del afio 2019 el mundo vivia acontecimientos que vati-
cinaban para América Latina un aflo 2020 con perspectivas com-
plejas y desafios en el campo politico, econémico y social, con un
nivel reservado de expectativas y grandes tareas pendientes para
el bienestar de los ciudadanos y empresas. Las mayores economias
de América Latina, como México y Brasil, no avanzaban a la velo-
cidad deseada, pero existia un prondstico de crecimiento positivo.
Igualmente, en el campo del indice de Desarrollo Humano del
PNUD (Programa de las Naciones Unidas para el Desarrollo) se
sefialaban los cambios en la desigualdad, su evolucion, la impor-
tancia de temas sustantivos como la educacion, el ambiente, la
tecnologia y su implicacion en la generacion de nuevas oportuni-
dades (PNUD, 2019).

El augurio era retador, pero alejado de lo que sucederia en
realidad una vez que el mundo empezara a enterarse de la situa-
cion que se vivia en China, con la aparicion de un virus que se iria
extendiendo por el mundo hasta llegar a convertirse en una pan-
demia, cuyos tenticulos sanitarios, golpearian y cambiarian defi-
nitivamente el rumbo del primer cuarto del siglo XXI.

Tan solo bastarian unos meses para convertir el planeta en
un caos, provocando el cierre de fronteras de los paises, generando
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una variacion en los modelos de negocios, quiebra de empresas,
problemas fiscales en muchos gobiernos, un crecimiento en la vir-
tualidad de la convivencia humana y la necesidad de mantenernos
unidos como humanidad, pero alejados fisicamente.

Como referencia, basta observar informaciéon de la Cepal
(Comisiéon Econdmica para América Latina y el Caribe) donde
anunciaba, para julio, que las perspectivas de la region evidencia-
rian una caida para este afio del Producto Interno Bruto, con dis-
minuciones de -9,4% en América del Sur, -8,4% en América Cen-
tral y México, y -7,9% para el Caribe (CEPAL, 2020). Ya para agosto,
en un nuevo informe se sefialaba que el comercio internacional de
Latinoameérica tendria una pronunciada caida para este afo, con
una contraccion del 23% en el valor de las exportaciones regiona-
les y un 25% en las importaciones (CEPAL, 2020).

Los escenarios se habian transfigurado, el objetivo domi-
nante era aplanar la curva de contagios, evitar que los sistemas de
salud colapsarany que laletalidad del virus fuese el menor posible.
El planeta seguia en desconcierto, la capacidad de dar respuesta al
equilibrio de la ecuacion sanitaria versus la econdmica se tornaba
cada vez mas compleja, con gran cantidad de gobiernos, personas
y empresas sufriendo los embates de una nueva normalidad lla-
mada incertidumbre.

El cierre del mundo

Poco a poco y ante un crecimiento exponencial del nuevo corona-
virus; luego conocido como COVID-19 y cientificamente llamado
Sars-Cov-2, obligé a los paises a iniciar el cierre de fronteras, con-
finando a las personas a no salir de sus casas como medida de pre-
vencion, con la consecuencia inmediata de una disminucion de la
actividad productiva y de consumo que rapidamente fue afectando
de manera directa el empleo y variadas actividades econdmicas
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que abarcaron industrias manufactureras, transporte aéreo, cons-
truccion, turismo y servicios de recreacion, entre muchos otros.

Bajo estas circunstancias fue evidente el golpe y la limi-
tada capacidad de respuesta en las micro, pequenas y medianas
empresas (MiPymes) que representan, a su vez, un alto porcentaje
del parque empresarial en Latinoamérica y son generadoras de
empleo para miles de personas en la region.

Considerando estimaciones internacionales, acorde a la
valoracion en el afio 2019, se planteaba que: “El desarrollo de las
PYMEs es una clara prioridad para las autoridades responsables de
formulacién de politicas publicas en América Latina y el Caribe...
Esto no resulta sorprendente, ya que la gran mayoria (99,5%) de
las empresas de la region son PYMEs, y casi nueve de cada 10
compaiiias son clasificadas como microempresas, y las PYMEs
son importantes generadores de empleo a nivel regional (60% del
empleo productivo formal)”.!

Este contexto global, incidi6 atrozmente en Latinoameérica;
seglin la Organizacion Internacional del Trabajo (OIT) desde afios
anteriores se venia evidenciando sintomas complicados. Se men-
ciona que a pesar del “débil aumento de la tasa de ocupaciéon en 2019
(de solo 2 puntos porcentuales respecto de 2018) no resultd sufi-
ciente para reducir la tasa de desocupacién promedio de la region,
la que se mantuvo en 8% de la poblaciéon econémicamente activa”.?

En junio de este afio, debido al efecto adverso de la COVID-
19, se estimaba que la tasa de desocupacién promedio aumenta-
ria alrededor de 4 puntos porcentuales respecto al 2019, pasando
de 8% a 12,3% (OIT, 2020), nimeros que podrian subir como
derivacion de la desaceleracion econdmica, empeorando una serie

! https://www.oecd.org/latin-america/Indice-Politicas-PYME-LAC-Mensajes-Principales.pdf

% https://www.ilo.org/wemsps/groups/public/---americas/---ro-lima/documents/
publication/wcms_749659.pdf
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de variables como recaudacion de impuestos, riesgos fiscales, falta
de liquidez y una posible retirada de las personas a la informalidad.

Por otra parte, por contrarrestar la pandemia no se puede
dejar de lado todas las causas que ya generan situaciones com-
plejas mencionadas por el Foro Econémico Mundial en el Reporte
Global de Riesgos (WEF, 2020) como el cambio climatico, los cibe-
rataques y la inestabilidad politica en algunos paises que, suma-
dos, provocaron una tormenta perfecta que ha requerido de los
mejores esfuerzos tanto individuales como colectivos para salir
adelante en condiciones inéditas.

El comercio en pandemia

Répidamente y posterior al inicio de la pandemia, el comercio ha
experimentado una fuerte disminucion, la caida en la demanda de
bienes y servicios de los negocios representan un gran reto econo-
mico, Roberto Azevédo, director general de la OMC (Organizaciéon
Mundial del Comercio), indicé que “Segtin nuestras proyecciones,
en 2020, el comercio se reducira entre un 13% y un 32% en todas
las regiones del mundo y en todos los sectores de la economia”.?

Particularmente preocupante el deterioro comercial de
las empresas que no han podido responder y adaptarse a la alta
demanda de bienes y servicios por medio de plataformas digita-
les. El panorama ha sido complejo para ayudar a sectores fuera de
mundo de Internet; en Costa Rica, pais con alto nivel de ingresos
por la actividad turistica, el Instituto Costarricense de Turismo dio a
conocer que “En el tercer mes del afio se contabilizaron 127 201 lle-
gadas internacionales por la via aérea, cifra que, en comparacién con
las 276 036 llegadas internacionales de 2019, representa un decreci-
miento de -54%, debido a la emergencia sanitaria mundial”.*

Recordemos que, a inicios de este siglo —hace solo veinte
afios— el comercio electrénico solia ser una herramienta poco

3 https://www.wto.org/spanish/news_s/spra_s/spra303_s.htm

4 https://www.ict.go.cr/es/noticias-destacadas-2/1693-cifras-de-visitacion-de-marzo-
ratifican-ruinoso-impacto-del-covid-19-en-el-turismo.html
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usual para los negocios, no existia suficiente acceso a las tecnolo-
gias digitales y apenas iniciaba un interés por parte de inversionis-
tas y emprendedores para explorar este nuevo mundo. De hecho,
aln no existian empresas como Facebook®, Twitter® y Whatsapp®,
y Google®, apenas tenia dos afios.

Claramente, ya en el afio 2020, todo ha cambiado radical-
mente, la tecnologia juega un papel protagénico en el comercio
mundial, las tecnologias disruptivas como el Internet de las cosas,
la Inteligencia Artificial y el big data son soporte de los millones
de operaciones y transacciones globales.

La necesidad de continuar consumiendo desde nuestros
hogares ha catapultado el comercio en linea, proporcionando un
soporte basico para las MiPymes, siendo las redes sociales un campo
especialmente fértil para buscar consumidores en la economia digi-
tal. Pinterest registrd el mayor aumento de usuarios, con un 9,55%
el primer trimestre del afio, Twitter alcanzé aproximadamente 14
millones de usuarios en ese mismo tiempo, lo que supone un 9,21%,
mientras que Snapchat, Facebook y LinKedIn tuvieron un creci-
miento entre el 5% y 2,2%?° (Moreno, 2020).

Paola Vargas, periodista del diario La Reptiblica de Colombia,
afirma que “En medio de la crisis econémica que vive el mundo,
el comercio electrénico atraviesa su mejor momento en América
Latina, con crecimientos superiores a 300%. Segtin un estudio de
Kantar a nivel regional, en la primera semana de confinamiento, la
penetracion del e-commerce registré un aumento de 100%, mien-
tras que en la cuarta semana el alza fue de 387%".°

Especificamente importante, el uso de dinero electrénico
como plataforma de pagos y transferencias electronicas, utilizando
dispositivos celulares y computadoras, como SINPE en Costa Rica
y YAPPY en Panama respectivamente, los sistemas de banca en
linea o aplicaciones especializadas globales como PAYPAL®, posi-

5 https://www.recebits.com/2020/05/06/las-redes-sociales-que-mas-han-crecido-en-el-
primer-trimestre-de-2020/

® https://www.larepublica.co/globoeconomia4
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bilitando el consumo sin necesidad de manejo de efectivo desde
plataformas en linea hasta un sector mas informal de microempre-
sas de subsistencia.

Conectividad y pandemia

En este escenario, casi distopico, con limitaciones en la movili-
dad de personas, complejidad en logistica de mercancias, fuerte
impacto en las cadenas de valor y demas restricciones causadas
por la propagacion del virus, las empresas y gobiernos han encon-
trado un apoyo operativo en la explotacién masiva y acelerada de
las tecnologias de informacién y comunicacion, medios por los
cuales muchos sectores lograron niveles de reincorporacion a las
actividades productivas. Datos recopilados por parte de la UIT
(Unioén Internacional de Telecomunicaciones) indican que, a fina-
les de 2019, el 53,6% de la poblacion mundial, es decir, mas de 4
billones de personas, utiliza Internet (UIT, 2019).

Este alcance, en tiempos de pandemia, ha hecho que las
telecomunicaciones sean fundamentales para complementar los
esfuerzos de las autoridades sanitarias en atencidn de la crisis,
proporcionando alternativas para mantener el distanciamiento
social y evitar la paralizacion productiva. En las primeras sema-
nas de pandemia, América Latina, al igual que el resto del mundo,
experiment6 un aumento del trafico en Internet —sobre todo en
redes fijas—, creciendo entre el 20% y 45 %, siendo necesario
robustecer las infraestructuras de redes locales de proveedores
de Internet, comprar capacidades internacionales y fortalecer los
centros de intercambio de trafico, todo esto en una coordinacion
publico-privada que logr6 que las redes soportaran.

Este ambiente digital, basado en las telecomunicaciones, ha
impulsado significativas claves de éxito, como:

*  Elteletrabajo.
e Aumento del comercio electrénico.
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* Aceleracion en la digitalizacion de empresas.
¢ Uso de dinero digital.

Desdichadamente, también fue patente la presencia de bre-
chas tecnologicas que ha sido necesario combatir para facilitar la
adaptabilidad de las empresas y personas en la economia digital.
Algunas de estas brechas las encontramos en areas como:

* Alfabetizacion digital.

* Debilidad en transformacién digital en MiPymes.
* Conectividad y acceso a dispositivos electronicos.
* Sistematizacion de procesos de empresas.

* Poca digitalizacion de tramites de gobierno.

* Vulnerabilidades de ciberseguridad.

Innovacion, MiPymes y tecnologia: una ruta para subsistir

El crecimiento de Internet, el comercio electrénico, el impacto de
las MiPymes en la economia y la innovacion son areas estratégicas
que pasaron a ser parte integral de alternativas para sobrellevar la
pandemia. El acompafiamiento técnico, los capitales de riesgo, el
ecosistema de innovacion y las politicas publicas revisten especial
atencion en esta pandemia, maxime la todavia retadora oportuni-
dad de mejorar los espacios para lograr diferenciaciéon productiva
y competitividad.

Latinoamérica adn tiene espacio para mejorar. De acuerdo
al Indice de innovacién de este afio de la Organizacién Mundial
de Propiedad Intelectual (WIPO, 2020), de dieciséis paises evalua-
dos en laregion, Chile registra una puntuacion de 33.9, seguido por
México, con 33.6, y Costa Rica, con 33.5, sin embargo, el primero
de ellos, aparece recién en el lugar 54 del mundo, reafirmando la
necesidad de apoyo a la MiPymes, en donde la inyeccion de capital
puede provocar una escalabilidad exitosa.
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Define la Cepal que “Las pymes representan actores claves
para incrementar el crecimiento potencial de América Latina.
Estas empresas se caracterizan por una gran heterogeneidad en
su acceso a mercados, tecnologias y capital humano, asi como su
vinculacién con otras empresas, factores que afectan su producti-
vidad, capacidad de exportacién y potencial de crecimiento.”

Esta definicién muestra la enorme responsabilidad por pre-
sentar soluciones y planes de acciéon inmediatos que robustezcan
los cimientos para este amplio sector productivo que, como se ha
mencionado, abarca la mayor cantidad del parque empresarial
en América Latina, y que, particularmente, se ha visto afectado
durante los meses de pandemia por carencias en dreas como:

* Inversion para Investigacion y Desarrollo (I+D).
* Acceso a crédito.

* Disminucion de liquidez.

*  Reduccién de demanda.

¢ Falta de insumos y materia prima.

* Niveles de digitalizacion.

* Falta de soporte para la innovacion.

e Pérdida de recurso humano.

En todo este entramado, y en medio de la crisis sanitaria, el
talento individual de las personas y la habilitacion de espacios de
creatividad son activos para la construccién de oportunidades en
el marco de la diversificacion de bienes y servicios requeridos en
economia digital y nuevos mercados. Es urgente el desarrollo de
esfuerzos integrales, reales y concretos, para fortificar las MiPy-
mes y los Startups, al igual que los modelos de economia colabo-
rativa intermedia para brindar servicios complementarios como
transporte, produccion y ventas.

Esencialmente, recae en la capacidad de convergencia de
esfuerzos dirigidos al establecimiento de lineas de acciones en las

7 https://www.cepal.org/es/notas/ a
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siguientes areas:

* Financiamiento.
»  Acceso a crédito.
»  Planes de apoyo.
* Transformacion digital.
»  Conectividad.
»  Ciberseguridad.
»  Comercio electrénico.
* Politicas publicas para ecosistema de innovacion.
»  Marco regulatorio (tramites, cargas sociales y fle-
xibilizacion de jornadas).
» Fondos no reembolsables.
* Acompafniamiento en las diferentes fases del emprendi-
miento.
» Incubacidn.
»  Aceleracion.
» Internacionalizacion.
* Diversificacion productiva.
* Formacion de talento.

Financiamiento bancario

El financiamiento bancario es pertinente de analizar desde dos
perspectivas: la capacidad en la adecuacion de condiciones de
deuda actuales y mantener activas lineas de crédito futuro.

Las empresas han tenido una disminucién de ingresos
debido al menor consumo, problemas de logistica que endurecen
costos e, incluso, pérdidas en ventas por falta de materia prima
para la produccién; por esto, y a fin de mitigar la caida en mora,
muchos bancos han adoptado medidas para ofrecer ajustes a los
plazos de la deuda, baja de intereses y periodos de congelamiento
de cuotas, todo con el objetivo de que puedan afrontar las obliga-
ciones que les permita seguir operando.
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En segundo lugar, estan las acciones conducentes a la aper-
tura de lineas crediticias flexibles en sus condiciones, que favo-
rezcan la inyeccion de capital para solventar las limitaciones de
liquidez y falta de solvencia a la cual se enfrentan.

Transformacion digital

El sentido de urgencia en el proceso de transformacion digital es el
punto de inflexién para mantener la produccion activa e impulsar
las MiPymes. Es necesario que los paises que ya tienen una estrate-
gia aceleren su ejecucion, y aquellos que estan rezagados recurran
a cooperacion, tanto bilateral, como entes multilaterales para deli-
near las acciones, caso contrario los efectos seran devastadores.

La digitalizacion favorece las estructuras organizacionales,
el clima de negocios, los procesos productivos y comerciales, a
la vez que disminuye los costos operativos. En la transformacion
digital es elemental el trabajo del gobierno central en procura de
avanzar en la digitalizacion de tramites, interoperabilidad de sis-
temas de informacién, marcos regulatorios para actividades digi-
tales que lo requieran, apoyo al despliegue de infraestructura de
telecomunicaciones, desarrollo de destrezas para la alfabetizacion
digital y la activacion de planes de disminucion de brecha digital y
universalizacion de acceso.

No se debe dejar de lado que la expansion del comercio elec-
tronico y transacciones en linea han extendido el riesgo de progre-
sion de la ciberdelincuencia como uno de los factores mas negativos
en el proceso de incorporacion de pequeias empresas en el cibe-
respacio, llamando la atencion de las autoridades por velar por la
existencia de protocolos de atencion de incidentes, prevencion de
ataques y formacion de talento, que incentiven los espacios electro-
nicos como mercados con la apropiada seguridad técnica y juridica.
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Politicas piiblicas para la innovacion

Los gobiernos tienen un papel intransferible en la creacion de con-
diciones para la consolidacién de los ecosistemas de innovaciéon
que consecuentemente favorecen el clima de desarrollo de MiPy-
mes. Debe buscarse la integracion efectiva de la empresa privada,
sector publico y academia, como actores con sinergias productivas
enfocadas dentro de los planes de reactivacion econdmica. Esto
se alcanza tomando la decisién de dar prioridad a la innovacion,
promover la proteccién a la propiedad intelectual, facilitar la for-
malizacion de empresas e inyectar inversion en investigacion y
desarrollo.

Latinoamérica tiene atn desafios en el establecimiento de
condiciones adecuadas para la innovacion, por ejemplo, este afio
se observan opciones de mejora para la formalizacion de empre-
sas. El estudio Doing Business 2020 del Banco Mundial identifico
en todo el mundo que 115 economias introdujeron reformas regu-
latorias sustanciales que facilitan la actividad empresarial en todas
las areas medidas (WorldBank, 2020).

Con respecto al Estado como promotor de recursos para la
innovacidn, se debe dedicar montos significativos en la dotaciéon
de fondos no reembolsables y garantias solidarias para que el sec-
tor empresarial mas débil tenga la posibilidad de mantener ope-
raciones, sin dejar de llevar a cabo investigacion y desarrollo para
diversificar la oferta de bienes y servicios. Actualmente, de forma
atinada, varios gobiernos han abierto fondos para la formacién de
talento o proyectos de investigacion y desarrollo e innovacion aso-
ciados al combate de la COVID-19.

Algunos casos han sido asertivos, como en Brasil, la
empresa emergente Magnamed,® una empresa apoyada por BID

8 https://www.inovacoesmagnamed.com.br/copia-conheca-1
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Lab?® y Fapesp,' trabajaron en la construccion de 6500 ventilado-
res pulmonares para el Ministerio de Salud de ese pais. Asimismo,
destacables los programas ejecutados por la Agencia Nacional de
Investigacion e Innovaciéon Uruguaya (ANII) y por la Corporacion
de Fomento de la Produccion (CORFO) en Chile, con la plataforma
Colaboratech.

Estos ejemplos no solo estan orientados a la relacion publi-
co-privada, sino que se abocan a ayudar a pequefias empresas y su
foco de atencion actual apunta a la produccion de soluciones en el
campo sanitario (BID, 2020).

Finalmente, algunas decisiones de gobierno, de indole labo-
ral, ayudan a escudar el ecosistema de innovacién y favorecen a las
empresas en estos momentos de crisis, como es la flexibilizacion
de cargas sociales y jornadas de trabajo.

Acompaiiamiento en fases de innovacion

Con los limitados recursos que existen, el disefio de programas
empresariales tiene que hacerse estableciendo perfiles de acuerdo
con las necesidades que estas tenga. Son multiples los elementos
de valoracion para determinar el tipo de empresas y la ayuda que
requieran; sin embargo, el tamaiio, la capacidad de produccién, la
adaptabilidad de la oferta, l1a escalabilidad y la sofisticacion tecno-
logica pueden resultar adecuados para direccionar la ayuda en las
etapas de incubacion, aceleracion e internacionalizacion.

El rol de las aceleradoras y empresas tractoras es sustan-
cial, pues muchas MiPymes tienen restricciones para hacer frente,
simultaneamente, a tareas de naturaleza operativa, comercial, de
innovacién y de extension de mercados, entre otras mas. Por eso
los cluster y encadenamientos productivos permiten la constitu-
cion de modelos en donde quienes tienen mas estabilidad impul-
san a los que pasan mayores problemas, creando circulos virtuo-

9 https://bidlab.org/es
19 https://fapesp.br
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sos de progreso empresarial. La oportunidad de responder con
produccion de conocimiento da una opcidn para resistir la reali-
dad econdmica de la pandemia, asimilando al tiempo los cambios
disruptivos que ya traia la cuarta revolucion industrial.

Diversificacion productiva

Hemos visto cdmo la ciencia se ha convertido en el campo de espe-
ranza para enfrentar la pandemia, constituyendo frentes de apoyo
internacional en busca de aumentar la produccion de dispositivos
y materiales médicos, farmacos para tratar el virus y, finalmente, la
ansiada vacuna contra la COVID-19.

En tiempo récord, los diferentes centros de investigacion y
las empresas se han puesto de acuerdo para trabajar —en muchos
casos bajo los principios de ciencia abierta— en buscar soluciones
comunes. De ahi la gran ensefianza de valorizar la produccion de
nuevos bienes y servicios, especialmente por parte de sector de
MiPymes, que satisfagan las exigencias de mercado, empleando
las capacidades de crear, adaptarse e innovar.

El impulso a los Startups es esencial, pues tienen caracte-
risticas ideales para la reactivacion econdémica con aplicacion de
talento ademads de que:

* Tienen modelos de negocio innovadores dentro de la
economia digital.

* Generan altos ingresos.

* Tienen modelos de teletrabajo.

* Tienen una estructura de costos eficientes.

* Suobjetivo es lograr la rdpida escalabilidad.

* Se ven favorecidos por inversores de riesgo que apuestan
por ellas.

Coyunturalmente, existe un area relativamente nueva que se
ha venido trabajando en asociacion publico-privada, llamada govtech,
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definida como “(...) el ecosistema donde los gobiernos colaboran con
Startups, Scaleups y MiPymes, que utilizan inteligencia de datos,
tecnologias digitales y metodologias innovadoras para proveer pro-
ductosy servicios que resuelven problematicas publicas”." Este vec-
tor econdmico propone un ambito de accién entre empresas nue-
vas y el mejoramiento de procesos de gobierno, usando tecnologias
digitales, promoviendo la innovacion, y favoreciendo los emprendi-
mientos realmente interesantes de potenciar.

Desarrollo de talento

La naturaleza del trabajo con la cuarta revolucion industrial ya
habia venido cambiando significativamente, provocando varia-
ciones profundas en los procesos de capacitacion y desarrollo de
habilidades. Cada vez se ha hecho mas necesario desarrollar nue-
vas capacidades de reentrenamiento y aprendizaje continuo, dada
la transversalizacion de conocimientos, modificando el paradigma
de aprendizaje que actualmente utilizamos.

En este momento de transformaciones abruptas, es absolu-
tamente necesario que las empresas de todo tamafio trabajen en el
fomento del talento en temas asociados a modelos de cocreacion
de ecosistema digitales como manejo de datos, mercadeo digital,
comercio electronico pues de ellas depende el aumento de la crea-
tividad, innovacion y posibilidad asociativa con otras empresas.

El siguiente paso

Al momento de terminar este articulo el mundo ya registra mas
de un millén de personas que han perdido la vida a causa de la
COVID-19, millones de personas se encuentran enfermas, miles de
empleos ya no existen y las pérdidas econdmicas son incontables

1 Santiso, C., & Ortiz de Artifiano, L. (2020). Govtech y el futuro gobierno. Caracas: CAF
y PublicTechLab de IE University de Espafia. Retrieved from http://scioteca.caf.com/
handle/123456789/1645
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para gobiernos y empresas privadas. Sin embargo, la digitaliza-
cion, la innovacion y el conocimiento deben ser esperanza para
salir adelante y dar los pasos posteriores a la pandemia.

La prosperidad radica en la capacidad de resiliencia, solida-
ridad y adaptacion a los cambios de entorno y la vehemencia con
la cual los ecosistemas colaborativos funcionen efectivamente,
con la participacion de todos los sectores utilizando el tiempo para
tomar las decisiones y proponer soluciones.

Esta pandemia cambi0 el mundo para siempre, trayendo
consigo la obligacién de transformar nuestras condiciones de
vida hacia un mundo que extrajo de los seres humanos y de las
empresas la capacidad de hacer uso del conocimiento para buscar
el bienestar colectivo.
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CIBERSEGURIDAD,
TRANSFORMACION DIGITAL
Y LA COVID-19:

UNA MIRADA GLOBAL

Y EL PANORAMA
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Claudio Lucena (Brasil)

Nuevo contexto, nuevos horizontes, nuevos retos

Sesiones de apoyo psicolégico, opciones de atenciéon médica y de
salud, acceso a programas de ingreso basico y ayuda financiera
de emergencia, alternativas de entretenimiento, cultura, comuni-
cacion e informacion, nuevos puestos de trabajo y colaboracion,
y la mas amplia oferta de la historia de oportunidades de educa-
cién y capacitacion técnica, profesional, académica, de desarrollo
humano y personal. Este es un breve panorama de lo que nos pudo
brindar Internet como espacio de convivencia durante el desafio
generacional que vivimos en todas las partes del mundo frente a la
pandemia de la COVID-19 en el aflo 2020. En com1n, todas estas
iniciativas tienen la caracteristica de disponibilidad de forma gra-
tuita o por lo menos a un costo nunca antes viable en tal extension
y diversidad, y desde que los destinatarios de estas oportunidades
puedan tener acceso a una conexion a la red. Los beneficios que se
pudieron observar inicialmente ya son evidentes, las perspectivas
aun mas animadoras, y es absolutamente innegable el potencial
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que estas experiencias e iniciativas traen para que sean mejoradas
y que se conviertan en recursos sistematicos y politicas universa-
les para promocionar bienestar, inclusion, reduccion de desigual-
dades y generar largo impacto global positivo.

Pero esta no es evidentemente una ecuacion tan simple.

Acceso sustancial

Para empezar, el hecho de que estas oportunidades estan dis-
ponibles gratuitamente o a bajo costo no significa que sean ampli-
amente accesibles si solo son ofrecidas en linea. Las restricciones
de acceso a Internet siguen siendo circunstancias limitadoras de
oportunidades en todo el mundo, y en América Latina la pandemia
expuso de par en par esta desigualdad. La retoma o el redisefio de
aspectos importantes de la vida se revel6 mucho menos dificil para
los individuos que tienen buena condicion de acceso a la tecnologia,
de una forma general, y a un ancho de banda suficiente de Internet,
de manera particular. Importante sefialar que encuestas, informes,
reportes y estudios sobre acceso a Internet, conducidos antes de este
periodo tomaban en cuenta a menudo una utilizaciéon de recursos en
linea con requisitos de intensidad y naturaleza sensiblemente difer-
entes de aquellos impuestos por el contexto de la COVID-19. Con eso,
en muchos casos, el acceso basico antes considerado satisfactorio ya
no basta para el nuevo normal, que reclama una especie de acceso cal-
ificado, que atienda los nuevos estindares de uso, o, como propone la
World Wide Web Foundation, sustancial.* Son desafios que reclaman
intervenciones politicas, econdmicas, técnicas y de infraestructura.

Enun post denominado Covid-19 shows we need more than basic internet access - we need
meaningful connectivity, publicado el 27 de mayo de 2020, el blog de World Wide Web
Foundation, fundado por Sir Tim Berners-Lee, destaca que la organizacién toma en cuen-
ta cuatro dimensiones fundamentales para lo que considera uso significativo o sustancial
de Internet, que son: el uso regular, propiamente dicho, con limite minimo de posibilidad
de uso diario; un dispositivo apropiado, lo bésico seria un smartphone; banda suficiente,
para que el estindar posea una conexion ilimitada de banda ancha en su hogar, o lugar de
trabajo o estudio; y una conexion rapida, que deberia idealmente ser conectividad 4G. Ver:
https://webfoundation.org/2020/05/covid-19-shows-we-need-more-than-basic-inter-
net-access-we-need-meaningful-connectivity/ (Visitado en 12 de octubre de 2020).
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Informacion de calidad y cultura digital

También hay que sefalar la brecha de cultura digital. Aunque se
han superados los problemas de infraestructura y acceso ya men-
cionados —y la region latinoamericana nos brinda indicadores
estadisticos de que hay una tendencia gradual a mejorar la univer-
salizacion de acceso a Internet—= es necesario difundir, socializar
informacion, preparar y concientizar a la poblacion para estar en
condiciones de hacer usos positivos de los recursos y tecnologias
disponibles. Aqui la educacion tiene el rol mas importante. Su
ausencia, como también la ausencia de las competencias necesa-
rias para que el individuo pueda ejercer su analisis critico libre y
auténomo sobre el contexto en el cual vive, son condiciones que
contribuyen decisivamente para el problema croénico de desinfor-

macion que flagela todo el mundo.

Seguridad y confianza en el entorno digital

Finalmente, un aspecto igualmente importante para que
la transformacion digital cumpla su promesa de instrumento de
desarrollo humano sostenible estd relacionado con la necesi-
dad de que el entorno digital sea un ambiente en el cual perso-
nas, empresas e instituciones publicas puedan interrelacionarse
con seguridad y confianza. Toda especie de actividad humana en
Internet esta sujeta a riesgos y amenazas, y a medida de que mas
y mas interacciones digitales son incorporadas al cotidiano, mas
complejos y potencialmente dafiosos son los impactos de estos
riesgos y amenazas en incidentes de seguridad digitales.

2 Consta del Informe Especial COVID, n.° 7, Cepal, de 26 de agosto de 2020, que se denomina
Universalizar el acceso a las tecnologias digitales para enfrentar los efectos del COVID-19,
y que sefiala que, en 2019, el 66,7% de los habitantes de la region tenia conexion a Inter-
net. El restante tiene un acceso limitado o no tiene acceso a las tecnologias digitales debi-
do a su condicién econdmica y social, en particular por su edad y localizacion. Ver: https://
repositorio.cepal.org/bitstream/handle/11362/45938/4/S2000550_es.pdf
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Con lallegada de la pandemia y, por ende, con el imperativo
de distanciamiento social que ella impuso, plataformas digitales se
convirtieron, en un abrir y cerrar de ojos, en la tinica esperanza de
existencia para la gran mayoria de las actividades econémicas. Sin
tiempo de preparacion, de tomar precauciones, de conocer, disem-
inar o emplear buenas practicas, de familiarizarse con las medidas
y con los cuidados minimos para evitar estafas, enganos y otros
incidentes de seguridad, personas, empresas e instituciones alar-
garon las oportunidades de ataques cibernéticos de forma expo-
nencial. Es una coyuntura de vulnerabilidad humana, técnica, de
gestion y comportamental sin precedentes, que la ciberdelincuen-
cia se esfuerza para aprovechar en los tltimos meses.

¢;Cuales son las principales amenazas y escenarios de riesgo
que se han logrado diagnosticar hasta el momento? ;Como se
comportan en distintas areas de actividad humana? ;Cudles son
las opciones de respuesta para hacer frente a estas amenazas y
riesgos en América Latina? y ;Como se puede preparar un futuro
de mayor estabilidad y control, aprovechando el potencial positivo
del fendmeno de la transformacion digital acelerada por la reali-
dad del afio 2020, al tiempo en que se manejan sus consecuencias
negativas y los peligros que advienen de una exposicion y de una
existencia digital cada dia mas amplia de personas e instituciones?

Son precisamente las cuestiones sobre las que este texto
propone las siguientes reflexiones.

Incidentes de ciberseguridady pandemia

Desde que la exigencia de distanciamiento social empezaba
a hacerse realidad a medida que avanzaba la pandemia por el
mundo, distintos investigadores e instituciones publicas y priva-
das de todas las partes se mueven a intentar diagnosticar e iden-
tificar los principales problemas ocasionados por la COVID-19
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en los mas diversos dominios. Asi también, en relacion con las
cuestiones de seguridad en el ambiente digital, puesto que desde
muy temprano se veia claramente que un fuerte movimiento de
migracion econdmica, laboral, educacional, de relaciones sociales,
humanas y culturales se estaba iniciando y seria inevitable. Los
resultados preliminares de estos estudios e informes de cibersegu-
ridad nos presentan los principales puntos de interés a lo largo de
los tltimos meses, y tendencias a seguir en el esfuerzo de intentar
comprender la situacion frente a la COVID-19.

En agosto, por ejemplo, un anélisis de Interpol ya identi-
ficaba una tendencia de cambio significativa en los ataques que
antes estaban mas direccionados a los individuos y que ahora tie-
nen como blancos mas usuales gobiernos, inclusive con ataques
exitosos en América Latina® e infraestructuras criticas, princi-
palmente de salud.’ Interpol subraya que de enero a abril del afio
2020, sus asociados del sector privado han relatado 737 inciden-
tes relacionados a malware e identificado 48 0oo URL maliciosas.
Toda esta actividad tiene que ver con la pandemia, con los delin-
cuentes utilizando el término COVID-19 para atraer la atencién de
sus nuevas victimas para sus dominios maliciosos, para difundir
desinformacidn, en técnicas de scam y phishing, y en diversas
especies de malware, incluso ransomware.

El séptimo reporte anual Internet Organised Crime Threat
Assessment (IOCTA) de Europol, divulgado en octubre, confirma
esta tendencia de crecimiento en ransomware. El estudio men-
ciona que este tipo de ataque ya castigaba la industria de salud

3 Ntifiez, Marfa Paz (2020). “Denunciaron que hackers robaron las claves tinicas de todos
los chilenos desde gobierno digital”, en ADN Chile, 14 de octubre. La Secretaria General
de la Presidencia de Chile ha reconocido que el 8 de octubre de 2020 un ataque afect6 la
base de datos de las claves tnicas de todos los chilenos, las que fueron sustraidas por los
hackers. https://www.adnradio.cl/nacional/2020/10/14/denunciaron-que-hackers-robar-
on-las-claves-unicas-de-todos-los-chilenos-desde-gobierno-digital.html

4 Interpol (Agosto 2020). Cybercrime: COVID-19 Impact. https://www.interpol.int/en/
News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattac-
ks-during-COVID-19
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antes de la pandemia, pero ahora estd mas sofisticado, incluso
demostrando un alto nivel de especificidad y de conocimiento de
la victima, y aumentando la presién para que se pague el rescate,
agregando la amenaza de llevar los datos indisponibles a subasta.’
Europol destaca el oportunismo criminal en razén de la pandemia
de la COVID-19, y entre las tendencias que apunta destaca el SIM
swapping, una estafa que al permitir la duplicacién de la tarjeta
SIM, posibilita el secuestro del nimero de teléfono, abriendo espa-
cio para la suplantacion de la identidad y para el robo de dinero en
una cuenta bancaria o billetera de criptomonedas eventualmente
vinculadas a este nimero. Las amenazas llegan hasta el ambiente
industrial, donde los dafios pueden ir desde la pérdida de calidad
de produccion o de informaciones confidenciales hasta accidentes
fatales si se permite que ciberdelincuentes manipulen o apaguen
sistemas de seguridad.®

En América Latina, un reporte conjunto del Banco Intera-
mericano de Desarrollo y de la Organizacion de los Estados Ame-
ricanos indicaba preocupacion con el hecho de que al final del
mes de agosto, ya durante la pandemia, cuando se publicé dicho
estudio, “la regidon no parecia darse cuenta de la magnitud del pro-
blema”, mientras el aumento de actividad digital contribuye para
evidenciar las vulnerabilidades de la region, con el consecuente
incremento de ciberataques, en este momento dirigidos principal-
mente a las instituciones financieras.” La preferencia por victimas
corporativas es una tendencia confirmada en la edicién 2020 del

5 Europol Internet Organised Crime Threat Assessment (IOCTA). 5 de octubre de 2020
https://www.europol.europa.eu/newsroom/news/covid-19-sparks-upward-trend-in-
cybercrime

®Kaspersky Industrial CyberSecurity (2020). The State of Industrial Cybersecurity
in the Era of Digitalization. Ver: https://ics.kaspersky.com/the-state-of-industrial-
cybersecurity-2020/ (Visitado el 16 de octubre de 2020).

“Reporte de la Organizacion de los Estados Americanos (2020). Ciberseguridad riesgos,
avances y el camino a seguir en América Latina y el Caribe. Washington, D.C.: OEA, p. 16.
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-
2020-riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
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Panorama de amenazas de Kaspersky, el cual apunta que dos entre
cada tres ciberataques en América Latina son dirigidos a empresas,
y apenas uno a usuarios finales.® El reporte de BID/OEA senala que
los millones que se conectan por primera vez cada afio en Amé-
rica Latina y el Caribe, individuos sin tanta experiencia en utili-
zar tecnologia, ponen el ambiente en una situacion de riesgo ain
mayor. El ya mencionado reporte de Cepal® identifica también que
la region tiene como desafio relevante para la seguridad ciberné-
tica la cuestion del uso de los datos, con paises en declarada situa-
cion de emergencia sanitaria permitiendo acceso de autoridades
a datos personales de ciudadanos sin su consentimiento. Por fin,
aun conforme Cepal, el silencio de las normas de ciberseguridad
en relacion a la proteccion de infraestructuras criticas, donde ame-
nazas pueden comprometer el suministro de servicios publicos
esenciales, es una tensién a mas que se suma a la discusion. A su
vez, por fin, el reporte de evaluacion de riesgos y de cibercrimen
de LexisNexis™ sefiala que los picos de ataques basados en abuso
de identidad en América Latina durante el periodo de la COVID-19
son los mas altos del mundo. Expertos de LexisNexis atribuyen esta
vulnerabilidad regional particular a la baja educacion digital de la
poblacion latinoamericana.” Obligadas por la pandemia a cambiar
distintos aspectos de su vida hacia operaciones intermediadas por
TIC, sin tiempo para desarrollar el conocimiento basico de seguri-
dad digital, las personas no estan listas para protegerse de ataques
de defraudadores, que aprovechan estas oportunidades.

8 Kaspersky Industrial CyberSecurity (2020). “Panorama de Amenazas” (presentado por Dmitry
Bestuzhev el 29 de setiembre). Ver: https://prezi.com/view/bEFMzi8MdxxxxPyeiEqH/

° Informe Especial COVID, n.° 7, Cepal, 26 de agosto de 2020. Universalizar el acceso a las
tecnologias digitales para enfrentar los efectos del COVID-19.

© The Changing Face of Cybercrime. LexisNexis® Risk Solutions Cybercrime Report
(January-June 2020). Ver: https://risk.lexisnexis.com.br/en/insights-resources/research/
cybercrime-report

' Webinar Digital Bank Latam (2020). La nueva cara del cibercrimen (29 de setiembre). Ver:
https://youtu.be/zwvVtyoXxOM
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Mas alla de estas perspectivas generales, sectores distintos tam-
bién registraron sus particularidades en términos de vulnerabilidades
y de desafios a enfrentar, con este cambio repentino e inesperado que
requiere habitos de vida de bajo contacto.”

Educacion

El ambiente educacional esta entre aquellos sectores afectados
por la pandemia que han sufrido los impactos mas duros. Las
actividades escolares y académicas presenciales estuvieron entre
las primeras que fueron suspendidas, y aunque ya estén resta-
blecidas en algunos casos, a menudo siguen bajo restricciones y
no hay expectativa de cuando la situacion va a regresar a la com-
pleta normalidad de antes. El estimado de Unesco, en marzo, era
de que mas de 1.3 mil millones de estudiantes por todo el mundo
estaban fuera de sus escuelas e instituciones educacionales.”
Para los casos en que la conectividad y el acceso no eran obsta-
culos, fueron posibles esfuerzos para reducir estos dafios y estos
esfuerzos exigieron una adaptacion rapida, casi que inmediata.
No hubo tiempo para un planeamiento que pudiera preparar
adecuadamente a los individuos mas vulnerables de la comuni-
dad. Particularmente, los profesores, las familias y los alumnos,
asi como la mayoria de las instituciones, no estaban listos para
una migracién stibita y quedaron expuestos a los riesgos de segu-
ridad que tenian que enfrentar en esta transposicion de plata-
forma para el entorno digital.

2 Arreola, Javier (2020). “Bajo Contacto: Clave para la economia que viene”, en Forbes, 5 de
mayo. Ver: https://www.forbes.com.mx/bajo-contacto-clave-para-la-economia-que-viene/

13 Unesco (2020). 1.37 billion students now home as COVID-19 school closures expand,
ministers scale up multimedia approaches to ensure learning continuity (publicado el
24 de marzo). https://en.unesco.org/news/137-billion-students-now-home-covid-19-
school-closures-expand-ministers-scale-multimedia
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El primer de los ciberriesgos que se ha concretado como un
ataque en este contexto, fue el de zoom bombing,* 1a invasion de salas
de conferencia no resguardadas por contrasefia, con claves reveladas,
inadecuadamente expuestas o a las cuales los invasores obtuvieron
acceso indebido. La practica consiste en la perturbacion de la reunion,
normalmente incluyendo difusiéon de pornografia, incitando violencia,
manifestando racismo u otro tipo de discriminacién u ofensa, o sim-
plemente practicando actos irrespetuosos. En audiencias de mas edad,
ya se trata de una practica inaceptable, pero en salas con presencia de
menores, lo que se hizo comn en este periodo, los resultados pueden
ser especialmente traumaticos. La terminologia confirma la populari-
dad de Zoom, que ha experimentado un crecimiento impresionante de
su base de usuarios en este periodo, llegando a la cantidad de 300 millo-
nes de participantes en llamadas virtuales al dia en el mes de abril. Otras
aplicaciones de videoconferencia también sufrieron tal tipo de ataque y
desde mayo diversas plataformas anunciaron iniciativas, correcciones y
opciones de aumento de seguridad en sus productos y servicios.

Ademas, de enero a junio del afio 2020, el nimero de usua-
rios que han encontrado amenazas disfrazadas de archivos legiti-
mos en plataformas de aprendizaje en linea o en aplicaciones de
videoconferencia ha subido un impresionante 20 000% en com-
paracion con el mismo periodo del afio 2019.% Casi la totalidad de

14 El dia 30 de marzo de 2020 el FBI ya alertaba la comunidad de usuarios que en aquel
momento intensificaban su movimiento de cambio de sus habitos de aprendizaje para el
ambiente de videoconferencias, para el hecho de que salasy clases en linea estaban siendo
frecuentemente secuestradas o invadidas para diseminacion de contenido pornografico,
discurso de odio o lenguaje ofensivo. El FBI entonces ya comunicaba medidas de cuidado
como no divulgar links de reuniones en posts de redes sociales o muy ampliamente, exigir
contrasefia para el acceso, actualizar las versiones de los aplicativos, restringir opciones
de compartir pantallas y reforzar la moderacién de 1a i nteraccion. hups://www.fbi.
gov/contact-us/field-offices/boston/news/press-releases/fbi-warns-of-teleconferencing-
and-online-classroom-hijacking-during-covid-19-pandemic

15 Kaspersky Industrial CyberSecurity (2020). Digital Education: The cyberrisks of the on-
line classroom. (visitado el 4 de setiembre). https://media.kasperskycontenthub.com/
wp-content/uploads/sites/43/2020/09/03172621/education_report_04092020.pdf
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estas amenazas (un 99%) representa riskwarey adware, siendo esta cate-
goriareferente a anuncios publicitarios no solicitados y aquella a distintos
tipos de archivos con finalidades diferentes que pueden realizar tareas sin
consentimiento del usuario con potencial de riesgo desconocido. Apenas
1% de las tentativas de ataque identificadas tenian que ver con codigo
maligno de consecuencias mas graves, como robo de contrasefias, datos
ointerferencia en la performance de la computadora.

De todas maneras, la utilizacién de muchos recursos digi-
tales ya cambid definitivamente el entorno educacional, y pro-
bablemente estas herramientas seguiran incorporadas como
alternativas complementarias al dia a dia del sector después de la
pandemia. Esta es razon suficiente para mantener atencion, cui-
dado y prevencion en relacion a medidas de ciberseguridad en el
ambiente educacional, y para preparar cada vez mas y mejor los
individuos y las instituciones con el apropiado nivel de conoci-
miento e informacidn para que puedan hacer buen uso de estos
recursos y herramientas.

Ambiente laboral

Otra dimension de la vida cotidiana que ha sido profundamente
afectada por las consecuencias de la pandemia fueron las relaciones
de trabajo, a punto de implicar cambios en el mercado inmobiliario,
tanto para los modelos corporativos y organizacionales como en ten-
dencias de habitacion. Si se toma, por ejemplo, la situacion de Chile,
para un abordaje en perspectiva de la region, un estudio del Centro
Latinoamericano de Politicas Econdémicas y Sociales de la Pontifi-
cia Universidad Catélica de Chile (CLAPES UP) reveld que entre los
meses de diciembre del afio 2019 a febrero del afio 2020 no mas que
el 0,6% de los asalariados chilenos estaba trabajando remotamente.
Con la llegada de la COVID-19, entre febrero y abril del afio 2020, este

16 Deloitte (2020). Impacto del Covid-19 en el mercado inmobiliario. https://wwwz2.deloitte.
com/content/dam/Deloitte/ec/Documents/strategy/Impacto-COVID19-mercado-
inmobiliario.pdf
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contingente ya llegaba a un 5,8% de los trabajadores en el pais, ejer-
ciendo sus actividades desde su hogar.” Numeros actualizados entre
abril y junio de este afio ya detectan aproximadamente un total de un
millon de teletrabajadores en actividad en el pais, lo que corresponde
a un 18% de la fuerza laboral chilena.” El informe de Cepal ya men-
cionado en este texto confirma esta tendencia para otros paises de la
region, pero estima que este porcentaje que se verifica en Chile ya se
aproxima al promedio regional maximo de trabajadores que estan en
condiciones de ejercer sus actividades profesionales remotamente, y
que el aumento de esta capacidad depende fundamentalmente de las
“estructuras de los mercados laborales, las estructuras productivas, los
niveles de informalidad y la calidad de la infraestructura digital”.

También en el ambiente laboral se ha vivido el stibito impera-
tivo de migracion al entorno digital como forma de mantener pues-
tos de trabajo, asegurar salarios y un cierto grado de continuidad a la
actividad empresarial e institucional. También en el entorno laboral,
cuando las cuestiones de acceso y conectividad no son un embarazo
insuperable, este cambio de presencial a remoto revel6 determinadas
ventajas® que probablemente seguiran siendo exploradas en mode-
los hibridos a medida en que se retoma la normalidad, hasta que cada

17 Bravo, Juan (2020). “;Quiénes estdn siendo relativamente mds afectados por el desplome
laboral por COVID-19?”, en CLAPES UC (9 junio). https://clapesuc.cl/investigaciones/
quienes-estan-siendo-relativamente-mas-afectados-por-el-desplome-laboral-por-
covid-19/

18 Armaza, Christian (2020). “Efectos de la pandemia: Un millon de chilenos con teletrabajo:
el duro camino hacia la adaptacion”, en Diario El Dia (11 de agosto). http://www.diarioeld-
ia.cl/economia/millon-chilenos-con-teletrabajo-duro-camino-hacia-adaptacion

19 El estudio Economia de plataformas y empleo. ;Como es trabajar para una app en
Argentina? sefiala que atributos como la flexibilidad, la independencia y la posibilidad
de mayores ingresos, aunque admitiendo que estos ingresos sean mas volatiles, ya eran
considerados en el afio 2019 como motivacion para trabajar en plataformas digitales
https://www.cippec.org/wp-content/uploads/2019/05/Como-es-trabajar-en-una-app-
en-Argentina-CIPPEC-BID-LAB-OIT.pdf Un nuevo estudio de BID, de setiembre de 2020,
apunta la posibilidad de adaptar los horarios de trabajo, el equilibrio personal y profesional,
y la productividad como factores que pueden representar ventajas en esta nova modalidad
de trabajo. El futuro del trabajo en América Latina y el Caribe: ;Como puede la tecnologia
facilitar la recuperacién del empleo tras el COVID-19? https://publications.iadb.org/es/el-
futuro-del-trabajo-en-america-latina-y-el-caribe-como-puede-la-tecnologia-facilitar-la
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institucion pueda encontrar un balance personalizado entre sus carac-
teristicas y condiciones particulares de funcionamiento y las nuevas
perspectivas de vida personal que surgieron en este momento.
También en este dominio, esta migraciéon apurada por absoluta
falta de opcion tomo a empleados y empresas de sorpresa, muchas
veces sin tiempo para madurar y perfeccionar los cuidados nece-
sarios a esta nueva forma de trabajar —entre ellos, cuidados de
ciberseguridad.

No se puede decir que ya habia una cultura solida de ciber-
seguridad

diseminada consistentemente entre las empresas, y partic-
ularmente en América Latina. Pero las medidas de proteccion de
activos digitales, politicas de ciberseguridad, analisis de riesgo, el
monitoreo de actividad laboral en linea, conexiones seguras y otras
providencias de prevencion en las empresas ya no eran tampoco
una rara excepcion. El escenario no estaba todavia debidamente
adecuado al trabajo remoto. Los recursos y herramientas utilizados
en el hogar del empleado no disfrutan automaticamente del mismo
grado de proteccion que disfrutaban en las dependencias fisicas de
las empresas, y esto sumado al hecho de que una poblacién expo-
nencialmente mas amplia de empleados ahora trabaja conectada,
resulta que el cambio del lugar de trabajo ha alargado instantan-
eamente la superficie de ataque® para los ciberdelincuentes, o sea,
las ventanas de oportunidad para explotar fragilidad de controles y
vulnerabilidades. Dispositivos personales y redes domiciliares no
estan bajo el mismo nivel de control, la actualizacion de software
y aplicativos no estd asegurada, las permisiones de acceso son mas
amplias, y hay que hacerse efectivamente un gran esfuerzo de con-
cientizacion y de preparacion técnica y organizacional para prevenir
brechas de datos y otros incidentes de seguridad.

20 WEF Insight Report in partnership with Marsh & McLennan and Zurich Insurance
Group. COVID-19 Risks Outlook A Preliminary Mapping and Its Implications. Mayo de
2020. Ver: http://www3.weforum.org/docs/WEF_COVID_19_Risks_Outlook_Special_
Edition_Pages.pdf
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Salud

El sector salud no fue solamente afectado por la crisis sanitaria o
por las enfermedades propiamente dichas, causadas directamente
por el coronavirus. El reporte ya mencionado de Interpol destaca
que la situacion ha creado condiciones para que los delincuentes
puedan aprovechar y avanzar sus tacticas de ingenieria social, uti-
lizando el tema de la COVID-19 en mensajes, descripcion de archi-
vos o nombres de dominios para atraer interés, atencion y con eso
llevar las victimas a comportamientos no deseados y optimizar
los éxitos de sus ataques. Aproximadamente, dos tercios de los
paises miembros y organizaciones asociadas que respondieron a
la encuesta de Interpol, de los cuales 12% en las Américas, con-
firmaron el uso significativo de la COVID-19 como recurso en los
ataques monitoreados y detectados.* Diversos paises miembros
también han reportado ataques de ransomware direccionados
a infraestructuras criticas de salud, que ya estan abrumadas con
la crisis, con el objetivo de extraer informacién sensibles, tornar
datos o sistemas temporal o permanentemente inaccesibles y
acentuar la gravedad de la situacion exigiendo pagos cuidadosa-
mente individualizados para la organizacion atacada, lo que revela
conocimiento de la victima, preparaciéon y planificacion de ata-
ques. En setiembre, una mujer fallecié porque un hospital en Dus-
seldorf, Alemania, donde debia ser atendida, fue impedido de reci-
birla. El hospital cuidaba de responder a un ataque de ransomware
que afect6 su red y mas de treinta servidores internos, y la mujer
tuvo que seguir a la ciudad de Wuppertal, pero, como la paciente
necesitaba de cuidados urgentes, no resistié. La policia alemana
pretende tratar el caso como asesinato, el primero reportado como
consecuencia, aunque indirecta, de un ataque de ransomware.*

2! Interpol (2020). Cybercrime: COVID-19 Impact (Agosto). https://www.interpol.int/
en/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-
cyberattacks-during-COVID-19

22 Climpanu, Catalin (2020). “First death reported following a ransomware attack on a
German hospital”, en ZDNet (17 de setiembre). https://www.zdnet.com/article/first-
death-reported-following-a-ransomware-attack-on-a-german-hospital/
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Sector financiero

El sector financiero libra su batalla con amenazas cibernéticas
desde que ellas empezaran a existir. Es atractivo para la ciberde-
lincuencia por la posibilidad de beneficios econdémicos directos
de ataques exitosos, como también por el potencial de acceder y
extraer datos e informaciones muy relevantes para nuevos ataques
criminales. Exactamente por esta razon es un sector que desde
hace mucho tiempo ya conoce bien muchas de las fraudes y esta-
fas con las cuales convive, implementa iniciativas significativas de
seguridad, concientizacion, proteccion, y medidas técnicas, ope-
racionales y gerenciales, para contrarrestar actividad perniciosa
en sus operaciones en el entorno digital.

Esto no significa, con todo, que estd o que haya salido inmune
a tales ataques llevados a cabo en el periodo de pandemia. La evalu-
acion de Europol detectd que los fraudes por email siguen siendo
una preocupacion y que se han perfeccionado y direccionado, con
los delincuentes identificando con precisién el mejor horario, idi-
oma o tipo de conversacion para el ataque. Como nuevas tendencias,
el SIM swapping y el smishing confirmaron su crecimiento y grave-
dad. El primer, como ya referido, consiste en la sustitucion fraudu-
lenta de la tarjeta SIM del usuario legitimo por otro del criminal que
lo utiliza para interceptar la contrasefia de un solo uso (OTP), estafar
la autenticacién y tomar cuentas de plataformas digitales sensibles,
incluso bancarias. El segundo, similar, es el envio de mensajes SMS
fraudulentos, como si fueran enviados desde un usuario fiable. Si
bien los mensajes fraudulentos de email ya son reconocidos por
muchos usuarios, el mismo nivel de reticencia aiin no se observa
para mensajes de texto, considerados mas personales. Este es un
tipo de estafa particularmente utilizado en contra de instituciones
financieras y sus clientes a lo largo de los Gltimos doce meses.

En América Latina, el informe de Cepal indica que el aumento
de nivel de actividad de la banca en la region fue de apenas 7%, lo
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que no es tan significativo como, por ejemplo, el aumento de 324%
en la actividad de teletrabajo, de 157% en comercio electrénico o de
62% en educacion. Sin embargo, las maquinarias de estafa en linea,
el secuestro de datos y suplantacion de identidad por correo elec-
tronico han proliferado en la region en el periodo de pandemia. En
la primera semana de abril, en Costa Rica, autoridades denunciaron
estafas relacionadas con subsidios de desempleo y pago de impues-
tos por medios electronicos. Antes del confinamiento en el pais,
las autoridades de Colombia registraron 160 fraudes cibernéticos.
La suplantacion de identidad mediante mensajes electrénicos con
promesas de subsidios del gobierno fue un problema detectado con
frecuencia en Puerto Rico, Guatemala y México_23 En Brasil, la IBM
X-Force Incident Response and Intelligence Services (IRIS) identifico
la creacion este afo de al menos 693 sitios web maliciosos relacio-
nados al tema de la COVID-19, muchos de los cuales intent0 estafar
a las victimas aprovechando el programa de asistencia financiera
ofrecido por el gobierno a través del sistema bancario nacional para
individuos impedidos de trabajar en razon de la pandemia.? El pro-
grama brasilefio tiene sus registros y operaciones de pago esencial-
mente en medios digitales, y los ciberdelincuentes han utilizado
mensajes falsos de email, SMS e WhatsApp como canal para impul-
sar phishing e diseminacion de malware vy asi falsear directamente
el programa o acceder a datos y suplantar identidades en otras esta-
fas. El analisis muestra que el avance de los ataques coincide con el
avance de la pandemia en el pais.

23 Austin, Anastasia (2020). “Cibercrimen amenaza a Latinoamérica en cuarentena por
coronavirus”, en Insight Crime (8 de abril). https://es.insightcrime.org/noticias/analisis/
cibercrimen-amenaza-a-latinoamerica-en-cuarentena-por-coronavirus/

24 Macedo, Jefferson, y Camille Singleton (2020). “COVID-19 Cybercrime Capitalizing
on Brazil’s Government Assistance Program”, en Security Intelligence (7 de julio).
https://securityintelligence.com/posts/covid-19-cybercrime-capitalizing-on-brazils-
government-assistance-program/
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Buenas prdcticas, prevencion y respuesta

Algunas de las medidas técnicas para hacer frente a este aumento
de ataques en ambientes digitales ya fueron comentadas a lo largo
de este texto. Ademas, para algunos temas especificos como la
salud, el gobierno de Brasil, por ejemplo, publicé su guia de prin-
cipios y practicas para que los dispositivos médicos a disposicion
en el pais atiendan estandares de ciberseguridad,® mientras el
gobierno de México, por la Secretaria de Comunicaciones y Trans-
portes, publico para el sector educacional su Guia de Cibersegu-
ridad para el uso de redes y dispositivos de telecomunicaciones en
apoyo a la Educacién,?® describiendo lo que considera los principa-
les riesgos y las amenazas mas comunes de ciberseguridad en este
ambito escolar, y proponiendo recomendaciones de uso seguro y
prevencion para nifios, padres, docentes y personal de las institu-
ciones educativas, con el objetivo de asegurar el desarrollo seguro
de estas actividades.

En general, ya tomando en cuenta la situaciéon particular
post-COVID-19, los informes y reportes mas actualizados con-
sultados para este trabajo, producidos por agencias de seguridad
nacionales e internacionales, organizaciones globales y no guber-
namentales, tratan de recomendar, para alla de las precauciones
mas evidentes y comunes, relacionadas a atencion a contrasefias y
conexiones, copias de seguridad, actualizacion de software, archi-
vos enviados por desconocidos, limites y permisiones de acceso y
cuidados con dispositivos, el siguiente:

25 La agencia nacional de vigilancia sanitaria de Brasil (ANVISA) publicé sus Principios e
prdticas de ciberseguranga em dispositivos médicos, en setiembre de 2020.
https://www.gov.br/anvisa/pt-br/assuntos/noticias-anvisa/2020/saiba-mais-sobre-
ciberseguranca-em-dispositivos-medicos/guia-38.pdf

26 Gobierno de México, Secretaria de Comunicaciones y Transportes (2020). Guia de
Ciberseguridad para el uso de redes y dispositivos de telecomunicaciones en apoyo a la
Educacion (11 de agosto). https://www.gob.mx/sct/prensa/la-sct-presenta-una-guia-de-
ciberseguridad-en-apoyo-a-la-educacion?idiom=es
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* adoptar el doble factor de autenticacion para me-
jorar el control de ataques basados en credenciales;

¢ evaluar riesgos y estrategias por intermedio de
modelos de madurez en cibersequridad,

* incorporar protocolos de deteccion de anom-
alias, inclusive utilizando automacién y técnicas
de ciberseguridad adaptativa para monitorear
comportamientos inusuales de bases de datos,
flujos de informacidn y conexiones de red;

* identificar vulnerabilidades en el enrutamiento
del trdfico de Internet e implementar protocolos
de infraestructura que minimicen la posibilidad
de actividad maliciosa;

* desplegar equipos de seguridad perimetral
(UTM), que permitan la proteccion del flujo de
comunicacion e informacion entre el usuario y su
oficina a través de un canal encriptado;

* establecer y fortalecer politicas de gestion de in-
cidentes, de acuerdo con los riesgos adecuados a
cada operacion, observando la necesidad conti-
nua de ajuste;

Desarrollo e implementacion de cuadros legales

Otra recomendacion transversal en practicamente todos los recien-
tes informes consultados estd en el sentido de la importancia de
marcos regulatorios y juridicos que permitan un mejor grado de cer-
titud, transparencia y por fin una base comun de dialogo institucio-
nal nacional e internacional de combate a amenazas en el entorno
digital. Sea en términos de estrategias nacionales legalmente vin-
culantes o no, leyes, reglamentos, tratados o bien politicas internas
corporativas e institucionales, la existencia de instrumentos juridi-
cos orientadores es un elemento esencial en la construcciéon y en la
consolidacion de una cultura de ciberseguridad.
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En América Latina, aunque a nivel corporativo o institu-
cional muchas organizaciones hayan implementado o reajustado
sus normas internas para adecuarse a la situacion de pandemia,
la region sigue siendo una preocupacion en términos de iniciati-
vas de alcance mas largo. Segtin el ya mencionado reporte de OEA,
apenas doce paises de la region tienen su estrategia de ciberseguri-
dad desarrollada, y apenas seis estan trabajando en este momento
para desarrollar tal estrategia. En un evento en la EAE Business
School, sede Colombia,*” donde se debatieron preocupaciones de
seguridad informatica bajo la perspectiva regional, el contexto de
cultura corporativa en este tema, y donde se presentaron veintidos
incidentes de ciberseguridad de alto impacto en grandes empre-
sas de América Latina, ha surgido la propuesta de una regulaciéon
latinoamericana que exija el anuncio de ataques de ransomware
de determinado monto y extension, para que sea posible compar-
tir aprendizajes en el ambito regional y ayudar a crear conciencia
colectiva, al menos en situaciones de repercusion significativa.

Colaboracion de miultiples partes interesadas

Aparte de las medidas técnicas aqui mencionadas, hay una cues-
tion de gobernanza, un abordaje que parece fundamental para
que se pueda avanzar en términos de resultados positivos para
precauciones de ciberseguridad, que tiene que ver con el propio
modelo de discusién y de construccion de soluciones en el tema
—un modelo que tradicionalmente incorpora y refleja no mas que
la vision del Estado y de algunos de los players econémicos mas
relevantes de la industria.

Un reporte del Foro Econdmico Mundial del mes de octubre?
recuerda que en menos de una década la ciberseguridad ha pasado

27 EAE Business School (2020). “Retos de seguridad informética para prevenir el fraude”
(Madrid, sede Colombia). Sesion Online, 25 de setiembre. https://youtu.be/WvsasWBjMIg

28 WEF (2020). “Cyber Information Sharing: Building Collective Security”, en Insight Report
(octubre). Ver: https://wwwweforum.org/reports/cyber-information-sharing-building-
collective-security
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de un tema primariamente técnico a un topico global de relevancia
estratégica para la resiliencia digital de la sociedad. Por esta razon,
defiende que, frente a esta importancia creciente, acciones aisla-
das de ciberseguridad por parte de un tnico segmento interesado
tienen poco impacto, y que se deben hacer esfuerzos para compar-
tir informaciones, inteligencia e integrar fuerzas de manera cohe-
rente, para que sea posible moverse de una situacién presente de
busca por resiliencia individual a un ideal de resiliencia colectiva
sostenible. El estudio afirma que este es uno de los retos compar-
tidos mas importantes en este dominio, y que esta debe ser una
caracteristica definidora de la comunidad internacional de ciber-
seguridad de ahora por delante.

El modelo de gobernanza por multiples partes interesadas
con efecto aporta posibilidades que parecen adecuarse a las nece-
sidades de manejo de activos digitales globales, como es el caso
de los nombres dominio, de inteligencia artificial®® y, de manera
mas general, de Internet. La idea es incorporar mas voces, que
sean mas diversas y con intereses no alineados a los procesos de
discusion, decision, y de una forma general de participaciéon. Con
este tipo de ajuste se plantea que es posible llegar a decisiones que,
recurriendo a un camino de més inclusion, apertura, construccion
colectiva con esfuerzo en consenso e interactividad, sean también
mas representativas y mas legitimas. Propuestas desde una pers-
pectiva latinoamericana indican que son ajustes de gobernanza
que tienen efecto positivo en entornos digitales, y que estan abier-
tos de forma destacada a la participacion de la juventud a través,
por ejemplo, del Observatorio de la Juventud de Internet Society,
de la Coalicion de Juventud por la Gobernanza de Internet (YCIG),
y del programa de formacion, inclusion y exposicion de Next-
Gen de la Internet Corporation for Assigned Names and Numbers

* Lucena, Claudio, y Martin Silva (2019). “El modelo de gobernanza de miuiltiples partes
interesadas para aplicaciones criticas de sistemas autonomos”, en Brossi, Lionel, Tomas
Dodds, y Ezequiel Passeron (eds.). Inteligencia Artificial y Bienestar de las Juventudes en
América Latina. Santiago de Chile: LOM ediciones (pp. 209-218), 276 pags. Ver: https://
drive.google.com/file/d/10enZSNPgHUUd391taUIZw83BOLtoGF6K/view
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(ICANN), un aspecto de inclusion particularmente importante en
la region.* La agenda de ciberseguridad y las perspectivas particu-
lares de América Latina tienen su lugar em todos estos espacios de
discusion.

No son los tnicos esfuerzos concretos en esta direccion. La
Cyber Defence Alliance (CDA) es una asociacion publico-privada
sin fines de lucro que trabaja de forma colectiva y colaborativa a
través del sector financiero y las autoridades de seguridad para
compartir informacion e inteligencia en el combate al cibercrimen
y contrarrestar amenazas de ciberseguridad.

Experiencias ya exitosas pueden ser seflaladas en este sen-
tido, como, por ejemplo, las iniciativas de colaboracién multisec-
torial en el propio tema de ciberseguridad en Brasil, y el impulso
del ciclo de megaeventos en el pais para el desarrollo de una alter-
nativa de cooperacion para el modelo de ciberseguridad centrada
en el rol del Estado.?* El niimero creciente de amenazas y de inci-
dentes de ciberseguridad aumenta ain mas con la inminencia y
la realizacion de grandes eventos globales como los que ocurrie-
ron en Brasil a lo largo de los Gltimos afos. Los retos y los ataques
de seguridad en el entorno digital enfrentados por ocasion de la
Cumbre Mundial Sobre Desarrollo Sostenible Rio+20 (2012), al
que se siguieron la Jornada Mundial de la Juventud (2013), la Copa
de las Confederaciones (2013), el Mundial de Fuatbol (2014) y los
Juegos Olimpicos y Paralimpicos (2016) demuestran que aunque el
protagonismo del Estado sea natural, evidente y legitimo en esta
cuestion, asegurar estabilidad y resiliencia en términos de ciber-
seguridad en los paises es un ejercicio bastante mas complejo, que
depende de una red de actores que transcienden esta mera natu-
raleza de autoridad publica de seguridad y se extienden a insti-

30 Ibid., 211-213.

3 Hurel, Louise Marie (2018). Securitizagdo e Governanga da Seguranga Cibernética no
Brasil.  https://www.researchgate.net/publication/329973134_Securitizacao_e_Gover-
nanca_da_Seguranca_Cibernetica_no_Brasil
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tuciones privadas, academia, sociedad civil, individuos y grupos
técnicos como CERTs/CSIRTs (Equipos de Respuesta ante Emer-
gencias Informaticas y Equipos de Respuesta ante Incidencias de
Seguridad Informaticas). La creacion de Rio 2016 CSITR, para aten-
der la seguridad y para cooperar en la identificacion de ataques
cibernéticos durante los Juegos Olimpicos, es un buen ejemplo de
esta interaccion entre fuerzas publicas de seguridad y otros secto-
res. Aunque conviviendo con las tensiones tipicas de este despla-
zamiento de roles tradicionales, definir competencias, desarrollar
capacidades y establecer confianza, acciones indispensables en
este camino, no son tareas posibles fuera de un ambiente de coor-
dinacidn de estos actores. Y si esta coordinacion es importante en
un escenario con el impacto de grandes eventos nacionales, segu-
ramente también se justifica, se aplica y se exige en un momento
de impacto atin mas fuerte, una pandemia que genera una emer-
gencia global de salud publica, cuando toda la dindmica de vida de
toda la poblacién cambia significativamente.

El mes de agosto la organizacion Global Partners Digital
(GPD) publicé un toolkit®> por medio del cual pretende apoyar el
desarrollo y la implementacion de politicas y procesos de ciberse-
guridad inclusivos basados en valores, que consiste en un guia, un
repositorio de buenas practicas y un mapa interactivo que cuenta
hasta el momento con instrumentos de capacitacion en ciberse-
guridad de 54 paises de la Commonwealth. La organizacién cree
que salen politicas mejores, mas transparentes, mas democraticas
y mas inclusivas cuando se involucran mas actores relevantes en
los procesos de discusion y de toma de decision.

Finalmente, el mes de octubre, ya ante la plenitud de la cri-
sis sanitaria global causada por la pandemia, el Grupo de Interés
Especial en Ciberseguridad de Internet Society promovié el Mes

32 Global Partners Digital (2020). Toolkit for Inclusive and Value-Based Cybersecurity Poli-
cymaking. (26 de agosto). Ver: https://www.gp-digital.org/publication/toolkit-for-inclu-
sive-and-value-based-cybersecurity-policymaking/
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de la Conciencia en la Seguridad Cibernética, y realizé su Global
Cyber Forum, con diez webinars, aportando en general informa-
cion y capacitacion sobre el tema. Una de las sesiones se enfoco
especialmente en la situacion de América Latina y se dedicé al
tema Proceso inclusivo de desarrollo de politicas cibernéticas.
Todos los expertos regionales participantes destacaran el rol
importante de la idea y de la practica del multisectorialismo en la
construccion colaborativa de cuadros regulatorios de ciberseguri-
dad que sean adaptados a la realidad, que consideren visiones de
actores distintos en el contexto, y que, por ende, tengan mas con-
diciones de generar los efectos positivos de confianza y proteccion
esperados.®

Consideraciones finales

El fenémeno de transformaciéon digital que ya se manifestaba
en todo el mundo ha sido impulsado a una velocidad absoluta-
mente inesperada en los dltimos meses con el contexto de dis-
tanciamiento social impuesto por la pandemia de la COVID-19.
El aumento de la actividad digital que esta situacién gener6 en
todo el mundo y en América Latina nos ha permitido conocer y
experimentar nuevas dindmicas de interaccion social, cultural y
laboral, nuevas opciones de relaciones personales, alternativas de
mantener actividad econdmica e inclusive politica. El cambio del
principal ambiente de convivencia humana, la migracion de una
gran poblacién a un uso exponencialmente mas intenso y regular
de plataformas digitales ha llegado con el potencial de promover
transformaciones positivas, pero también de traer consecuencias
nocivas y de exposicion a nuevos peligros y amenazas, entre las
cuales riesgos marcados de ciberseguridad.

33 Internet Society Cybersecurity SIG (2020). Proceso inclusivo de desarrollo de politicas
cibernéticas (13 de octubre). https://cybersecsig.org/forms/formulacion-de-politicas-in-
clusivas-en-materia-de-ciberseguridad/
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Las amenazas se difunden por distintas areas de actividad
humana, y en algunas como educacidn, salud, la relacion de tra-
bajo y el sector financiero, como esti expuesto en este texto, estos
riesgos ya se empiezan a identificar y a dimensionar, con empre-
sas, gobiernos y organizaciones internacionales, integrando estra-
tegias de mitigacion y control. El tema de la COVID-19 ha sido par-
ticularmente aprovechado por los ciberdelincuentes para llamar
la atencion de victimas y llevar a cabo estafas y fraudes que inclu-
yen técnicas ya conocidas como phishing, ransomware, adware,
y otras nuevas tendencias como zoom bombing, SMS swapping,
smishing y otras.

Estrategias de combate para contrarrestar estos riesgos y
amenazas incluyen para alla de las recomendaciones conocidas,
la adopcion del doble factor de autenticacion, el uso de modelos
de madurez de ciberseguridad, la incorporacion de protocolos de
deteccion de anomalias basados en ciberseguridad adaptativa, la
identificacion de vulnerabilidades en el enrutamiento del trafico
de Internet, el despliegue de equipos de seguridad perimetral, y el
establecimiento de politicas de gestion de incidentes. Sigue siendo
esencial, particularmente en América Latina, promover concienti-
zacion, medidas técnicas y operacionales de prevencion y protec-
cion de activos digitales.

Finalmente, el desarrollo y la implementacion de cuadros
legales que fortalezcan el combate a amenazas en el entorno digital
y la adhesion a nuevos modelos de gobernanza de seguridad, datos
e informacion construidos con mas participacion de los stakehol-
ders relevantes, de forma colaborativa, son también movimientos
fundamentales para lograr el objetivo de establecer la cultura de
resiliencia digital colectiva que es necesaria para superar los desa-
fios de los nuevos tiempos, y para permitir que Internet sea el espa-
cio de realizacion humana sostenible y de convivencia segura que
se espera, aprovechando sus beneficios con libertad y proteccion,
y mejorando el control de riesgos con confianza y transparencia.
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El presente volumen tiene como propdsito mostrar como Internet le
ha servido a la humanidad, desde diversas areas, en tiempos de la
COVID-19, poniendo especial énfasis en América Latina y el Caribe, a
partir de una perspectiva regional que toma, sin embargo, experiencias
globales. Del mismo modo, este conjunto de ensayos analiza los nuevos
retos y riesgos surgidos a raiz de la pandemia y busca demostrar como
estos pueden ser atendidos, de modo coordinado, por los multiples
actores comprometidos en menguar el impacto social, politico y econo-
mico generado en la sociedad.

Los temas son variados: acceso a Internet y derechos humanos online,
populismo y desinformacion, big data y datos abiertos, teletrabajo,
teleeducacion, cooperacion digital, privacidad, transformacion digital
de las empresas y ciberseguridad. Cada uno abordado por destacados
especialistas de nueve paises del continente.

El Programa Democracia Digital fue creado oficialmente en €l afio 2014
por la organizacion Democracia & Desarrollo Internacional (D&D Inter-
nacional), con el proposito de promover el uso responsable de Internet y
las nuevas tecnologias en el Per(. Desde entonces, se han creado diver-
sas lineas de accién a nivelnacional, empleando distintas metodologias
seglin las audiencias, a fin de capacitar, sensibilizar y fomentar la
creacion de soluciones tecnologicas que estén al servicio de la ciudada-
nia, contribuyan a la sociedad y fortalezcan la democracia.

Pueden conocer mas en:
www.democraciadigital.pe

#DemocraciaDigital
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